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Autores declaram que ndo ha conflitos de interesses.

Diversas abordagens podem ser utilizadas em pesquisas sobre a avaliacdo de riscos
cibernéticos e a falta de padronizacdo e de defini¢do dificulta a aplicacdo e a organizacdo de
conceitos sobre o tema. E com esse argumento que surge a motiva¢do deste estudo: quais
sdo os termos, métodos e tipos de pesquisa utilizados por trabalhos relacionados a avaliacdo
de riscos cibernéticos na literatura cientifica internacional? Este artigo, a partir de uma
metodologia de carater bibliométrico, busca explorar as abordagens empregadas quanto aos
métodos, tipos de pesquisa e termos adotados. O objetivo proposto foi alcangcado por meio
de andlises de conteldo com o intuito de identificar e quantificar caracteristicas nas
publicacbes. Foi possivel observar um aumento do volume de publicagbes que utilizam
métodos qualitativos/quantitativos a partir de 2013. Para os trabalhos que buscam a
melhoria de métodos de avaliacdo de riscos cibernéticos, 79% destes trabalhos visam

aprimorar métodos quantitativos.

Palavras-chave: avaliacado de riscos cibernéticos, gerenciamento de riscos, seguranca

da informacdo
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Different approaches can be used in cyber risk assessment research. It is harder to use and
organize the risk assessment concepts due the lack of standardization and definition. With
this argument the motivation for this study arises: what are the terms, methods and types of
research used by works related to risk assessment in the international scientific literature?
This article, based on a bibliometric methodology, explores in works that have the theme of
risk assessment which approaches are used in terms of methods, types of research and
terminology adopted. The objective was achieved through the content analysis in order to
identify and quantify characteristics in the publications. In addition, it was observed an
increase in the volume of publications that use qualitative/quantitative methods from 2013
onwards. For works that seek to improve cyber risk analysis methods, 79% of the works uses

quantitative methods, which have greater complexity of use and application.

Key words: information security, risk assessment, cyber risk management

Nas ultimas décadas, os dados se transformaram no elemento de maior importancia para
organizagdes de diferentes segmentos. Dados contdbeis, pessoais, perfis de consumo, entre outros,
sdo armazenados em dispositivos de alto poder computacional que, por sua vez, sdo vulneraveis a
diferentes tipos de ameacas, as quais podem afetar a disponibilidade desses dados. O cendrio
apresentado resulta em riscos que devem ser observados pelas organizagdes. A identificacao, a
mitigacdo e a analise dos riscos desses dispositivos e sistemas sdo pontos que devem ser
considerados pelas corporagdes em seus processos de gerenciamento de riscos empresariais
(Rahman & Donahue, 2010).

Os riscos e as ameacas modificam-se todos os dias. As praticas de seguranca da informacdo
das organizagGes devem adotar uma abordagem de gerenciamento de risco, o qual é benéfico para a
governanca de tecnologia da informacao (Tl), visto que a governancga deve garantir a continuidade do
negocio contra interrupgdes e falhas, bem como a conformidade com aspectos legais ou regulatorios.

Praticas de avaliacdo de riscos apresentam variacdes entre diferentes areas, disciplinas e, até
mesmo, dentro de uma mesma organizacdo (Wangen, Hallstensen & Snekkenes, 2018). Diversas

abordagens podem ser utilizadas em pesquisas sobre a avaliagdo de riscos, visto que autores vém
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utilizando diferentes termos para referir-se ao tema citado e os trabalhos podem diferir-se quantos
aos métodos utilizados e aos tipos de pesquisas.

Andronache e Althonayan (2018) apontam que variagdes na terminologia podem gerar
confusdo e ocasionar o uso indevido de termos por autores. Por sua vez, a falta de padronizacdo e de
definicdo dificulta a aplicacdo e a organizagdo de conceitos sobre o tema. E com esse argumento que
surge a motivacdo deste estudo: quais sdo os termos, métodos e tipos de pesquisa utilizados por
trabalhos relacionados a avaliagdo de riscos cibernéticos na literatura cientifica internacional?

Este artigo, a partir de uma metodologia de carater bibliométrico, busca explorar em
trabalhos que possuem a tematica de avaliacdo de riscos cibernéticos quais sdo as abordagens
empregadas quanto aos métodos, tipos de pesquisa e termos adotados. Diante do cenario
apresentado, trés hipdteses foram formuladas: i) os termos mais utilizados para referir-se a trabalhos
de avaliacdo de riscos cibernéticos sdo, respectivamente, information security e cybsersecurity; ii) a
maior parte das pesquisas relacionadas a avaliagcdo de riscos faz o uso de métodos quantitativos; iii) o
tipo de pesquisa com maior incidéncia é o de melhoria de métodos de avaliacdo de riscos.

Além da presente secdo introdutdria, este trabalho é composto pelo item 2, correspondendo
a revisdo da literatura. J4 a metodologia utilizada é apresentada na secdo 3. Por sua vez, a andlise dos

resultados é apresentada na secdo 4. Por fim, as conclusGes estdo dispostas no item 5.

A secdo “revisdo da literatura” encontra-se dividida em trés subsec¢des, a saber: (2.1)
avaliacdo de riscos, (2.2) gerenciamento de riscos (2.3) riscos cibernéticos e (2.4) seguranca da

informacao.

Risco é a possibilidade de ocorréncia de um evento que venha a ter impacto no cumprimento
dos objetivos. Pode ser uma oportunidade ou uma ameacga aos objetivos da organiza¢ao, sendo que
uma afeta negativamente e a outra, positivamente os objetivos do projeto (Monteiro, 2017).

A probabilidade de ocorréncia e de impacto que o risco exerce sobre os objetivos
organizacionais é o que o define. Portanto, quanto maior for a probabilidade e o impacto, maior serd
o nivel desse risco para a organizagdo. Enquanto a probabilidade esta associada as chances de o
evento acontecer, o impacto estd associado ao efeito que o evento ocorrido exerce sobre os
objetivos, ou seja, a materializacdo do risco (Fraporti & Barreto, 2018).

Os métodos de avaliagdo de riscos concentram-se em como uma organizagao identifica os

riscos individuais definidos como a probabilidade de uma ocorréncia negativa que ameaca a
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realizacdo dos objetivos (Slay & Koronios, 2006). Esses métodos podem ser implementados, por
exemplo, através de um questiondrio administrado a um grupo de pessoas que interagem com
aspectos relacionados a seguranca da informacdo (Shamala, Ahmad, Zolait & Sahib, 2015). A
avaliacdo de riscos é uma das atividades previstas durante o processo de gerenciamento de riscos, o

qual sera abordado no préximo tépico.

Uma das fungdes essenciais da governanca de Tl é o gerenciamento de riscos, uma vez que
deve possibilitar a implantacdo de mecanismos que garantam a continuidade do negdcio contra
interrupgdes e falhas. O gerenciamento de riscos apoia a investigacdo e a andlise do ambiente de TI,
para verificar se a organizacdo atende aos requisitos regulatérios e de negdcios considerados
prioritarios (Molinaro & Ramos, 2011).

A gestdo da seguranca de ativos informacionais deve contemplar o gerenciamento de riscos,
visto que possibilita a minimizacdo do impacto de eventos potencialmente negativos. O préximo

tépico abordara os conceitos relacionados a seguranga da informacao.

Os ativos informacionais estdo sujeitos a diversos ricos cibernéticos, os quais podem
comprometer a confidencialidade, disponibilidade e integridade de seus dados. Nesse contexto, é
necessario entender os conceitos de ameaca e de vulnerabilidade. Machado (2014) define ameaga
como uma causa potencial de um incidente indesejado, que pode resultar em dano para um sistema
ou organiza¢do. Ja vulnerabilidade é definida pelo autor como uma fragilidade de um ativo ou um
grupo de ativos que pode ser explorada por uma ou mais ameacas.

Agentes maliciosos podem colocar em pratica planos de fraude e exploragdo de sistemas
com o objetivo de usufruir de dados roubados. Dentre as ameacas virtuais, destaca-se a espionagem
via Internet, também conhecida como espionagem cibernética, normalmente surgem de invasores
contratados para atacar determinada organizagdo e passam facilmente despercebidas, pois seu foco
de infeccdo ndo é uma rede inteira, mas, sim, um computador especifico de um funcionario comum,
mas que compartilha a rede com maquinas importantes. Ja o furto de identidade e violagao de dados
ocorre quando alguém pratica fraudes com os dados alheios para obtencdo de vantagem indevida, o
qgue envolve, por exemplo, informagdes pessoais, nimeros de cartdes, senhas, nomes de usuarios e
dados bancérios (HSC, 2019).

Em um experimento, Walker-Roberts et al. (2020) utilizaram um banco de dados de

ciberincidentes para investigar os riscos de incidentes no mundo fisico e observaram como resultado
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gue um dos ativos mais comumente atacados era a informacdo por meio de métodos de abuso de
privilégios e que as principais carateristicas eram as violagdes internas na prdpria organizacao,

muitas vezes provenientes de erro humano (Sotolani, Galegale & Feitosa, 2022)

A seguranca da informacdo consiste na determinacdo de diretrizes e ac¢des referentes a
seguranca dos aplicativos, da infraestrutura, dos dados, das pessoas e das organiza¢Ges (Fernandes &
Abreu, 2012). Fontes (2006) define como o conjunto de orientagbes, normas, procedimentos,
politicas e demais a¢des que tem por objetivo proteger o recurso informacado, possibilitando que o
negocio da organizacdo seja realizado e a sua missdo seja alcancada.

Os trés principios centrais em todo e qualquer programa de seguranca da informacdo sdo:
confidencialidade (capacidade de garantir que o nivel necessario de sigilo seja aplicado em cada
juncdo de dados em processamento), integridade (garantia de rigor e confiabilidade das informacgdes
e dos sistemas e de que ndo ocorrerdo modificacdes ndo autorizadas de dados) e disponibilidade
(capacidade que os sistemas e as redes devem ter para executar e disponibilizar os dados de forma
previsivel e adequada as necessidades), também conhecidos como a triade CIA (Machado, 2014). As
significantes informag¢Bes criadas, processadas e manipuladas pelos processos tecnolégicos
demandam uma forte camada de seguranca da informagdo observando os seus pilares: integridade,
confidencialidade e disponibilidade (Sotolani, Galegale & Feitosa, 2022).

Lenstra e Voss (2004) propuseram um modelo quantitativo para avaliar e agregar riscos de
seguranca da informacdo, bem como encontrar uma estratégia de mitigacdo de risco que seja étima

em relagdo ao modelo utilizado e ao orcamento disponivel.

O presente trabalho é parte de um estudo desenvolvido entre os meses de junho e julho de
2021. Foram buscados, em relevantes bases de dados, artigos cientificos sobre a tematica proposta,
conforme descricdo apresentada no Quadro 1. A metodologia apresenta carater bibliométrico, uma
vez que tem como objetivo, a partir de exploracdo preliminar, identificar e quantificar temas e

tendéncias no material (Rodrigues, Tavar, Nogueira & Librelotto, 2016).
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Descrigdo metodoldgica

Descritores A expressao utilizada é composta por dois termos, unidos pelo operador “AND”:
pesquisados Titulo:
"Computer Security" OR "IT Security" OR "Electronic Security" OR "Digital Security" OR
"Internet Security" OR "IT Risk Management" OR "Data Security" OR "Information
Security" OR "Information Assurance" OR "Information Security Management Systems"
OR "Cyber Threat Management" OR "Cybercrime Security" OR "Cyber Security" OR
"Cybersecurity" OR "Cybersecurity Risk Management" OR "Cybersecurity

Management"
"Risk Management" OR "Risk Assessment"

Categoria Artigos cientificos publicados em periddicos.

Idiomas Qualquer.

Bases de dados Scopus e Scielo.

Critérios de exclusdo | Artigos ndo disponiveis para download.

Contexto Praticas de avaliacdo de riscos apresentam variages entre diferentes areas, disciplinas
e, até mesmo, dentro de uma mesma organizagao.

Justificativa VariagOes na terminologia podem gerar confusdo e o uso indevido de termos por

autores. Diferentes métodos e tipos de pesquisas podem ser utilizados por trabalhos, a
falta de padronizagao e de defini¢do dificulta a aplicagdo e a organizagao de conceitos
sobre o tema.

Fonte: Elaborado pelos autores (2021)

Conforme apontado pelos autores Andronache e Althonayan (2018), diferentes termos vém
sendo utilizados para referir-se a temas relacionados a seguranca cibernética e incluem: Computer
Security; IT Security; Electronic Security; Digital Security, Internet Security; IT Risk Management; Data
Security; Information Security; Information Assurance; Information Security Management Systems;
Cyber Threat Management"; Cybercrime Security; Cyber Security; Cybersecurity; Cybersecurity Risk
Management ou Cybersecurity Management. Os termos citados foram utilizados na construgdo da
expressao de busca, informada no Quadro 1. Além disso, Risk Management e Risk Assessment foram
adicionados a string de busca com o objetivo de filtrar os trabalhos relacionados ao gerenciamento
de riscos.

A base de dados Scopus apresentou-se como a mais importante fonte de informag&es deste
trabalho, uma vez que indicou 567 trabalhos na busca do campo titulo dos trabalhos, apds aplicar o
filtro de tipo de documento article, obteve-se 181 resultados e, apds aplicar o filtro Open Access,
foram encontrados 53 artigos cientificos para download. Ndo foram adicionados filtros para a data
de publicacdo e o artigo mais antigo encontrado foi publicado em 2004. A busca pela string foi
realizada também na base de dados Scielo, porém nao retornou nenhum resultado.

O software Microsoft Excel foi utilizado para a categorizacdao dos 53 trabalhos da amostra
resultante. Cada artigo foi identificado por um nimero, sendo explorados e registrados os seguintes

metadados: autores, titulo, ano de publicacdo e palavras-chave.
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As palavras-chave presentes em todos os artigos foram reunidas para a elaboracdao de uma
nuvem de palavras, objetivando-se melhor compreensao dos termos adotados. Foi utilizado o
software Microsoft PowerPoint, no qual foram desconsideradas as diferencas entre letras mailsculas
e minusculas.

J4 os métodos para avaliagdio de riscos podem ser classificados como qualitativos,
guantitativos ou qualitativos/quantitativos (Valis &Koucky, 2009). O Quadro 2 descreve os métodos

citados.

Meétodos para a avaliagdo de riscos

Avaliagdo que comumente define o impacto, a probabilidade e o nivel de risco,
Qualitativos por meio de métricas de significancia, como "alto", "médio" e "baixo", conforme
critérios qualitativos.
Avaliagdo em que valores numéricos, utilizando uma escala pré-definida, sdo
atribuidos para o impacto, a probabilidade e o nivel de risco.
Avaliacdo em que sdo empregados valores numéricos para mensurar o impacto, a
Qualitativos/quantitativos | probabilidade e o nivel de risco, entretanto critérios qualitativos sdo utilizados
para a interpretagao dos valores citados.

Fonte: Elaborado pelos autores (2021).

Quantitativos

Conforme apresentado no Quadro 2, os métodos quantitativos atribuem valores numéricos
para os elementos da avaliagdo de risco, processo que pode ser complexo e dificil de ser conduzido
(Macek, Magdalenic & Redep, 2020). Ja os métodos qualitativos sdo frequentemente baseados em
julgamentos subjetivos dos membros da equipe de avaliagdo de risco (Kalinin, Krundyshev &
Zegzhda, 2021). Por fim, as abordagens qualitativas/quantitativas apresentam uma solucdo de
compromisso para as caracteristicas dos métodos anteriormente citados, uma vez que preveem a
utilizacdo de valores numéricos para os elementos da avaliacdo de risco e permite a interpretacao
por meio de critérios qualitativos.

Por sua vez, é possivel classificar o tipo da pesquisa de avaliagcdo de riscos. Pan e Tomlinson
(2016) propGem sete tipos para a classificacdo de trabalhos relacionados a tematica citada, os quais

sdo exibidos no Quadro 3.
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Tipos de pesquisas de avaliagdo de riscos

Métodos de identificacao
de riscos

Comparagao de métodos
de avaliagdo de riscos
Melhoria de métodos de
avaliagdo de riscos
Comparagao de
frameworks

Melhoria de frameworks
Estudo de caso

Outros

Pesquisas que abordam métodos de identificagdo de riscos. Trata-se do processo
de encontrar, reconhecer e descrever os riscos.

Pesquisas comparativas dos métodos de avaliagao de risco, quantitativos ou
qualitativos, considerando as suas vantagens e desvantagens.

Pesquisas em que os autores propdem melhorias para as abordagens de avaliagdo
de risco.

Pesquisas comparativas de frameworks existentes, considerando a sua estrutura e
aplicabilidade.

Pesquisas em que os autores propdem melhorias para processos a partir de
frameworks ja existentes.

Pesquisas que avaliam a tematica citada em diferentes contextos e cenarios.
Pesquisas pontuais sobre o tema como, por exemplo, a analise de impactos
econdmicos.

Fonte: Elaborado pelos autores (2021).

Conforme apresentado no Quadro 3, os tipos de pesquisas incluem o estudo de métodos de

identificacdo de riscos; comparagdo e melhoria de métodos ou frameworks de avaliagdo de riscos;
estudos de caso e outros, o que inclui temas pontuais sobre a avaliagdo de riscos, como a analise de
impactos econémicos.

A partir dos métodos e os tipos de pesquisas de avaliagado de riscos, foram realizadas analises
de conteldo com o objetivo de identificar e quantificar caracteristicas nas publicagdes, servindo de
base para inferéncias, conforme apresentado na secdo de resultados. Apesar de alguns estudos
apresentarem discussdes que se referem a mais de um tipo de pesquisa, a classificagao utilizada no
presente trabalho considerou apenas os elementos centrais, associados diretamente a estrutura e

aos objetivos.

O resultado da busca realizada encontra-se apresentado no Quadro 4, no qual é apresentado

o total de 53 artigos.
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O Quadro 4 exibe os artigos identificados na busca considerando os respectivos anos de publicacdo, autores e titulos. J4 a nuvem de palavras, criada

a partir das palavras-chaves existentes nos artigos, estd apresentada na Figura 1.
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A partir da analise da Figura 1, é possivel observar que os termos com maior utilizacdo para
referir-se a trabalhos de avaliagdo de riscos cibernéticos sdo, respectivamente, information security e
cybsersecurity, o que confirma a primeira hipdtese proposta para o presente trabalho. O termo
information security comumente aborda a seguranga de ativos informacionais conforme trés
propriedades de informagdo, que sdo a disponibilidade, a integridade e a confidencialidade
(Machado, 2014).

Andronache e Althonayan (2018) citam que o termo cybersecurity desenvolveu-se a partir do
conceito de information security e € uma abordagem mais ampla para proteger ndo apenas os ativos
de informagdo, mas também a tecnologia, ativos, processos, pessoas, organiza¢ao e prdaticas com
variaveis semelhantes. Steinberg (2020) também afirma que cybersecurity é uma ramificacdo de
information security que trata de informacGes e sistemas de informacdo que armazenam e
processam dados em formato eletrénico, entretanto information security abrange a seguranca de
todas as formas de dados — até mesmo arquivos em papel.

Em sequéncia, a classificacdo dos trabalhos foi realizada a partir dos métodos de avaliagdo de

riscos cibernéticos e o resultado encontra-se apresentado na Figura 2.
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Figura 2
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Fonte: Elaborado pelos autores (2021)

E possivel observar na Figura 2 que o método com maior utilizacdo é o quantitativo, com o
total de 26 artigos. Em seguida, o método qualitativo foi empregado por 15 trabalhos. Por fim, o
método qualitativo/quantitativo foi observado em 12 publicacbes. A maior parte das pesquisas
relacionadas a avaliagdo de riscos faz o uso de métodos quantitativos, o que confirma a segunda
hipétese formulada para o presente trabalho.

O artigo mais antigo encontrado foi publicado em 2004, entretanto a préxima publicagdo foi
observada apenas em 2009. Além disso, é possivel observar uma quantidade significativa de
publicacGes relacionadas ao tema no ano de 2018, com o total de 12 trabalhos. Dentre os artigos
publicados, Li et al. (2018), Hashim et al. (2018) e Alohali, Clarke e Furnell (2018) desenvolveram
pesquisas que abordam fatores humanos para a avaliacdo de riscos. Neste mesmo periodo, Zhang et
al (2018) e Xuepeng e Wei (2018) apresentaram em seus trabalhos métodos quantitativos que usam
a teoria fuzzy.

O trabalho elaborado por Sulaman e Host (2013) aponta que a maioria das pesquisas
identificadas utilizam métodos quantitativos de avaliagdo de risco. Vale ressaltar que os autores
apontam a necessidade de mais pesquisas sobre métodos que combinem as vantagens de métodos
guantitativos e qualitativos (qualitativos/quantitativos). A partir do resultado apresentado na Figura
2, é possivel afirmar que a tendéncia de uso majoritario de métodos quantitativos permanece,
entretanto, apds 2013, houve a publicacido de 11 trabalhos que utilizam métodos
qualitativos/quantitativos.

A classificacdo conforme os tipos de pesquisa observados nos trabalhos encontra-se

apresentada na Figura 3.
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Figura 3
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Fonte: Elaborado pelos autores (2021)

E possivel observar que os trés tipos de pesquisa com maiores incidéncia sdo,
respectivamente, melhoria de métodos de avaliagdo de riscos (19 artigos); estudo de caso (12
pesquisas) e melhoria de frameworks (11 trabalhos). A analise da Figura 3 confirma a terceira
hipdtese proposta para o presente trabalho.

Dentre os trabalhos relacionados a melhoria de métodos de avaliagdo de riscos, foi
observado que 15 trabalhos utilizam o método quantitativo (79% do total). Esse levantamento indica
qgue a maior parte dos autores da amostra buscam otimizar os métodos de avaliacdo de risco por
meio de abordagens quantitativas. As abordagens quantitativas conhecidamente possuem maior
complexidade de execucdo em comparacdo as demais (Macek,Magdalenic & Redep, 2020). Pan e
Tomlinson (2016) apontam que métodos quantitativos podem ser utilizados para melhoria do calculo
da probabilidade, reduzindo a subjetividade nos calculos das pontuacdes de risco.

Foi observado que, dentre os trabalhos do tipo estudo de caso, oito artigos utilizam métodos
qualitativos, ou seja, 66% do total de pesquisas do tipo citado. Os métodos qualitativos de avaliagdo
de riscos apresentam maior facilidade de uso, entretanto critérios subjetivos sao utilizados durante a

avaliagdo, o que pode diminuir a sua eficdcia (Kalinin, Krundyshev & Zegzhda, 2021).

5 CONCLUSOES

Diversas abordagens podem ser utilizadas por pesquisas sobre a avaliagdo de riscos. A falta
de padronizacdo e de definicdao dificulta a aplicacdo e a organiza¢do de conceitos, visto que autores

vém utilizando diferentes termos para referir-se ao tema citado e os trabalhos podem diferir-se
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guantos aos métodos utilizados e aos tipos de pesquisas. O presente trabalho teve como objetivo
explorar os aspectos citados em trabalhos que possuem a tematica de avaliacdo de riscos
cibernéticos. Esta pesquisa forneceu um panorama analitico sobre o tema nas bases de dados Scopus
e Scielo por meio de um estudo bibliométrico dos documentos selecionados, utilizando uma string
construida a partir dos termos comumente utilizados, por meio de um estudo bibliométrico dos
documentos selecionados.

O objetivo proposto para o presente trabalho foi cumprido a partir da identificacdo dos
termos, métodos e tipos de pesquisa presentes nos trabalhos da amostra selecionada. A primeira
hipdtese foi comprovada a partir da andlise da Figura 1, na qual é possivel observar que os principais
termos, relacionados a avaliacdo de riscos cibernéticos, identificados na nuvem de palavras sao,
respectivamente, information security e cybersecurity.

Por sua vez, a segunda hipétese foi confirmada ao analisar a Figura 2, uma vez que a maioria
dos trabalhos utilizam métodos quantitativos. Entretanto, vale ressaltar que é possivel observar um
aumento do volume de publicagcdes que usam métodos qualitativos/quantitativos a partir de 2013. Ja
a terceira hipdtese foi comprovada a partir da andlise da Figura 3, visto que a maioria dos trabalhos
da presente amostra visam a melhoria de métodos de avaliacdo de riscos. Dentre os trabalhos do
tipo estudo de caso, oito artigos utilizam métodos qualitativos, ou seja, 66% do total de pesquisas do
tipo citado. Por outro lado, 79% dos trabalhos de melhoria de métodos de avaliagdo de riscos
buscam aprimorar métodos quantitativos, os quais possuem maior complexidade de uso e aplicagdo

Ao término da presente pesquisa, foi possivel constatar que algumas contribuicdes foram
realizadas, dentre elas, vale ressaltar que no campo tedrico, o estudo corroborou com as pesquisas
apresentadas na revisdo sistematica de literatura, as quais mostraram-se relevantes para a reflexao
acerca da temadtica da pesquisa, visto que foi apontado que diferentes abordagens vém sendo
utilizadas para fazer referéncias a temas relacionados ao gerenciamento de riscos cibernéticos. O
presente trabalho identificou e quantificou aspectos sobre as abordagens utilizadas em pesquisas
relacionadas a avaliacdo de riscos na literatura cientifica internacional e apresentou as caracteristicas
observadas acerca dos termos, métodos e tipos de pesquisa. Como limitagdo, este artigo utilizou
duas bases de dados e pode ser expandido com o uso de outras bases para realizagdo das buscas,
além da adogdo apenas de artigos Open Access. Além disso, como trabalho futuro, sugere-se a
realizacdo de pesquisas comparativas entre os métodos quantitativos de avaliacdo de risco, com o
objetivo de validar a eficiéncia e aplicabilidade dos novos métodos propostos. Qutra sugestdo para
trabalhos futuros é refazer a busca, apds o periodo de um ano, para verificar se as tendéncias

observadas permanecem ativas.
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