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[Artigos VULNERABILIDADES DE SEGURANCA DA INFORMACAO NA INDUSTRIA 4.0: PROPOSICAO

amm DE CRITERIOS PARA O USO DE ANALISE MULTICRITERIO

O progresso da Industria 4.0 tem relevancia cada vez maior, considerando o aumento das
vulnerabilidades de seguranca da informacdo e da complexidade em prioriza-las na tomada de
decisdes. Observou-se uma lacuna de pesquisa neste tema. O objetivo deste artigo é identificar
critérios na literatura cientifica que possam ser utilizados em um método de andlise multicritério,
visando a priorizacdo de tratamento de vulnerabilidades de seguranga na Industria 4.0. Um método
como o Analytic Hierarchy Process (AHP) é uma proposta de solugdo. A metodologia utilizada foi a
revisdo exploratéria da literatura encontrada nas bases SCOPUS e Web of Science. O resultado
identificou oito critérios e 34 subcritérios relacionados ao tratamento das vulnerabilidades de
seguranca na Industria 4.0. A contribuicdo tedrica vai ao encontro do preenchimento da lacuna em
relacdo a este tema. A contribuicdo pratica permite que organizag¢des da Industria 4.0 apliquem os
critérios identificados na andlise multicritério para o tratamento das suas vulnerabilidades de
seguranca e assim alcancem melhores decisGes para a entrega de produtos e servigos contribuindo
para sociedade. Pesquisas futuras podem ser conduzidas por meio de entrevistas ou questionarios
para validagdo com profissionais da area dos critérios encontrados, como também a aplicacdo pratica
do método AHP.

Palavras-chave: vulnerabilidade de seguranga, IndUstria 4.0, analise multicritério, AHP,

seguranca da informacgdo

The progress of Industry 4.0 is increasingly relevant, considering the rise in computer security
vulnerabilities and the complexity of prioritizing them in decision-making. There was a research gap
on this topic. The article’s objective is to identify criteria in the scientific literature that can be used in
a multi-criteria analysis method to prioritize the treatment of security vulnerabilities in Industry 4.0.

A method like AHP (Analytic Hierarchy Process is a proposed solution. The methodology was an
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exploratory review in the SCOPUS and Web of Science databases. The result identified eight criteria
and 34 sub-criteria related to the treatment of security vulnerabilities in Industry 4.0. The theoretical
contribution goes towards filling the gap in relation to this topic. The practical contribution allows
Industry 4.0 organizations to apply the criteria identified in the multi-criteria analysis to address their
security vulnerabilities and thus reach better decisions for the delivery of products and services
contributing to society. Future research can be conducted through interviews or surveys for
professional validation of the criteria found, as well as the practical application of the AHP method.
Keywords: security vulnerability, Industry 4.0, multi-criteria analysis, AHP, information

security

Os ultimos anos tem mostrado um crescimento no nimero de artigos produzidos referentes
a Industria 4.0. Em base de dados como a SCOPUS, de 2016 até 2020, a producdo de artigos sobre
este tema subiu de cerca de mil para quase dezesseis mil. Uma revolucdo sem precedentes esta
sendo possivel para os sistemas ciber-fisicos e seus usudrios por meio do rapido desenvolvimento da
quarta revolugdo industrial, da Internet das Coisas (loT) e da computag¢do em nuvem, uma vez que,
conforme Annual & Report (2018), o nimero de dispositivos interconectados é estimado a ser trés
vezes a populagdo mundial, e chegarad a mais de 29 bilhGes em 2023.

O impacto no cotidiano das pessoas de uma quantidade tao grande de dispositivos
conectados ird alcancar diversos dominios de aplica¢do, entre eles, cidades e casas inteligentes,
meios de transporte, salde, energia, entre outros. Paralelamente ao avanco da loT, a seguranca da
informagdo teve um maior destaque, uma vez que qualquer dispositivo dessa imensa rede
conectada, pode se tornar um espido a qualquer hora e em qualquer lugar. Essa ampliagdo da
superficie de ataques, aumenta os riscos de vulnerabilidades e falhas tecnoldgicas nos dispositivos

conectados aos Sistemas Cyber-Fisicos (CPS) (Modarresi & Symons, 2020). Observa-se uma lacuna de
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pesquisa sobre a utilizacdo de métodos para a priorizacao de quais vulnerabilidades de seguranca
tratar primeiro no contexto da Industria 4.0.

Motivados por questdes financeiras, mas também por razdes politicas, ideoldgicas, e por
protestos ou espionagem, o numero de malwares em dispositivos loT cresceu exponencialmente
desde a ultima década. Por exemplo, no primeiro semestre de 2018 foram detectados pelo Kaspersky
loT Lab mais de cento e vinte mil instancias de malwares |oT (Phu et al., 2019).

Para o agravamento deste cendrio, estes dispositivos tém, em sua maioria, uma longa vida
util e nem todos recebem as atualizacGes de patches (pacotes) de seguranga regularmente, ou nunca
o fazem, podendo resultar em consequéncias graves para vidas humanas, produtividade empresarial
e seguranca nacional devido aos possiveis ataques maliciosos. Os recursos limitados de computacao,
comunicacao e processamento de alguns dispositivos da indUstria inviabilizam a aplicacdo da
criptografia de dados classica e dos protocolos de comunicag¢do seguros (Walker-Roberts et al.,
2020).

As vulnerabilidades que sdo descobertas ficam mais complexas de gerenciar, tornando dificil
a tarefa de avaliar a quais delas se deve priorizar (Galegale et al., 2017). Muitos critérios devem ser
considerados em um ambiente complexo como o da Industria 4.0, cujos dispositivos, redes,
integragdes, conexdes e fatores humanos, necessitam avaliagdo em conjunto para a tomada de uma
decisdo, ou seja, uma analise de multicritérios. A analise multicritério € uma solugdo que se
vislumbra para apoiar a tomada de decisdo no gerenciamento das vulnerabilidades de seguranca da
informagdo na Industria 4.0. Além disso, foi possivel constatar uma lacuna de pesquisa nesta area.

Um dos modelos de andlise multicritérios amplamente utilizados desde a década de 70,
devido sua facilidade de aplicacdo é o Analytic Hierarchy Process (AHP), do pesquisador Thomas L.
Saaty. Para Marins, Souza e Barros (2009), o AHP se destaca por auxiliar na resolugdo de conflitos e

apoiar a tomada de decisdo ao lidar com problemas com multiplos niveis ou critérios.
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A questdo norteadora da pesquisa deste artigo é “Quais os critérios relevantes encontrados
na literatura cientifica para tratamento das vulnerabilidades de seguranca da informacdo na industria
4.0 para uso de analise multicritério como o método AHP?”.

O objetivo da pesquisa é a identificacdo de critérios relevantes na literatura cientifica para
gue auxiliem na tomada de decisdo por meio de analise multicritério para o tratamento das
vulnerabilidades de seguranca da informacdo na industria 4.0. Para isso, se utilizou a metodologia de

revisdo exploratdria da literatura, apoiando-se no protocolo de pesquisa PRISMA-P.

Este capitulo tem como finalidade apresentar o referencial tedrico que foi utilizado como
base para se atingir os objetivos do trabalho, sendo abordados conceitos referentes a industria 4.0,
vulnerabilidades de seguranca da informacao, e analise multicritério, em destaque o método AHP.

A abordagem evidencia os trabalhos que apresentam possiveis critérios e subcritérios que
podem ser utilizados para o tratamento de vulnerabilidades de seguranca da informacao na industria

4.0.

Os sistemas produtivos evoluiram para a era da digital ao longo do crescimento da Industria
4.0 com a promessa de lidar com os desafios mais atuais dos sistemas de manufatura. Conforme
Alcécer e Cruz-Machado (2019), este cenario digital abrange tudo o que pode ser conectado e cria
suas respectivas representagdes virtuais tornando possivel a utilizagdo de niveis elevados de
automacgdo e de comunicagao entre sistemas, softwares e fabricas, com o que existe de mais recente
em TI, permitindo assim alcangar em tempo real o engajamento de todos os elementos dessa cadeia
de valor.

Segundo Almeida (2019), a Industria 4.0 criou uma tendéncia de evolugdo na tecnologia e na
integracao entre os processos, permitindo que os sistemas produtivos se tornem mais inteligentes e
detectem suas caréncias de producdo e necessidades de abastecimento por meio do envolvimento

das tecnologias fisicas e digitais e da integracdo das fases de criacdo de produtos ou processos.
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As significantes informacdes criadas, processadas e manipuladas pelos processos
tecnolégicos dos sistemas de producao nestes ambientes interconectados, complexos e
heterogéneos demandam uma forte camada de seguranca da informacao observando os seus
pilares: integridade, confidencialidade e disponibilidade.

Em um experimento, Walker-Roberts et al. (2020) usaram um banco de dados de
ciberincidentes para investigar os riscos de incidentes no mundo fisico e observaram como resultado
gue um dos ativos mais comumente atacados era a informagdo por meio de métodos de abuso de
privilégios e que as principais carateristicas eram as violacdes internas na prépria organizacao,
muitas vezes provenientes de erro humano.

As vulnerabilidades de fluxo de controle que surgiram com a chegada da era da Industria 4.0,
da Internet of Things (1oT) e da loT Industrial (lloT), sdo importantes meios de detec¢do de invasdo
gue podem facilmente culminar em um fechamento de sessdo remota e sequestro de fluxo de
controle baseados em informacgdes sigilosas e confidenciais (Sha et al., 2018).

As razbes para que dispositivos da Industria 4.0 e dos Sistemas Ciber-Fisicos sejam atacados
sdo diversos. Walker-Roberts et al. (2020) exemplificam que alguns dos ataques heuristicos partem
do sequestro de dispositivos conectados para torna-los servidores de e-mail de spam em massa, ou
usa-los como botnets (rede de robds) para executar ataques DDoS (negagdo de servigo distribuida)
ou ainda simplesmente causar a interrupgao dos processos de negécios. Um exemplo de ataque de
acesso remoto é o sequestro de veiculos autdbnomos e a solicitagdo de um resgate para devolver o

controle do veiculo, maquina ou dispositivo médico. (WALKER-ROBERTS et al., 2020).

A medida que a Industria 4.0 colabora com o crescimento dos dispositivos conectados a
rede, os ataques a estes também se tornam cada vez mais qualificados. Diante deste cendrio, é
imprescindivel que sejam aplicadas as devidas precaug¢des de segurancga, para que os atacantes ndo
se aproveitem das vulnerabilidades existentes para fazer o roubo de dados ou mau uso do hardware

(Sommerville, 2011).
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Componentes principais de infraestruturas criticas tornaram-se um grande alvo para ataques
cibernéticos. O sistema de controle da rede elétrica da Ucrania é um exemplo disto, pois devido as
vulnerabilidades existentes, cerca de 230 mil pessoas foram atingidas por uma queda de energia
causada por um ataque hacker. Sem a implementacdo de controles de seguranca eficazes, os
invasores podem causar uma série de danos, inclusive a longas distancias (Walker-Roberts et al.,
2020).

Segundo Jang-Jaccard & Nepal (2014), para a execucdo dos ataques, o malware (cédigo
malicioso) é um dos meios mais utilizados para a pratica do crime cibernético, podendo ocorrer por
meio da exploragao de vulnerabilidades existentes ou da utilizagao de caracteristicas Unicas de
tecnologias emergentes.

Devido as constantes ameacas a seguranca cibernética dos sistemas de controle industrial
(ICS) que controlam e operam infraestrutura critica nos EUA, a CISA e o FBI langaram uma campanha
de conscientizacdo em julho de 2021 a fim de promover a revisdo de alertas, publica¢Ges e avisos,

além da aplicacdo das a¢Bes de mitigacao (CISA, 2021).

A Industria 4.0 compde um segmento de maior complexidade para a seguranca da
informacdo, uma vez que envolve muitos fatores, varidveis e critérios que devem ser todos levados
em conta quando da identificagdo da melhor solugdo, da tomada de decisdo e até mesmo da
priorizagdo de meios para enfrentar o problema.

A titulo de exemplo, os seguintes critérios influenciadores de tomada de decisdo podem ser
citados: o retorno financeiro, a indisponibilidade de um sistema ou servigo, o nimero de usuarios
impactados, o prazo para implantacdo de um projeto, o custo-beneficio de um recurso e o grau de
eficiéncia de um processo.

Entre as ferramentas disponiveis para avaliar os possiveis pardametros de uma decisdo, estdo

o Multicriteria Decision Making (MCDM) ou o Apoio Multicritério a decisdo (AMD), os quais permitem
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evoluir na solu¢do de um problema de decisdo multicritério com muitos critérios conflitantes (Zardari
et al., 2015).

A Escola Americana e a Escola Francesa sao as principais linhas de estudo para analise
multicritério, conforme Leite e Freitas (2012), as quais sdo respectivamente representadas pelos
métodos: Analytic Hierarchy Process (AHP) e Elimination and Choice Expressing Reality (ELECTRE) e
Preference Ranking Organisation Method for Enrichment Evaluations (PROMETHEE).

Uma arvore ilustrando as ramificagcGes dos métodos de analise de decisGes é exibida na

Figura 1 (Zhou et al., 2006):

Classificagdo dos métodos de andlise de decisdo

Métodos de analise
de decisdes

Tomada de decisdo Sistemas de suporte Tomada de decisdo
com um nico objetivo a decisdo (DSS) multicritério
(SODM) (MCDM)
| |
f 1 f 1
Arvore de decisies Diagrama de Toma?da 1.:|e decisdo Tomf.sda Ide.deasao
(DT) influéncias (ID) multi atributos multi objetivos
(MADM) (MODM)
|
| | | | |
MAUT AHP ELECTRE PROMETHEE | | Outros metodos de
tomada de decisdo

multi atributos
(OMADM)s

Fonte: Adaptado de Zhou et al (2006).

De forma resumida e focando na classe de métodos de tomada de decisdo multiatributos, a
Figura 1, conforme Zhou et al (2006), pode ser descrita:

Tomada de Decisdo com um Unico objetivo (SODM): classe de métodos que avaliam
alternativas disponiveis com resultados incertos sob uma Unica situacdo subjetiva, por

exemplo arvores de decisdo e diagramas de influéncias.
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Sistemas de Suporte a Decisdo (DSS): sistemas de software interativos, flexiveis e adaptaveis
gue integram modelos, banco de dados e outras ferramentas de auxilio a decisdo a ser usada
de forma empacotadas.

Tomada de Decisdao Multicritério (MCDM): permite que tomadores de decisdo escolham ou

classifiguem alternativas avaliadas de acordo com varios critérios. As decisOes sdo feitas com

base em compensacdes ou compromissos entre uma série de critérios que estdao em conflito
entre si e sdo divididos em:

o Tomada de decisdo multiatributos (MADM): decisGes ao avaliar e priorizar todas as
alternativas caracterizadas por varios atributos conflitantes, como exemplo os
métodos AHP e ELECTRE.

o Tomada de decisdo multiobjetivo (MODM): sdo vérios modelos de programacao
matematica que objetivam escolher o “melhor” entre todas as alternativas.

A secdo seguinte aborda o método AHP, o qual pode ser classificado como um método de
tomada de decisdo de multiatributos e que foi selecionado pelos autores deste trabalho como um
possivel método elegivel para a realizacdo de uma avaliacdo das vulnerabilidades de seguranca da
informagdo na Industria 4.0. O método AHP, que é um exemplo de sucesso no meio cientifico e

empresarial, permitiria a criacdo de hierarquias desses critérios que foram identificados na literatura.

A decomposicao do problema em uma hierarquia de critérios ou atributos que sdao mais
facilmente analisdveis e compardveis de modo independente é como o processo AHP se inicia, de
acordo com Wollmann et al. (2011). A partir dessa forma organizada de decompor o problema, a
tomada de decisdo é realizada da seguinte maneira:

a) Definir o problema e o tipo de conhecimento a ser encontrado;
b) Estruturar a hierarquia com o objetivo da decisdo no topo, seguido dos objetivos mais
amplos, passando pelos niveis intermediarios até o nivel mais baixo;

c) Criar matrizes de comparacgdo de pares, comparando os elementos entre si;
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d) Ponderar as prioridades no nivel imediatamente abaixo a partir das prioridades obtidas nas
comparagdes do nivel superior, para cada um dos elementos;

e) Incluir os valores ponderados para cada elemento no nivel abaixo até que as prioridades
finais da alternativa no nivel mais inferior sejam obtidas.

Algumas das principais caracteristicas do método AHP podem ser descritas, conforme
Guglielmetti et al. (2003), quanto a entrada de dados (input) contém alto grau de julgamento em
problemas com muitos critérios/alternativas e ndo exige processar os dados antes que estes possam
ser usados; quanto a saida de dados (output), proporciona ranking completo de alternativas e
solugdes muito refinadas, como também permite a avaliacdo de coeréncia dos julgamentos. E
finalmente, quanto a interface do tomador de decisdo, permite a utilizacdo de decises em grupo e
possibilita o aprendizado sobre a estrutura do problema, como também dispde de alto grau de
facilidade para estruturar o problema e de nivel de compreensao para o tomador de decisdo a sua

forma de trabalho.

Para este estudo, a metodologia adotada foi uma revisado exploratéria da literatura, com o
objetivo de se verificar quais sdo os critérios, referentes a vulnerabilidades de seguranca da
informagdo na industria 4.0 sdo citados pelos autores nas publicagdes retornadas. Essa pesquisa
pode ser enquadrada como uma pesquisa basica quanto a sua natureza, exploratéria e descritiva
guanto a seu objetivo, sendo seu procedimento cientifico, uma pesquisa bibliométrica (PRODANOV
& DE FREITAS, 2013).

Para a pesquisa bibliométrica e analise bibliografica, foram realizadas as seguintes
atividades: identificacdo das bases de dados, definicdo do periodo e palavras-chave a serem
pesquisadas. Com o retorno da pesquisa das publicacdes encontradas, foi realizado um refinamento
destas e posterior analise das publicacGes que foram selecionadas de acordo com os critérios

estabelecidos.
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A pesquisa foi conduzida por meio do protocolo PRISMA-P (Preferred Reporting Items for
Systematic Review and Meta-Analysis Protocols). A sua utilizacdo possibilitou uma abordagem
metodolégica e analitica pré-planejada, antes de se iniciar a revisdo. Moher et al (2016), definem o
protocolo PRISMA-P como sendo um guia que auxilia os autores no planejamento de revises
sistematicas e meta-analises em que um conjunto minimo de itens devem ser considerados para a

realizacdo da pesquisa.

As bases de dados selecionadas para a coleta foram a SCOPUS e a Web of Science, utilizando-
se a combinacdes das seguintes palavras-chaves “Multicriteria Analysis”, “Security Vulnerability” e
“Industry 4.0”, no periodo entre os anos de 2011 e 2020.

A partir de 1.128 publicacdes que somaram a combinacdo das palavras-chave entre si, os
seguintes critérios excludentes foram utilizados para a analise das publicagdes:

i. Publica¢des que ndo fossem em portugués ou inglés;

ii. Materiais como monografias, livros, dissertacoes e teses;

iii. PublicacGes que foram retornadas pela combinacdo das palavras-chave “Multicriteria

Analysis” e “Industry 4.0”, por ndo ser escopo para este estudo.

As publicagdes relacionadas aos temas da pesquisa apresentaram crescimento ao longo do
tempo, sendo possivel destacar “Industry 4.0” e “Multicriteria Analysis” que tiveram expressivo
aumento principalmente a partir do ano de 2015. O termo “Security Vulnerability”, apesar de
apresentar uma variacdo menor no grafico em comparacdo aos outros, de 2011 a 2020, teve o
crescimento dobrado, mostrando crescimento constante. A Figura 2 mostra a quantidade de

publicagbes por ano na base SCOPUS.
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Figura 2

Publicacbes sobre Multicriteria Analysis, Security Vulnerability e Industry 4.0 ao longo do tempo, pela

base SCOPUS
18000
16000 Publicagdes ao longo do tempo 15599
. . . . . o 15645
14000 Multicriteria Analysis ~ ——Security Vulnerability = ——Industry 4.0 12893
12000
10000
8000 7226 7273
6701
5891 6051
6000
4000
1516
A 749 864 870 895 953
0 = 2 39 125 333 — 1061
2011 2012 2013 2014 2015 2016 2017 2018 2019 2020

Fonte: resultado da pesquisa.
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Pesquisa bibliométrica realizada nas bases SCOPUS e Web of Science

SCOPUS

Web of
Science

A

AeB

BeC

AeC

AeBeC

DeE

DeF

EeF

DeEeF

|Artigos

ALL (“multicriteria analysis” OR “AHP” OR “analytic hierarchic process”) 90.015

* %k
(ALL (“industry 4.0” OR “fourth industrial revolution”) **

(ALL (“computer security” AND “vulnerability*”) **

((ALL (“industry 4.0” OR “fourth industrial revolution”))) AND (ALL

(“multicriteria analysis” OR “AHP” OR “analytic hierarchic process”) **

((ALL (“industry 4.0” OR “fourth industrial revolution”))) AND ((ALL
(“computer security” AND “vulnerability*”)) *

((ALL (“computer security” AND “vulnerability*”))) AND (ALL

(“multicriteria analysis” OR “AHP” OR “analytic hierarchic process”)) **

((ALL (“industry 4.0” OR “fourth industrial revolution”))) AND ((ALL
(“computer security” AND “vulnerability*”))) AND (ALL (“multicriteria
analysis” OR “AHP” OR “analytic hierarchic process”)) **

ALL= (“multicriteria analyses” OR “AHP” OR “analytic hierarchy
process”) **

ALL= (“industry 4.0” OR “fourth industrial revolution”) ***

ALL= ((“computer” OR “cyber”) AND “security” AND “vulnerability”)

kKK

ALL= ((“multicriteria analyses” OR “AHP” OR “analytic hierarchy
process”) AND (“industry 4.0” OR “fourth industrial revolution”)) ***

ALL= ((“multicriteria analyses” OR “AHP” OR “analytic hierarchy
process”) AND ((“computer” OR “cyber”) AND “security” AND
“vulnerability”)) ***

ALL= (“industry 4.0” OR “fourth industrial revolution”) AND
((“computer” OR “cyber”) AND “security” AND “vulnerability”)) ***

ALL= ((“multicriteria analyses” OR “AHP” OR “analytic hierarchy
process”) AND (“industry 4.0” OR “fourth industrial revolution”) AND
((“computer” OR “cyber”) AND “security” AND “vulnerability”)) ***

37.047

10.594

830

102

100

18.585

11.446

2.709

12

19

Fonte: Resultado da pesquisa. **AND PUBYEAR > 2010 AND PUBYEAR < 2021. *** ndices=SCl-

EXPANDED, SSCI, A&HCI, CPCI-S, CPCI-SSH, ESCI Tempo estipulado=2011-2020.

Exacta, 22(2), p. 491-522, abr./jun. 2024



https://creativecommons.org/licenses/by-nc-sa/4.0/
http://www.revistaexacta.org.br/

[Artigos VULNERABILIDADES DE SEGURANCA DA INFORMACAO NA INDUSTRIA 4.0: PROPOSICAO

DE CRITERIOS PARA O USO DE ANALISE MULTICRITERIO

A Tabela 1 detalha os termos e resultados utilizados. Os termos “Security Vulnerability”,
“Industry 4.0” e “Muilticriteria Analysis”, retornam uma quantidade significativa de publicacdes
qguando consultados individualmente. Estes termos sdo representados por grupos na Tabela 1, sendo
os grupos A, B e C pertencente a base SCOPUS e os grupos D, E F a Web of Science.

Com relagdo a base de dados SCOPUS, ao se relacionar os grupos A e B (“multicriteria
analysis” AND “industry 4.0”), foram obtidas 830 publicacGes. A relagdo de B e C (“industry 4.0” AND
“security vulnerability”), retornou 102 artigos. Ja A e C (“multicriteria analysis” AND “security
vulnerability”), 100 artigos. Logo, ao se realizar a combinacdo entre A e B e C (“multicriteria analysis”
AND “industry 4.0” AND “security vulnerability”) foram obtidos apenas trés artigos.

Para base de dados da Web of Science foram combinados os grupos: D e E (“multicriteria
analysis” AND “industry 4.0”), como resultado foram obtidos 62 artigos. Os grupos E e F (“industry
4.0” AND “security vulnerability”) trouxeram 19 publicacGes. Os grupos D e F (“multicriteria analysis”

AND “security vulnerability”) 12 artigos. J4 a combinacdo entre os grupos D e E e F ndo obteve

nenhum artigo.
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Figura 3

Aplicagdo do protocolo PRISMA-P
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Fonte: resultado da pesquisa

A Figura 3 detalha a aplicacdo do protocolo PRISMA-P. Com a remog¢ao dos materiais que
atendiam algum dos critérios de exclusdo, o protocolo comeca com 236 publicagées na fase de
Identificacdo. Avancando para a fase de Triagem, foi realizado um refinamento deste material, sendo

desconsiderados para a pesquisa 167 artigos, resultando em 69 artigos triados segundo os filtros: (a)

Artigos com texto completo
excluidos, com razdes
(n=35)

~

remocdo de documentos ndo abertos e (b) remog¢do de documentos duplicados.

Na fase de Elegibilidade, os resumos das publicagdes foram lidos visando avaliar o seu

alinhamento com o estudo, sendo removidas 35 publica¢des por ndo estarem alinhadas com a

pesquisa. Sendo as 34 publica¢des restantes, lidas na integra na etapa de Inclusdo.

|Artigos
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Na ultima fase do PRISMA-P é realizada a inclusdo, na qual foram considerados apenas 34
artigos que foram lidos na integra para a apresentacao dos resultados. A andlise foi realizada em
duas partes, sendo uma para o grupo “industry 4.0” e “security vulnerability” e outra para

“multicriteria analysis” e “security vulnerability”.

Esta secdo apresenta os resultados obtidos pela pesquisa. Os recursos graficos, figuras e
tabelas apresentados a seguir, visam ilustrar os dados retornados e as informac¢des analisadas nas
publicacdes. A andlise dos dados foi realizada por meio do pacote Biblioshine da biblioteca
Bibliometrix, uma ferramenta de cddigo aberto desenvolvida na linguagem R, que visa auxiliar
pesquisas quantitativas e bibliometria. Esta ferramenta oferece facilidades na importacao dos dados
bibliograficos das bases PubMed, SCOPUS, Web of Science e outras, permite a construcao de
matrizes de dados para cocitacdo, acoplamento, andlise de colaboracdo cientifica e analise de

palavras para a andlise bibliométrica. As proximas se¢oes mostram os resultados por grupos.

Os artigos obtidos pela combinacdo de “Industry 4.0” e “Security Vulnerability”, sdo advindos
de 26 fontes cientificas diferentes. Os artigos tém uma média de 10,21 cita¢gdes, com uma média de
publicagbes de 1,74 anos, com varia¢oes de 2016 a 2020.

Com o uso do Biblioshine, o mapa tematico dos 34 artigos analisados é apresentado na

Figura 4.
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Figura 4
Mapa temdtico dos grupos “Industry 4.0” e “Security Vulnerability”
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Fonte: resultado da pesquisa

Por meio de um algoritmo de clusterizacdo nas palavras-chave, foi possivel evidenciar
diferentes temas de um Unico dominio. Cada um dos temas/clusters é representado por um ponto
particular, sendo conhecido por ponto estratégico/tematico. A centralidade pode ser entendida
como a relevancia do tema para o campo de pesquisa como um todo. Na Figura 4, é possivel
visualizar que os temas, em sua maioria, encontram-se no quadrante “motor theme”. O tamanho das
bolhas refere-se a quantidade de ocorréncias das palavras, o nome representa o cluster e as posi¢oes
das bolhas estdo de acordo com o cluster de Callon de densidade e centralidade.Figura 4
Erro! Fonte de referéncia ndo encontrada.Resultados dos grupos “Multicriteria Analysis” e “Security
Vulnerability”

A relacdo entre estes grupos retornou um total de 23 publica¢des, todos de fontes

diferentes. Estes artigos tiveram em média de 19,62 citacGes, sendo a média de anos de publicacdo
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de 3,29, com varia¢des entre os anos de 2012 e 2020. Estes dados mostram o quao emergente esta
este tema.
Figura 5

Rede de co-ocorréncia para os grupos “Multicriteria Analysis” e “Security Vulnerability”

e - fisk factor : '
modes. heorescal » . v )

v risk management article human
computer security | decision making

risk assessment

hierarchical systems

analytic hierarchy process (ahp) o

gyramics

analytic hierarchy process

Fonte: os autores (2021)

Figura 5A Figura 5 apresenta a estrutura conceitual de rede de co-ocorréncia de palavras-
chave apontadas nas publicagdes que foram selecionadas. As diferentes cores, indicam o cluster em
gue a palavra estd inserida, os itens maiores e que sdo apresentados no centro possuem mais
relevancia e sdo relacionados. Além disso, as bolhas maiores tém um nimero mais elevado de
citacdes e a diferenca de espessura de seus links mostram a ligacdo entre os temas.

Entre as palavras mais relevantes identificadas estdo: “risk assessment”, “analytic hierarchy
process”, “computer security” e “risk management”. Observam-se trés clusters na rede de co-
ocorréncia, entretanto se relacionam entre si apenas os clusters “risk assessment” e “computer
security”. Estes resultados serdo condizentes com os resultados dos 34 artigos para a elaboragao da
lista de possiveis critérios para tratamento de vulnerabilidades de seguranca da informagdo na

Industria 4.0.

Discussao dos resultados
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Apds a leitura das 34 publicagdes selecionadas, foram identificados na literatura e listados

guais os possiveis critérios e subcritérios que poderiam ser utilizados para uma analise multicritério

no tratamento de vulnerabilidades de seguranca da informacdo na Industria 4.0. O Quadro 1

apresenta essa listagem dos critérios e subcritérios, juntamente com as referéncias aos trabalhos em

que estes termos foram coletados.

Critérios e subcritérios encontrados na literatura pesquisada

Seguranca Confiden-
computa- cialidade
cional

(Agrawal et al., 2020; Ankele et al., 2019; Butun et al., n.d., 2020;
Dimitriadis et al., 2020; Kim et al., 2020; Lara et al., 2020; Liang et al.,
2019; Luo et al., 2015; Murch et al., 2018; Ratasich et al., 2019;
Samaila et al., 2020; Sun & Liu, 2012; Willing et al., 2020)

Integridade

(Agrawal et al., 2019; Ankele et al., 2019, Bolbot et al., 2020; Butun et
al., n.d., 2020; Dimitriadis et al., 2020; Kim et al., 2020; Lara et al.,
2020; Liang et al., 2019; Luo et al., 2015; Mohamed et al., 2020;
Moraitis et al., 2020; Ratasich et al., 2019; Sun & Liu, 2012; Willing et
al., 2020)

Disponi-
bilidade

(Agrawal et al., 2019, 2020; Al-Mhigani et al., 2018; Bolbot et al.,
2020; Butun et al., n.d., 2020; Dimitriadis et al., 2020; Liang et al.,
2019; Luo et al., 2015; Mohamed et al., 2020; Ratasich et al., 2019;
Sun & Liu, 2012; Willing et al., 2020)

Autenticagdo

(Ankele et al., 2019; Bolbot et al., 2020; Butun et al., n.d.; Ferndndez-
Caramés & Fraga-Lamas, 2020a; He et al., 2016; Lara et al., 2020;
Samaila et al., 2020)

Fatores
humanos

(Ani et al., 2019; Bolbot et al., 2020; Fekete & Rhyner, 2020; Kim et al.,
2020; Liang et al., 2019; Mohamed et al., 2020; Samaila et al., 2020;
Walker-Roberts et al., 2020)

Cyber ataque

(Al-Mhigani et al., 2018; Ani et al., 2019; Ankele et al., 2019; Anuar et
al., 2013; Bolbot et al., 2020; Butun et al., 2020; Ferndndez-Caramés &
Fraga-Lamas, 2020a, 2020b; Kim et al., 2020; Lara et al., 2020; Luo et
al., 2015; Mohamed et al., 2020; Moraitis et al., 2020; Mourtzis et al.,
2019; Prislan et al., 2020; Ratasich et al., 2019; Samaila et al., 2020;
Sun & Liu, 2012; Walker-Roberts et al., 2020; Willing et al., 2020)

Avaliagdo de
vulnerabilidade

(Al-Mhigani et al., 2018; Ani et al., 2019; Bolbot et al., 2020; Butun et
al.,, n.d., 2020; Fekete & Rhyner, 2020; Ferndandez-Caramés & Fraga-
Lamas, 2020a; Kim et al., 2020; Liang et al., 2019; Luo et al., 2015;
Mourtzis et al., 2019; Murch et al., 2018; Ratasich et al., 2019; Russo
etal., 2019; Samaila et al., 2020; Yan et al., 2020)

Criptografia

(Ankele et al., 2019; Lara et al., 2020; Samaila et al., 2020)
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" . = = n'"mEa=s DE CRITERIOS PARA O USO DE ANALISE MULTICRITERIO
Critérios Subcritérios Trabalhos relacionados
Impacto Criticidade (Anuar et al., 2013, Luo et al., 2015)
nos ativos
Capacidade de  (Agrawal et al., 2020; Ani et al., 2019; Anuar et al., 2013; Luo et al.,
manutengdo 2015; Prislan et al., 2020; Sun & Liu, 2012)
Capacidade de  (Ani et al., 2019; Anuar et al., 2013)
substitui¢do
Confiabilidade (Agrawal et al., 2020; Anuar et al., 2013; Luo et al., 2015)
Dano colateral  (Luo et al., 2015)
Controle e (Ani et al., 2019; Anuar et al., 2013; Luo et al., 2015; Prislan et al.,
remediacdo 2020; Walker-Roberts et al., 2020)
Probabi- Severidade (Agrawal et al., 2020; Anuar et al., 2013; Mendonga Silva et al., 2016;
lidade de A. K. Pandey & Alsolami, n.d.)
ameaca e
vulnera- Explorabilidade  (Anuar et al., 2013; Luo et al., 2015; A. K. Pandey & Alsolami, n.d.; Sun
bilidade & Liu, 2012)
Sensibilidade (Anuar et al., 2013; Luo et al., 2015; Yan et al., 2020)
Similaridade e (Agrawal et al., 2020; Anuar et al., 2013; Luo et al., 2015; Sun & Liu,
distribuicdo de  2012)
alvo
Frequéncia (Anuar et al., 2013)
Riscos Avaliagdo de (Ani et al., 2019; Anuar et al., 2013; Bolbot et al., 2020; Dimitriadis et
risco al., 2020; Kim et al., 2020; Mendonga Silva et al., 2016, Mohamed et
al., 2020; Moraitis et al., 2020; Mourtzis et al., 2019; S. Pandey et al.,
2020; Russo et al., 2019; Willing et al., 2020; Yan et al., 2020)
Probabilid. de (Anuar et al., 2013; A. K. Pandey & Alsolami, n.d.; Sun & Liu, 2012;
evento/ Walker-Roberts et al., 2020)
ameaga
Gestdo de risco  (Anuar et al., 2013; Bolbot et al., 2020; Dimitriadis et al., 2020; Fekete
& Rhyner, 2020; Kim et al., 2020; Mohamed et al., 2020; Prislan et al.,
2020; Russo et al., 2019)
Impacto do (Anuar et al., 2013)
evento/ameaca
Seguranga Cadeias de (Fekete & Rhyner, 2020; He et al., 2016; Moraitis et al., 2020; Murch et
de rede suprimento al., 2018)
Sistemas de (Ankele et al., 2019; Butun et al., 2020; Lara et al., 2020; Luo et al.,
seguranga 2015; Mohamed et al., 2020; A. K. Pandey & Alsolami, n.d.; Russo et
al., 2019; Samaila et al., 2020)
Interopera- (Agrawal et al., 2019; Butun et al., 2020; Dimitriadis et al., 2020;
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bilidade Modarresi & Symons, 2020; Ratasich et al., 2019; Willing et al., 2020)
Ameacas de (Al-Mhiqani et al., 2018; Ankele et al., 2019; Bolbot et al., 2020; Butun
seguranc¢a et al., 2020; Dimitriadis et al., 2020; Ferndndez-Caramés & Fraga-
Lamas, 2020b; He et al., 2016; Kim et al., 2020; Lara et al., 2020; Liang
etal.,, 2019; A. K. Pandey & Alsolami, n.d.; Ratasich et al., 2019; Russo
et al.,, 2019; Walker-Roberts et al., 2020; Yan et al., 2020)
Internet das  Sistemas (Ferndandez-Caramés & Fraga-Lamas, 2020a; He et al., 2016; Kim et al.,
Coisas (iot)  embarcados 2020; Lara et al., 2020; Liang et al., 2019; Mohamed et al., 2020;

Ratasich et al., 2019)

Sistemas cyber-
fisicos (cps)

(Al-Mhigani et al., 2018; Ankele et al., 2019; Bolbot et al., 2020; Butun
et al., 2020; Ferndndez-Caramés & Fraga-Lamas, 2020b; He et al.,
2016; Liang et al., 2019, Mohamed et al., 2020; Moraitis et al., 2020;
Mourtzis et al., 2019; Ratasich et al., 2019)

Internet das
coisas
industrial

(Ani et al., 2019; Ankele et al., 2019; Butun et al., 2020; Ferndndez-
Caramés & Fraga-Lamas, 2020b; He et al., 2016, Mendong¢a Silva et
al., 2016; Mourtzis et al., 2019; Samaila et al., 2020)

Big data e data
mining

(Ankele et al., 2019; Ferndndez-Caramés & Fraga-Lamas, 2020b; He et
al., 2016; Liang et al., 2019; Mendong¢a Silva et al., 2016; Murch et al.,
2018)

Aquisi¢éo de

(Butun et al., n.d., 2020; He et al., 2016; Lara et al., 2020; Liang et al.,

dados e 2019; Mohamed et al., 2020; Mourtzis et al., 2019; Murch et al., 2018;
privacidade Samaila et al., 2020; Yan et al., 2020)
Comunicag@o (Ankele et al., 2019; Bolbot et al., 2020; Ferndndez-Caramés & Fraga-

Lamas, 2020b; He et al., 2016, Modarresi & Symons, 2020; Mohamed
et al., 2020; Mourtzis et al., 2019; Ratasich et al., 2019)

Sistemas de
informagdo

Sistemas de
aprendizagem

(Agrawal et al., 2019; Ankele et al., 2019; Ferndndez-Caramés &
Fraga-Lamas, 2020a, 2020b; Liang et al., 2019, Mohamed et al., 2020)

Organizagdio e
gestdo

(Ani et al., 2019; Dimitriadis et al., 2020; Ferndndez-Caramés & Fraga-
Lamas, 2020a, 2020b; He et al., 2016; Mendonga Silva et al., 2016;
Mohamed et al., 2020; Prislan et al., 2020; Russo et al., 2019; Willing
etal.,, 2020)

Fonte: resultado da pesquisa

A Figura 6, ilustra de maneira grafica todo o contetddo do Quadro 1, ou seja, os critérios e

subcritérios que foram abordados pela literatura, agrupando os achados em uma estrutura

hierarquica de critérios.

Exacta, 22(2), p. 491-522, abr./jun. 2024

|Artigos



https://creativecommons.org/licenses/by-nc-sa/4.0/
http://www.revistaexacta.org.br/

VULNERABILIDADES DE SEGURANGA DA INFORMAGAO NA INDUSTRIA 4.0: PROPOSICAO

amm DE CRITERIOS PARA O USO DE ANALISE MULTICRITERIO

Figura 6
Proposta de critérios e subcritérios de vulnerabilidades de sequranga da informagdo na industria 4.0

encontrados na literatura

Figura 6Erro! Fonte de referéncia ndo encontrada.
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Fonte: resultado da pesquisa

Comunicagao

Observam-se nos resultados, como descrito por Zhou et al (2006), as caracteristicas de
avaliagdo e priorizagdo de alternativas representadas por varios atributos conflitantes, tipica de um

método de tomada de decisdo multiatributos (MADM) como o AHP.
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A proposta de critérios e subcritérios apresentada, responde a questdo da pesquisa ao
identificar os critérios relevantes encontrados na literatura cientifica para tratamento das
vulnerabilidades de seguranca da informacgdo na industria 4.0 para uso de analise multicritério,
constatando-se a utilizacdo na pratica dos achados tedricos.

Os achados se alinham ao agrupamento realizado no referencial teérico, sendo identificaveis
os critérios relacionados a Industria 4.0 e as vulnerabilidades de seguranca da informacao.

De acordo com Wollmann et al. (2011), a forma organizada em decompor o problema cobriu:
(1) a sua definicdo e o tipo de conhecimento a ser encontrado; e (2) a estrutura hierdrquica com o
objetivo da decisdo no topo, seguida dos objetivos mais amplos, dos niveis intermedidrios;

Galegale et al. (2017) descreveram que as vulnerabilidades descobertas ficam mais
complexas de gerenciar, tornando dificil a tarefa de avaliar a quais delas se deve priorizar . Com isso,
o objetivo da pesquisa é alcancado pois, com os critérios identificados, os gestores podem tomar
decisdo com o auxilio da andlise multicritério.

Pode-se dizer que os critérios e subcritérios estdo agrupados com o viés da engenharia de
producdo e sistemas produtivos, reforcando a importancia identificada por Alcacer e Cruz-Machado
(2019) e Almeida (2019), uma vez que os resultados encontrados, como “Internet das Coisas”,
“Cadeias de suprimentos”, “Interoperabilidade”, “Sistemas embarcados”, “Sistemas cyber-fisicos”,
remetem a essa area do conhecimento.

Critérios como “Confidencialidade”, “Integridade”, “Disponibilidade” e “Autentica¢do”
representam termos que ratificam a validade da pesquisa, pois sdo tidos como os pilares da
seguranca da informagéao, conforme visto em Walker-Roberts et al. (2020). Esses itens de “Seguranca

III

computacional”, bem como os itens do grupo “Seguranca de rede” ja sao tradicionalmente
considerados nas anadlises de tratamento de vulnerabilidades dentro da area de tecnologia da

informacao.
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A pesquisa de Jang-Jaccard & Nepal (2014) vai ao encontro dos subcritérios “Cyber ataques”

IH

e “Avaliacdo de vulnerabilidades”, do critério “Seguranca computacional”, ao mencionar a execugao
de malware para a pratica do crime cibernético por exploracdo de vulnerabilidades

Com o critério “Seguranca de rede”, se pode resgatar os exemplos de Walker-Roberts et al.
(2020) como os ataques heuristicos, o sequestro de dispositivos, o spam em massa, os botnets e os
ataques DDoS.

O grupo de critérios de “Riscos” apresenta a sua importancia para ser considerado em uma
analise multicritérios. Da mesma maneira, os grupos “Impacto nos ativos” e “Probabilidade de
ameaca e vulnerabilidade” andam lado a lado com a andlise de riscos em uma eventual tomada de
decisao relacionada a seguranga.

Os itens desses trés grupos tiveram destaque nas acdes da CISA e FBI para a revisao de
alertas, publicagGes, avisos e aplicacdo de acbes de mitigacdo relacionadas a infraestrutura critica
nos EUA (CISA, 2021).

O grupo de critérios “Internet das Coisas” representa o item com maior acoplamento aos
conceitos da Industria 4.0, como no exemplo das vulnerabilidades de fluxo de controle de Sha et al.
(2018). Subcritérios importantes sao trazidos para serem considerados na analise multicritério de
vulnerabilidades de sistemas produtivos modernos, como os sistemas cyber-fisicos.

Por fim, “Criptografia” e “Sistemas de informag¢do” sao os critérios com menos identifica¢do
de subcritérios, o que pode indicar necessidade de maior investigacdo na literatura ou através de
levantamento pratico com profissionais da area de seguranga da informacdo da Industria 4.0.

Conforme Guglielmetti et al. (2003), os critérios identificados podem sdo usados por meio de
alto grau de julgamento sem exigir o processamento dos dados antes que estes possam ser usados.

Além disso, proporcionam saida de dados na forma de um ranking completo de alternativas e

solucBes muito refinadas.
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Ainda segundo Guglielmetti et al. (2003), o tomador de decisdo pode utilizar decisGes em
grupo, criar aprendizado sobre a estrutura do problema, e estruturar o problema e o nivel de

compreensdo para sua forma de trabalho de forma mais facil.

O objetivo deste trabalho foi de identificar os possiveis critérios e subcritérios que podem ser
utilizados em uma analise multicritério para o tratamento de vulnerabilidades de seguranca da
informacdo na Industria 4.0. A pesquisa exploratdria da literatura permitiu verificar as publicaces
existentes que abordam sobre este tema.

Com a andlise da bibliometria foi possivel observar que o interesse em pesquisas nesta
temadtica acompanha o crescimento acelerado da Industria 4.0 e, da mesma maneira, os crimes e
incidentes cibernéticos se tornam cada vez mais aperfeicoados, significativos e exigentes de
constante aprimoramento nos mecanismos de seguranca da informacao.

O progresso que a Industria 4.0 e a Internet of Things alcangaram, consequentemente,
aumentaram as vulnerabilidades de seguranca da informagdo em seus diversos dispositivos,
interfaces, redes, organizagGes e pessoas. Dessa forma, torna-se mais complexo saber quais
vulnerabilidades priorizar e quais decisdes devem ser tomadas, considerando os multiplos fatores
envolvidos. Um método de analise multicritério como o Analytic Hierarchy Process (AHP), é uma
proposta de solugdo para este cendrio.

Utilizando as bases cientificas do SCOPUS e Web of Science, delimitando o periodo de busca
entre os anos de 2011 e 2020, e relacionando as principais palavras-chaves “industry 4.0”, “security
vulnerability” e “multicriteria analysis”, a pesquisa de andlise bibliométrica identificou nos resultados
os critérios e subcritérios relacionados a vulnerabilidades de seguranga da informacao na Industria
4.0.

O resultado da pesquisa na literatura cientifica identificou oito critérios e trinta e quatro
subcritérios relacionados ao tratamento das vulnerabilidades de seguranca da informacéo da

industria 4.0, que poderiam ser avaliados para aplicacdo de um método de andlise multicritério,

Exacta, 22(2), p. 491-522, abr./jun. 2024



https://creativecommons.org/licenses/by-nc-sa/4.0/
http://www.revistaexacta.org.br/

[Artigos VULNERABILIDADES DE SEGURANCA DA INFORMACAO NA INDUSTRIA 4.0: PROPOSICAO

DE CRITERIOS PARA O USO DE ANALISE MULTICRITERIO

como o AHP, devido a hierarquizacao dos critérios e a sua facilidade de utilizacdo, auxiliando a fazer
escolhas importantes para trazer mais resultados e melhorar a performance da relacionadas a gestao
da seguranca.

A pesquisa contribuiu para a teoria ao auxiliar o preenchimento da lacuna em relagdo a este
tema. Também contribui para a pratica ao ter identificado e reunido critérios e subcritérios,
viabilizando que organiza¢Ges da Industria 4.0 apliquem a analise multicritério para o tratamento das
vulnerabilidades de seguranca da informacdo de forma simplificada e eficaz promovida por um
método com o AHP. A contribuicdo para a sociedade pode ser obtida pelo auxilio que gestores
podem ter na tomada de decisdo para priorizar qual vulnerabilidade ter o devido tratamento, o que
refletird em uma melhor gestdo da seguranca da informacdo e consequentemente, no reforco aos
pilares da integridade, disponibilidade e confidencialidade.

Desta forma, foi possivel concluir que um método multicritério pode ter um papel
importante, pois auxilia na tomada de decisdo desse ambiente de complexidade e multiplos fatores.
A identificacdo dos critérios e subcritérios abordados na literatura tém um papel importante,
principalmente por auxiliar na aplicacdo da analise multicritério em cenarios complexos de
vulnerabilidades de seguranca da informacdo. Evitar que crimes cibernéticos ocorram na Industria
4.0 e proporcionar um ambiente seguro é essencial em uma sociedade cada vez mais conectada.

Como trabalhos futuros, considerando que a pesquisa tem o escopo limitado na analise da
literatura recente existente, os resultados encontrados permitem conduzir novas pesquisas para a
validagdo, acréscimo ou remogdo dos critérios e subcritérios identificados, por meio de outros
métodos cientificos como entrevistas e survey, bem como, uma demonstragao da aplicagao pratica

do método AHP com os critérios e subcritérios que foram identificados neste artigo.
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