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Resumo: As redes sociais exercem um controle em massa de todo contetdo que é publicado pelos
usuarios, por atividade de algoritmos. A fim de compreender se a atividade moderadora esta de acordo
com o ordenamento juridico, precede abordar o fundamento juridico para a atividade. Ainda, verifica-
se que 0s mecanismos tradicionais de protecdo dos cidaddos ndo fazem frente aos novos desafios do
ambiente digital. Esses mecanismos sdo verificados no marco regulatério das redes sociais e nas
propostas legislativas de regulamentacdo da moderacdo de contetdo. A partir da andlise das tentativas
regulatérias da moderacdo de conteldo, apresenta-se uma ideia de regulacdo, a fim de assegurar a
manifestacdo dos usuérios e a diminui¢do de remocao de contetdo, prejudicial ao espaco publico. A
metodologia em relacdo a linha de abordagem refere-se ao método fenomenoldgico-hermenéutico, pela
compreensdo da moderacdo de contetdo institucionalizada no ordenamento juridico. Do ponto de vista
procedimental, é do tipo exploratdria e monogréafica.

Palavras-chave: moderacdo de contelido; redes sociais; regras de uso; inteligéncia artificial, marcos
legislativos.

Abstract: Social media exert a massive control over all content that is posted by users, by algorithmic
activity. In order to understand if the moderating activity is in accordance with the legal system, it is
necessary to address the legal basis for the activity. Still, it appears that the traditional mechanisms for
protecting citizens do not face the new challenges of the digital environment. These mechanisms are
verified in the regulatory framework of social networks and in the legislative proposals for regulating
content moderation. From the analysis of regulatory attempts to moderate content, an idea of regulation
is presented, in order to ensure the expression of users and the reduction of removal of content, which
is harmful to the public space. The methodology in relation to the line of approach refers to the
phenomenological-hermeneutic method, by understanding the institutionalized content moderation in
the legal system. From a procedural point of view, it is exploratory and monographic.

Keywords: content moderation; social media; terms of use; artificial intelligence; legislative
frameworks.
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Introducéo

O presente estudo delimita-se dentro do tema da afetacéo da atividade de moderagéo do
contetdo sobre os usuarios, dentro de redes sociais de plataformas privadas. Assim, tem-se
como objeto de pesquisa uma analise do controle de conteudo publicado nas redes sociais pelos
usuarios, a fim de compreender se as a¢6es do Facebook, Instagram e Twitter, como bloqueio,
remocao e filtro de conteido publicado em sua plataforma social, estdo de acordo com a ordem
juridica brasileira.

Firma-se que o Estado tradicional ndo possui condi¢es de promover a protecdo dos
usudrios-cidaddos no ambiente digital, uma vez que as plataformas de redes sociais nao
encontram barreiras juridicas ou limites a sua atividade, ficando a sua prépria autorregulagéo.

Contudo, frente as tendéncias internacionais de regular as plataformas digitais, o Brasil
discute propostas legislativas para ordenar esses entes privados e garantir direitos minimos aos
usudrios, urgindo a necessidade da discussdo académica desses marcos legislativos da
regulacdo da internet e das redes sociais digitais.

O objetivo central do consiste em apresentar como a moderacdo de conteudo é
operacionalizada pelas plataformas privadas, identificando suas implica¢bes, a luz do
ordenamento juridico.

A verificacdo desse fendbmeno nas plataformas sociais exige do Direito uma resposta
eficiente. Posto isso, a pesquisa se baseia no problema de como o ordenamento juridico
brasileiro regula ou busca regular a atividade de moderagéo de contetdo pelas redes sociais em
contraponto com a experiéncia internacional, se essa regulacao efetivamente garante a protecédo
dos usuérios e como se pode aperfeigoar.

Metodologicamente, cumpre delinear como ocorre a pratica da moderacao de contetdo
pelas redes sociais. Posterior a isso, € imprescindivel verificar o fundamento juridico que
legitima o Facebook, Instagram e Twitter em controlar suas plataformas, para, por fim, explorar
as regulacdes internacionais sobre a moderacao e as propostas e tentativas no Brasil.

Do ponto de vista procedimental, é do tipo exploratéria e monogréfica, partindo da
exploracdo de obras de varios autores, os quais debatem a temaética abordada, configurando-se
0 corpus da pesquisa realizada. No que tange & linha de abordagem e elaboracéo da tematica
refere-se a0 método fenomenoldgico-hermenéutico, pela compreensdo da moderagdo de
conteddo institucionalizada no ordenamento juridico.

A moderacdo representa a atividade de controle do conteudo que circula nas redes

sociais, como Facebook e Twitter, pelas proprias plataformas. Tendo em vista que diariamente
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o fluxo de publicagdes de circulam nas redes sociais ultrapassa a casa do bilhdo, as plataformas
implementaram sistemas inteligentes para operar essa atividade. Assim, a moderacdo é uma
atividade em grande escala de remocdo e restricdo de conteldo operacionalizada por
algoritmos, devendo ao Direito analisar as implicages juridicas.

Desse modo, o presente inicia-se pelo delineamento da atividade de moderacdo de
contetdo pelas redes sociais, com a consequente explicitacdo do fundamento juridico que
legitima essa atividade das plataformas e, por fim, uma analise das regulacdes das redes sociais

pela ordem constitucional brasileira.

1 A prética de moderacédo de contetdo pelas redes sociais

Para compreender a pratica de moderacdo de contetdo pelas redes sociais é preciso
abordar o que venha a ser a moderagdo, as técnicas de moderagdo, as suas caracteristicas e 0s
problemas decorrentes desse processo. Essas questdes serdo apresentadas nesta se¢éo.

Inicialmente, cumpre explanar o que seja a moderacdo de conteldo e delinear suas
caracteristicas. Uma plataforma totalmente “aberta” sem qualquer regulagdo ou moderacao de
contetdo é uma utopia da ideia democréatica, uma vez que todas as plataformas moderam
conteddos e imp&em regras aos USUarios, até porque, seria insustentavel a utilizacdo do servico
(GILLESPIE, 2018, p. 5).

Nessa esteira, tem-se como moderacdo de contetdo a atividade das plataformas digitais
de triagem de todo o contetdo publicado pelos usuarios, bem como marcacdo desse contetdo
como o que pode ou ndo estar no ambiente digital, de acordo com as regras da empresa, com 0
intuito de proteger 0s usuarios e prevenir abusos.

A moderacao é um servico indispensavel para as plataformas, no que tange a protecao
dos usuarios, ocultacdo de contetdo ilegal, bem como para a organizacdo de todo o contetdo
que circula na rede. Nesta senda, a moderacao torna-se um processo necessario no controle de
conteudo pornografico, obsceno, violento, ilegal, abusivo e de 6dio. Dessa forma, resta analisar
seis técnicas de moderacdo que as plataformas exercem na organizacao do fluxo de conteido
dos autores para os leitores.

A primeira forma é a exclusao do contetdo (deletion) que opera removendo a publicacao
que esteja em desacordo com as regras impostas pela plataforma (GRIMMELMANN, 2015, p.
56). O exemplo mais polémico representa a exclusdo pelo Facebook da histérica foto da Guerra
do Vietna, na qual uma crianca corre desnuda. A postagem foi marcada pela Inteligéncia
Artificial moderadora como inapropriada em razdo da nudez e excluida da pagina,
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desconsiderando o contexto historico da imagem. Apds diversas criticas, o Facebook, ao revisar
a decisdo da moderacéo, percebeu o erro e republicou a postagem.

Na sequéncia, tem-se a moderacdo de edicao (editing), de forma autoexplicativa, é a
alteracdo de conteudo que varia em corrigir erros de digitacao alterando a esséncia de um post,
isto ¢, o moderador rejeita a verdade do autor e as substituiu pela dele préprio
(GRIMMELMANN, 2015, p. 59).

Outra operacdo de moderacdo € anotacao (annotation), a qual se traduz pela adicéo de
informacdes ou por comentarios no contettdo (GRIMMELMANN, 2015, p. 59). Toma-se como
exemplo o sistema de feedback dos compradores e vendedores nas plataformas de e-commerce
na qual usuarios escrevem comentarios e criticas, bem como os Likes e Comentarios no
Facebook e Instagram.

Por seguinte, a sintese (synthesis) é a combinacdo de transformacéo de contetdo. O
Wikipédia é o principal exemplo dessa organizacéo de fluxo, uma vez que 0s usuarios podem
promover pequenas e heterogéneas mudancas sintetizadas em uma enciclopédia digital
(GRIMMELMANN, 2015, p. 59).

A filtragem de contetdo (filtering) € uma ferramenta ndo destrutiva como a excluséo,
mas que pode resultar no mesmo efeito pratico. A operacionalizacdo desse fluxo sustenta-se
como um motor de busca que filtra o conteido e apresenta apenas 0s mais relevantes aos leitores
(GRIMMELMANN, 2015, p. 59). A exemplificagdo mais precisa acontece na linha do tempo
das redes sociais do Facebook e Instagram que apresentam no inicio da pagina o conteido mais
relevante e 0 menos relevante no final, resultando em uma “exclusdo” deste ultimo.

Por ultimo, a formatacdo (formatting) é o modelo de moderacdo de conteido que
apresenta uma tipografia melhorada ao exibir informacdes aos leitores, tornando a legibilidade
ordenada e rapida (GRIMMELMANN, 2015, p. 59).

Em suma, a moderacdo de conteldo representa a atividade das redes sociais de filtrar o
contetdo publicado pelos usuarios, com a marcacdo desse contelido se pode ou ndo estar no
ambiente digital e a consequente remocdo, ocultacdo e restricdo do contetdo problematico.
Ressalta-se que a operacionalizagdo dessa atividade pode ser procedida pelo esforco humano
ou artificial, sendo uma tendéncia pela moderagéo através de sistemas inteligentes devido ao
volume de fluxo informacional.

A partir desses fatores, a moderacao do fluxo de contetdo auxilia os leitores a ver apenas
o contetdo que possuem preferéncia e ocultar os menos interessantes ou ilegais, sob o palio de

melhorar a experiéncia de uso da rede. Todavia, essas ferramentas podem se tornar mecanismos
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de manipulagdo nas méaos de moderadores ndo engajados com as diretrizes das plataformas e a
ética ou pela operacdo de inteligéncias artificiais comprometidas.

Importa ressaltar que ao passo que as plataformas de comunicagdo crescem o caos e a
discérdia crescem paralelamente. Isso acontece em razdo de que 0S USUArios possuem a
necessidade de se expressarem, seja de forma inspiradora ou repreensiva, desde que “eu possa
dizer onde outros vao me ouvir” (GILLESPIE, 2018, p. 5).

A moderacdo de conteudo ndo conseguira prevenir todos os casos das patologias da vida
online, por isso € necessario estabelecer limites toleraveis, sem, até mesmo, elevar os custos
juridicos-sociais da moderacéo de contetudo a um nivel inaceitavel (GRIMMELMANN, 2015,
p. 53).

Em escala global, diariamente bilhdes de contetdos sdo publicados na plataforma
incorrendo na tarefa do moderador em decidir o que fica ou ndo online. Frente a isso, sistemas
de Inteligéncia Artificial (1A) sdo implementados para automatizar a triagem para identificar e
remover contetdo prejudicial, como spam e nudez.

Os sistemas de 1A tendem a remover muito do contetdo publicado na rede considerado
spam e nudez, todavia, para outras categorias, como discurso de édio e assédio, ndo respondem
positivamente, uma vez que ainda requerem discernimento humano de contexto e nuance para
a compreensdo (BARRET, 2020, p. 3). Portanto, requer-se uma atividade conjunta entre a IA e
humanos, principalmente estd na funcéo revisora para diminuir os erros da moderacdo de
determinados conteudos.

Apenas um adendo, “o emprego de ferramentas de inteligéncia artificial que interagem
por meio de midias sociais exige que se reflita sobre os requisitos éticos que devem acompanhar
o desenvolvimento desse tipo de tecnologia” (MAGRANI, 2019, p. 220). Considerando que 0
que é publicado nas redes sociais exerce influéncia tanto nas rela¢gdes dentro quanto fora do
ambiente digital, cumpre realizar o alerta acerca das questfes éticas do implemento de
ferramentas automatizadas, como enviesamento e opacidade dos algoritmos.

Outro ponto a ser alertado decorre de que sistemas com inteligéncia artificial utilizados
na moderacdo de contetido tendem a desenvolver uma postura proativa de remogéo de conteudo,
necessitando, portanto, da transparéncia dos resultados da IA quanto a taxa de acerto da
moderacgéo de contetdo contrario as regras das plataformas de aplicacéo.

A moderacdo de conteudo € realizada pelas plataformas com base na deteccdo de
marcacdo de contetido que estaria violando uma regra da rede social. Nesse ponto convém
destacar que as plataformas disponibilizam de um sistema de revisdo e marcagdo de conteudo

potencialmente lesivo ou abusivo para a utilizacdo dos proprios usuarios da rede social.
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Essa marcagdo é realizada pelo esforco tecnoldgico com o auxilio humano na revisao.
A tecnologia do Facebook detecta e remove proativamente a grande maioria dos conteldos
violadores antes que os usuarios os denunciem. Assim, as plataformas de redes sociais utilizam
de ferramentas que marcam o contetido como violador, classificam conforme a diretriz violada
e, sendo caso, removem do ambiente digital (FACEBOOK, 2021c, online).

N&o obstante, problemas legais, como arbitrariedade da decisdo de moderacdo e
exclusdo de conteudo, implicam questionamentos juridicos quanto a possibilidade de haver
contraditério ao usuério, a inferéncia de alguma justificacdo ou fundamentacdo da decisdo da
moderacdo e, ainda, a recorribilidade da decis&o.

Em uma tentativa de promover niveis minimos de governanca nas plataformas de redes
sociais foi editado uma carta de principios para servir como ponto de partida no dialogo com
empresas envolvidas com moderacdo de contetdo. Os Principios de Santa Clara (The Santa
Clara Principles) sobre transparéncia e responsabilidade na moderacéo de contetdo no &mbito
digital, buscam delinear niveis minimos de transparéncia significativa e responsabilidade pelo
respeito dos direitos dos usuarios, com o intuito de mitigar o impacto dos contedldos nocivos
propagados na internet (THE SANTA CLARA PRINCIPLES, 2020).

O primeiro dos trés principios propostos, denominado Numbers, corresponde a
publicacdo dos nimeros de postagens removidas ou contas suspensas por violacao as diretrizes
de contetdos da plataforma. O segundo principio, Notice, traduz o dever de notificacdo do
usudrio sobre o motivo pelo qual sua conta foi suspensa ou contedo removido. E, por fim, o
Appeal, estabelece que as empresas devem oportunizar mecanismos de recursos aos Usuarios
acerca das decisdes de remocdo de contetido ou suspensao de contas (THE SANTA CLARA
PRINCIPLES, 2020).

A iniciativa e adesao a carta descrita representa um esforco das proprias plataformas no
comprometimento com os direitos dos usuarios. Todavia, somente esses principios nao
garantem a protecédo dos direitos e do ambiente digital, requer-se um esforco conjunto entre as
plataformas, sociedades civis e Estados para promover niveis minimos de protecao, através uma
regulacdo das redes sociais.

Nessa esteira, na perspectiva juridica, as plataformas digitais acenderam como um
espaco no qual direitos sdo exercidos, incidindo no aumento da moderacdo do conteddo nas
redes sociais pelo aumento do fluxo informacional. Posto isso, cumpre explanar o fundamento

juridico para essa atividade.
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2 O fundamento juridico para a moderacéo de contetdo

Na presente secdo serd abordado o fundamento juridico que legitima a moderacdo de
contetdo pelo Facebook, Instagram e Twitter, bem como evidenciado as regras da plataforma
para determinar o que pode ou néo ser publicado. A delimitacao nessas plataformas se deu pela
popularidade das redes, numeros de usuarios e, principalmente, casos controversos com
decisfes de moderacéo.

Inicialmente, insta abordar o Facebook por ser a rede social com maior nimero de
usudrios. A relacdo entre o usuario e o Facebook é selada pelo aceite adesivo dos Termos de
Servico ao realizar o cadastro na plataforma. Os Termos importam em diretrizes que regem o
uso do Facebook, juntamente com outros termos especificos para determinados servigos
fornecidos pela plataforma, como Politica de Cookies e Politica de Dados.

Reconhecendo a importancia do Facebook como um local de comunicacdo, com o
intuito de eliminar dos servicos todo tipo de abuso, a empresa desenvolveu um conjunto de
Padrdes da Comunidade que detalham o que é ou ndo permitido no Facebook, baseado nas areas
de tecnologia, seguranca publica e direitos humanos (FACEBOOK, 2021, online).

Malgrado a plataforma reconhecer que a internet cria novas e maiores oportunidades de
abusos, o Facebook assegura o comprometimento com a livre expressao, sendo as limitacdes
baseadas em valores de autenticidade, seguranca, privacidade e dignidade (FACEBOOK, 2021,
online).

Por mais que a plataforma objetiva a promoc¢éo da comunicagéo online, as limitagdes
de conteudo possuem, muito mais, um interesse comercial. Esse interesse “¢ uma razao central
para que empresas privadas de midia social proibam manifestacdo que néo € ilegal e, portanto,
limitem a liberdade de expressdo muito além do exigido pela lei” (HARTMANN; SARLET,
2019, p. 96).

Vale explanar, além disso, que os Padrdes da Comunidade classificam os conteudos
publicados em 24 topicos dentro de cinco diretrizes, dentre elas: I. Comportamento violento e
criminoso; 1. Seguranca; I1l. Contetdo questionavel; 1V. Integridade e autenticidade; e, V.
Com respeito a propriedade intelectual (FACEBOOK, 2021, online).

A primeira diretriz, deste modo, engloba todo o contetdo de violéncia e incitacao,
organizaces e individuos perigosos, coordenacao de danos e divulgacao de crime, divulgacao
de produtos controlados, bem como fraude e dolo. No que tange a diretriz da Seguranca, 0s

conteudos sao subdivididos em: automutilacdo e suicidio; exploracdo sexual, abuso ou nudez
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infantil; exploracdo sexual de adultos; bullying e assédio; exploragdo humana; e violacGes de
privacidade e direitos de privacidade de imagem (FACEBOOK, 2021, online).

Ja na diretriz dos conteidos questionaveis se encontram as publicacdes marcadas por
discurso de odio, violéncia e conteddo explicito, nudez adulta e atividades sexuais, abordagem
sexual, como também conteddo cruel e insensivel. Outra importante diretriz diz respeito a
integridade e autenticidade, a qual compreende a integridade da conta e identidade auténtica,
spam, seguranca cibernética, comportamento ndo auténtico, noticias falsas, midia manipulada
e perfil memorial. Por fim, em atencdo aos direitos autorais, marcas comerciais e outros direitos
legais alheios, a ultima diretriz concerne aos problemas relativos a propriedade intelectual que
possam decorrer do uso da rede social (FACEBOOK, 2021, online).

Por fazer parte do grupo econdmico do Facebook Inc., o Instagram compartilha
diretrizes de politicas de servigos com o Facebook, mas de forma independente. Dentre as
Diretrizes da Comunidade do Instagram, destaca-se: direitos de propriedade intelectual;
proibicdo de nudez; limitar a disseminacdo de spam; proibicdo de contetdo violento e
criminoso; limitacdo de conteddo que contenha ameaca real, discurso de 6dio ou ataques
individuais (INSTAGRAM, 2021, online).

Especialmente quanto as contas de figuras publicas na plataforma, o Facebook possui
regras especificas para tratamento contra violagBes, dentre as quais sdo considerados o
engajamento da conta, alcance e influéncia da exposi¢do da personalidade publica, tendo em
vista o0 temor de representarem um risco maior de danos ao violar as politicas.

A definicdo de quem seriam as figuras publicas no Facebook traduz-se em “funcionarios
do governo estadual e nacional, candidatos politicos para esses cargos, pessoas com mais de
um milh&o de fas ou seguidores nas redes sociais e pessoas que recebem cobertura noticiosa
substancial” (Traducao livre. FACEBOOK, 2021d, online).

Outrossim, destaca-se uma nova medida de restricdo de contas de figuras publicas
durante distarbios civis, quando o perfil pablico atuar na rede social de modo a incitar ou
promover eventos violentos ou agitacéo civil. De tal modo, a duragéo da restricdo imposta pelo
Facebook pode variar de um més a 2 anos a critérios da empresa, conforme o grau de violacéo
(FACEBOOK, 2021d, online).

Nessa senda, o Facebook e Instagram s&o servigcos de redes sociais diferentes, mas
compartilham da mesma ideologia da politica de padrées da comunidade, ressalvada as
peculiaridades de cada rede social.

No Twitter, as regras de moderacéo de conteido sdo diferentes. Por ser uma plataforma

de rede social que permite aos usuarios compartilharem publicamente mensagens curtas, ha
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uma maior liberdade quanto aos contedos, sendo vedados somente 0s que estejam em
desacordo com as Regras do Twitter (TWITTER, 2021, online).

Dentre as regras de contetdo do Twitter, no que tange a diretriz da seguranca, sdo
proibidos os conteudos: violentos; terroristas; de exploracdo sexual de menores; abuso ou
assédio; discurso de 6dio; suicidio e automutilacdo; midia sensivel; e finalidade ilegal. Em
relacdo a privacidade, é proibido publicar informag6es pessoais privadas, bem como nudez n&o
consensual. Por sua vez, as regras de autenticidade impdem proibicdo contra: spam e
manipulacdo da plataforma, seja para propagar mais informacGes ou interferéncia na
integridade civica; identidade falsa; compartilhamento de midias sintéticas e manipuladas;
direitos autorais (TWITTER, 2021, online).

N&o obstante, o Twitter possui um sistema de distingdo e marcagdo com etiquetas em
contas de midia governamental e afiliada ao Estado, da qual consta a informacao “sobre o pais
ao qual a conta esta afiliada e se € utilizada por um representante do governo ou por uma
entidade de midia afiliada ao Estado” (TWITTER, 2021, online).

E mister evidenciar que as redes sociais possuem trés funcdes publicas chaves para o
bom funcionamento do ambiente digital. Primeiramente, as redes sociais facilitam a
participacdo publica na arte, politica e cultura; em segundo lugar, a midia social organiza
conversas publicas para que as pessoas possam se encontrar e se comunicar facilmente; por fim,
as midias sociais moderam a opinido publica (BALKIN, 2020, p. 6)

Com efeito, havendo a verificacdo da violacdo dos PadrGes da Comunidade, podem
decorrer consequéncias que variam conforme a gravidade e com o histérico do usuario na
plataforma, das quais “podemos notificar alguém por uma primeira violacdo, mas se a pessoa
persistir na violagdo de nossas politicas, podemos restringir sua possibilidade de publicar no
Facebook ou mesmo desativar seu perfil” (FACEBOOK, 2021, online).

Frente a uma violacdo da politica de conteddo do Twitter, como primeiro ato, a
plataforma ir4 notificar o usuario para que remova o contetdo, podendo, ainda,
temporariamente impedir 0 acesso a conta. Caso a violacdo aconteca novamente, a conta fica
permanentemente suspensa. Sobreleva notar que a plataforma dispde de mecanismos de
marcacdo de midia sensivel ao publicar, a fim de minimizar o contato dos usuarios com esse
tipo de conteudo, alem da fungéo de denunciar a conta ou tweet (TWITTER, 2019, online).

No que tange ao Instagram, a rede social vem desenvolvendo diversas ferramentas de
segurancga, privacidade e denunciagdo de abusos. Assim, cumpre referenciar a indicagdo de
contetdo sensivel, bem como a possibilidade de denunciacdo, bloqueio e controle de

publicacdo, conta, comentario ou mensagem (INSTAGRAM, 20214, online).
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Essas medidas podem ser verificadas no exemplo do presidente americano Donald
Trump e do presidente Jair Bolsonaro. No decorrer do ano de 2020 ambos presidentes tiveram
publicacbes removidas das principais redes sociais com a justificativa de que causavam
desinformacdo acerca da COVID-19, podendo gerar prejuizos sanitarios ao combate da
pandemia (SENRA, 2020, online).

Destacado o historico do presidente norte-americano em violar as diretrizes em diversas
oportunidades, a ultima decisdo de bloquear a conta de Trump por tempo indeterminado foi a
mais dura punicdo imposta pelo Facebook, relacionada com a moderacdo dos perfis do
presidente americano, devido ao ataque no capitélio por parte de seus apoiadores extremistas
(G1, 2021, online).

Em suma, as regras de utilizacdo de cada rede social importam em diretrizes para
orientar amoderacdo de contetido do que estaria violando ou ndo as regras de uso da plataforma,
devendo, portanto, essas regras estarem de acordo com o ordenamento juridico do Estado o

qual o usuério é jurisdicionado.

3 Regulacédo da moderacdo de contetdo

Da moderacédo de conteudo decorrem diversas implicacdes negativas aos USUArios e seus
direitos exercidos no ambiente digital. Posto isso, cumpre apresentar, nesta secdo, 0s pontos
nocivos da moderacdo de conteldo, problematizando quanto a legitimidade das plataformas em
julgar os contetdos.

Ainda, a fim de cumprir com objetivo de verificar o marco legal da moderacdo de
contetdo no Brasil, é relevante expor as propostas de regulacdo da moderacdo de contetudo na
experiéncia internacional, para, posteriormente, contrapor com as propostas legislativas
brasileiras e as discussdes jurisprudenciais acerca da tematica.

A partir da atividade de moderacdo de conteddo decorrem implicagcGes como limitacdo
da liberdade de expressao, exposicdo a conteddos sensiveis, discricionariedade do moderador,
controle do discurso publico, remocgédo de conteddo em massa. Desta feita, perfaz necessario
questionar como se afere a legitimidade do contetdo, de modo a indagar se cabe a plataforma
julgar o contetdo e até que ponto € legitimo a plataforma filtrar o contetdo e julgar o contetdo,
bem como ter como padrdo a remogéao do contetdo.

Em sintese, as regras de conteido permitido nas redes sociais importam em diretrizes
para orientar a moderacdo de conteudo do que estaria violando ou néo as regras de uso da
plataforma, contudo, os termos propostos pelas plataformas sdo padrGes minimos para a
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moderacdo de conteddo ilegal, necessitando de uma regulacdo nacional, de acordo com
ordenamento juridico.

Apenas fazendo um adendo, é importante ressaltar que os termos de servico do
Facebook seguem as praticas de moderacao de conteudo dos Estados Unidos da América, uma
vez ser 0 pais sede da plataforma de aplicag&o online.

Nessa esteira, em uma primeira linha de orientagdo, resta imperioso realizar uma
investigacdo dos modelos e regulamentacGes das redes sociais no ambito internacional, a fim
de analisar as respostas juridicas para a protecdo de direito fundamentais relacionado a
publicacdo online de contetdo ilegal e moderacéo pelas plataformas online.

Metodologicamente, cumpre delimitar a investigacdo do quadro regulatorio e estruturas
de politicas relacionado com contetdo ilegal online na Europa e nos Estados Unidos da
Ameérica, uma vez que essas nacdes sdo matrizes orientativas para as discussdes juridicas no
Brasil.

No ordenamento norte-americano, as discussdes juridicas acerca dos conflitos online
recaem sobre a secdo 230, do United States Code, denominada de Protecdo para blogueio
privado e triagem de material ofensivo. Em suma, a secdo preceitua uma protecdo dos sites de
acOes judiciais caso um usuario postar algo ilegal, salvo exce¢des contra violagGes de direitos
autorais, contetdo relacionado a trabalho sexual e violagbes da lei criminal (ESTADOS
UNIDOS DA AMERICA, 2021, online).

Malgrado a Primeira Emenda da constituicdo americana proiba a qualquer restricdo
estatal nos discursos, alargando a liberdade de expressao, a emenda protege e legitima as regras
de moderacgdo de contetdo do Facebook que restringem publicaces que contenham discurso
de édio, mesmo que seja legalmente permitido nos Estados Unidos.

Na experiéncia europeia, a Alemanha, a Franca, o Reino Unido e Portugal editaram
respectivas leis e politicas nacionais sobre moderacdo de contetdo ilegal e prejudicial online.
A Lei alemd de Fiscalizacdo da Rede (NetzDG) foi decretada em junho de 2017 para melhorar
a fiscalizagéo das disposicdes penais existentes na Internet e, mais especificamente, nas redes
sociais, cominando penas e multas as empresas de tecnologia (ALEMANHA, 2017).

O Parlamento francés, em maio de 2020, aprovou a lei de combate ao discurso de 6dio
na Internet, a chamada Lei de Avia, cujo escopo é regulamentar a moderagéo de contetdo ilegal
para as empresas de plataformas online. Ndo obstante, o Conselho Constitucional Francés,
tribunal constitucional da Franca, declarou a inconstitucionalidade de algumas disposic¢oes da

Lei de Combate ao Odio Online, tidas como contrarias a tendencia do constitucionalismo
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digital, no que tange & exigéncia de uma ordem administrativa da policia, bem como o requisito
do conteudo ser manifestamente ilegal (ARTICLE 19, 2020, online).

Por sua vez, o Reino Unido lancou o White Paper on Online Harms de 2019
regulamentando os mecanismos para retirar o conteddo ilegal online, bem como introduzindo
anocao de um dever de cuidado, por meio de uma moderacao proativa e constante das postagens
por parte das plataformas (REINO UNIDO, 2019, online).

Em relacéo a regulacéo portuguesa, em 2021 foi editada a Carta Portuguesa de Direitos
Humanos na Era Digital, a fim de tutelar direitos, liberdades e garantias no ciberespaco.
Especificamente em relacdo a moderacédo de conteudo, a carta dispdes de uma secdo que afirma
o direito a liberdade de expressdo nas suas diversas formas, bem como preceitua que medidas
qgue visam impedir o acesso ou remover conteldo deverdo ser objetos de lei especial
(PORTUGAL, 2021, online).

O conjunto de normas proposto pela Comisséo Europeia, denominado de Lei dos
Servicos Digitais (Digital Services Act), dispde acerca de regras sobre as obrigacOes e a
responsabilidade das plataformas na prestacdo de servicos digitais além-fronteiras, a fim de
assegurar um elevado nivel de protecdo a todos os usuarios-cidaddos da Unido Europeia. A
proposta segue em discussdo no Parlamento Europeu (COMISSAO EUROPEIA, 2021).

Na perspectiva legislativa brasileira, h4 a observancia do Marco Civil da Internet (Lei
12.965/2014), o qual estabelece principios, garantias, direitos e deveres para o uso da Internet
no Brasil. No que tange as redes sociais, a aplicacdo da legislacdo importa na responsabilidade
por danos decorrentes de publicacdes dos usuarios (BRASIL, 2014, online).

Entretanto, em sede de recurso extraordinario, a aplicabilidade da normativa encontra-
se em discussé@o pelo Tema de Repercussdo Geral n° 533, no Supremo Tribunal Federal, para a
fixacdo da tese sobre o dever de empresa hospedeira de sitio na internet fiscalizar o contetdo
publicado e de retird-lo do ar quando considerado ofensivo, sem intervencdo do Judiciario
(SUPREMO TRIBUNAL FEDERAL, 2021, online).

Ja a Lei Geral de Protecdo de Dados (LGPD) dispde sobre o tratamento de dados
pessoais, com o intuito de proteger os direitos fundamentais de liberdade, privacidade e livre
desenvolvimento da personalidade nos ambientes digitais (BRASIL, 2018, online). Em
consonancia com a recente entrada em vigor da LGPD, o Facebook teve que atualizar os termos
de coletas de dados e solicitar o consentimento dos usuarios para atender aos dispositivos legais,
no que tange ao tratamento de dados e privacidade (FACEBOOK, 20214, online).

Um aspecto relevante da lei diz respeito as decisGes automatizadas. A LGPD dispde que

as decisOes tomadas unicamente por meios automatizados sao passiveis de recurso pelo usuario,
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o qual deveré ser informado que a decisao foi procedida por sistema automatizado, bem como
quais os critérios e procedimentos foram observados na decisdo (BRASIL, 2018, online).

Acerca da tematica, encontra-se em discussao o Projeto de Lei n° 21/2020, o qual propde
estabelecer principios, direitos e deveres para o uso de inteligéncia artificial no pais, devendo
ser observado para a atividade de moderag&o de contetido proativa por sistemas de IA. O Projeto
de Lei intenta criar um marco legal para o desenvolvimento e uso da IA tanto pelo poder
publico, quanto por empresas, entidades diversas e pessoas fisicas (BRASIL, 2020a, online).

De forma técnica, o texto legislativo prevé e impdem a observancia do respeito aos
direitos humanos, aos valores democréticos, a igualdade, a ndo discriminacgéo, a pluralidade, a
privacidade dos dados, bem como a transparéncia sobre o uso e operacionalidade da IA. Uma
medida inovadora apresentada no Projeto de Lei n° 21/2020 estabelece a formacao de relatorio
de impacto da Inteligéncia Artificial, com a descricdo da tecnologia utilizada, a fim de manter
adequacao com padrdes institucionalizados no PL (BRASIL, 20203, online).

Ainda, em discussdo legislativa, hd o Projeto de Lei n° 2630/20, instituido de Lei
Brasileira de Liberdade, Responsabilidade e Transparéncia na Internet, a qual propde normas,
diretrizes e mecanismos de transparéncia para provedores de redes sociais e de servigos de
mensageria privada, com a finalidade de garantir seguranca e ampla liberdade de expressao,
comunicacdo e manifestagdo do pensamento (BRASIL, 2020, online).

O projeto dispde de uma secdo especifica para regulamentar o procedimento da
moderacdo de conteldo dos provedores de redes sociais que ofertam servigos ao publico
brasileiro ou possuam estabelecimento no pais. Ademais, o PL 2630 cria um 6rgéo responsavel
pelo acompanhamento das medidas institucionalizadas no texto legal, denominado de Conselho
de Transparéncia e Responsabilidade na Internet, além de permitir a criagdo de instituicdo de
autorregulacéo regulada pelas proprias plataformas (BRASIL, 2020, online).

No texto original do projeto de lei, a moderacdo de conteudo encontra uma
regulamentacdo juridica no artigo 12. O dispositivo imp8e aos provedores de redes sociais 0
dever de acesso a informacdo e a liberdade de expressdo dos usuarios em relacdo aos termos de
uso de cada plataforma, bem como a disponibilizacdo de ferramentas de recurso das decisfes
de moderacéo e estabelecimento de um procedimento (BRASIL, 2020, online).

Outrossim, o artigo determina a notificacdo do usuério, quando ocorrer uma denincia
ou uma medida seja aplicada em raz&o dos termos de uso sobre contetdo ou contas, acerca da
fundamentacdo, do processo de analise e da aplicacdo da medida, bem como sobre o

procedimento de contestacdo da decisdo (BRASIL, 2020, online).
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A legislagdo traz uma excecédo a prévia notificacdo do usuario frente a verificacéo de:
dano imediato de dificil reparacéo; risco a seguranca de informagdes ou do usuario; violacdo a
direitos de criancas e adolescentes; crimes resultantes de preconceito de raga ou de cor; ou grave
comprometimento da funcionalidade da plataforma (BRASIL, 2020, online).

Potencialmente, das producgdes legislativas observam-se duas correntes quanto a
vinculacdo da obrigacdo das plataformas de aplicacdo na moderagédo de contetdo. Na obrigagédo
de resultado, sob influéncia da responsabilizacdo objetiva, a legislacdo impde uma
responsabilidade pelo resultado, isto é, hd um incentivo grande a remocdo de conteudos, uma
vez que caso um contetdo potencialmente lesivo cause um dano a um usuario a plataforma
seria responsabilidade. Outrossim, além de aumentar a incidéncia de remocdo de contetdo, as
legislacBes que firmam a obrigacdo de resultado acabam por ampliar o poder das redes sociais
e a propria censura privada (HARTMANN, 2021, online).

Em contraposto, a obrigacdo de meio busca estabelecer critérios e obrigacdes na
remocdo de conteudos para as plataformas de aplicacdo, principalmente no que tange a
transparéncia da moderacdo, seja dos dados ou do proprio procedimento, bem como assegurar
direitos e garantias aos usuarios contra abusos da propria plataforma (HARTMANN, 2021,
online).

Nesta senda, a falta de limites que caracteriza o ambiente digital e as dificuldades
técnicas de implementacdo implicam controle mais rigido baseado em um modelo de
sancionamento. Para Sarlet e Sales, somente por meio do empoderamento dos usuarios para o
uso responsavel da internet e a disseminacdo de uma cultura de respeito e tolerancia, bem como,
“a elaboracdo de um Tratado Internacional para a Prote¢dao dos Direitos Humanos na Internet e
um cddigo de ética comum para a internet, podem vir a ter resultados mais eficazes e
duradouros” (Tradugao livre. SARLET; SALES, 2021, online).

Outrossim, a eficacia dos marcos normativos da internet condiciona-se a sua aceitacao
e compromisso dos Estados e das empresas de aplicacdo, através de uma “rede de cooperagao
e politica multinivel e a interacdo juridica, em um contexto de autorregulacdo regulada das
plataformas de midia social” (Traducao livre. SARLET; SALES, 2021, online).

Portanto, insta referenciar a atuacao do Estado em buscar promover a protecéo eficiente
dos usuérios-cidaddos nas redes sociais, frente aos novos paradigmas das relagdes sociais
provenientes do ambiente digital. As discussfes legislativas no Brasil caminham com a
tendéncia internacional de uma regulacdo autorregulada, bem como a instituicdo de agéncias

reguladoras para exercer o controle e fiscalizacdo das plataformas.
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Contudo tem-se que as legislagOes postas e as discussdes legislativas, nos termos
propostos, ndo garantem uma participacdo livre dos usuarios contra arbitrios das proprias
plataformas. As decisGes de moderacdo nao sofrem alteracfes com as regulacdes, permitindo a
pratica de remocéo proativa em massa de contetido, ndo resolvendo os problemas que implicam

aos usuarios, decorrentes dessa atividade.

Considerac0es finais

O objetivo da presente pesquisa consistiu na identificacdo das implica¢des juridicas a
atividade de moderacdo de contetdo pelas plataformas privadas, de modo que ficou
evidenciado o problema proposto com base nas regulamentacGes das redes sociais e da
moderacdo de contetdo.

O controle de contetdo pelas plataformas é imprescindivel para o funcionamento das
redes sociais. A moderacdo encontra seu fundamento nas diretrizes e padrbes determinados
pelas redes sociais, 0s quais, de certo modo, observam 0s preceitos basicos dos direitos
exercidos no ambiente digital, como a privacidade e a liberdade de expressao.

Todavia, a atividade de moderacdo é complexa e por ser regulada através de diretrizes
modestas de aplicabilidade global, encontram diversas questdes juridicas quando em conflito
com abuso aos direitos dos usuarios, uma vez que as plataformas de redes sociais ndo encontram
barreiras juridicas ou limites a sua atividade, ficando a sua propria autorregulacéo.

Por outro lado, tem-se que o Estado ndo possui condi¢Ges de promover a protecdo dos
usuarios-cidaddos no ambiente digital pelos métodos tradicionais, urgindo uma necessidade de
adequacao digital. Portanto, € um dever do Estado em impor e garantir a protecdo dos usuarios-
cidadaos, estabelecendo uma regulacéo e o controle da atividade das plataformas.

Assim, com vistas ao projeto de lei exposto, busca-se uma tentativa de estabelecer
principios e normas positivadas em busca da protecdo do ambiente digital. As propostas e
discussOes legislativas precisam institucionalizar uma obrigacdo legal de meio que garanta
direitos minimos aos usuarios contra arbitrios das redes e também imponha limites ao poder
das plataformas de aplicacdo. Tal discussédo encontra materializagao parcial no projeto de Lei
2630/2020 que busca instituir uma agéncia regulatoria responsavel pelo acompanhamento das
medidas institucionalizadas, além de consentir pela criagdo de instituicdo de autorregulacdo
regulada pelas proprias plataformas.

Todavia, acredita-se que as regulacGes nos termos propostos ndo asseguram a livre

participacdo dos usuarios em um ambiente de debate publico contra arbitrios das plataformas.
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Uma legislagéo ideal busca promover mecanismos que inibam a discricionariedade das decisdes

de moderacdo de contetdo, impedindo uma censura privada, por meio da ndo remocao de
contetdo.

Malgrado a remocao de alguns contetidos sensiveis ser justificavel (tais como nudez
adulta e infantil, spam, violador de direitos autorais e violéncia explicita), firma-se o caminho
para as obrigacdes de meio entre o usuério e a plataforma na qual o contetdo néo é retirado do
ambiente digital, mas marcado como potencialmente lesivo ao usuario.

Isto €, a legislacdo deveria assegurar a permanéncia da maioria dos contetdos ao invés
de incentivar a remocdo. Uma ferramenta que poderia ser implementada é a de marcacdo do
conteddo como sensivel, inveridico, potencial abusivo. Ressalta-se que as plataformas ja
disponibilizam desse sistema de marcacdo de conteudo, todavia, escolnem em remover em
grande escala.

Assim, essas medidas importariam na reducdo da remocao de conteidos e na fixacao de
avisos nas publicac@es. Por fim, essas medidas tornam o ambiente de minima intervencdo no
exercicio de direitos dos usuarios e de seguranca dos usuarios pela propria plataforma.
Possibilitando, portanto, o direito do usuério de estar presente na rede social e decidir qual

contelido vai consumir.
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