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Resumo: O presente artigo tem por objetivo analisar de que forma a ideia do panoptico pensada
por Jeremy Bentham (2008) estd presente na sociedade atual. O intuito é avaliar como o
ordenamento juridico brasileiro tem protegido o direito a autodeterminacdo informativa frente
as novas formas de panoptismo. Para isso, foi utilizado o método hipotético-dedutivo e a
metodologia bibliogréfica, realizada por meio da pesquisa de artigos, livros e legislacdo acerca
da temaética, coletados nas bases de dados, em especial na EBSCOhost. Ao final da pesquisa,
constatou-se que a protecdo e efetivacdo da autodeterminacdo informativa necessita de um
tratamento especifico para além da esfera de protecdo do direito a privacidade e a intimidade,
de onde se conclui que deve ser reconhecida como um direito da personalidade.

Palavras-chave: autodeterminacdo informativa; direitos da personalidade; panoptico;
vigilancia.

Abstract: This article aims to analyze how the idea of the panopticon thought by Jeremy
Bentham (2008) is present in today's society. The intention is to evaluate how the Brazilian
legal system has protected the right to informative self-determination in the face of new forms
of panoptism. For this, the hypothetical-deductive method and the bibliographical methodology
were used, carried out by researching articles, books and legislation on the subject, collected
from databases, especially EBSCOhost. At the end of the research, it was found that the
protection and effectiveness of informative self-determination needs a specific treatment
beyond the sphere of protection of the right to privacy and intimacy, from which it is concluded
that it should be recognized as a right of personality.
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Introducéo

Desde os primérdios a humanidade é objeto de vigilancia e controle por parte dos
detentores de poder, pois tem-se a ideia de que ao vigiar e controlar os individuos ter-se-a,
consequentemente, um cenario de ordem social. Na Idade Média, a Igreja operacionalizou o
poder disciplinar, ja que tinha o controle sobre os comportamentos dos individuos, bem como
detinha a formagé&o de arquivos de informagdes que seriam usados aqueles que ameagassem seu
poderio. Todavia, devido as mudancas que ocorreram na sociedade, tais como a Revolucéao
Industrial e a globalizacdo, a igreja perdeu grande parte do controle que foi transferido ao
Estado devido a complexidade no gerenciamento das informacdes dos individuos.

A liberdade, a individualidade e a privacidade s&o direitos valorados pela sociedade
contemporanea, pois esta inserido no seio social 0 pensamento de que a liberdade livrou os
individuos da vigilancia e do controle. Entretanto, o0 que se percebe é que com o advento da
Internet, a vigilancia e o controle sobre as pessoas se intensificaram, surgindo novas formas de
exercé-los. Sendo assim, ao estudar a sociedade pos-pandptico busca-se demonstrar que a ideia
do pandptico pensada por Jeremy Bentham (2008) (um estado de vigilancia constante, no qual
os detentos tinham consciéncia da vigilancia sem que fosse necessario ver o olho que os
vigiavam) esta presente na sociedade, porém com novas facetas.

Na sociedade p6s-pandptico impera a nogdo do “faga vocé mesmo” (BAUMAN, 2013,
p. 53), isto significa dizer que cada individuo é responsavel por carregar seu préprio panoptico.
Isto somado a inversdo dos valores, em que tornar o privado em puablico é cultuado na sociedade
hodierna, faz com que os individuos sejam expostos a formas de vigilancia dificeis de serem
regulamentadas. Diante dessa realidade, o individuo passou a ser vigiado e controlado pelas
novas formas de panoptismo, como ban-6pticos e sindpticos, operacionalizados nos
mecanismos dotados de inteligéncia artificial (1A), nas coisas inteligentes (10T), nas bases de
dados, como big data e na utilizagcdo de tecnologias de informacdo e comunicacdo (TICs).
Percebe-se que aqueles que detém o poder tém acesso e utilizam essas informacgdes em

beneficios proprios, vindo a violar os direitos da personalidade. Na contramé&o desse cenério de
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ofensa aos direitos personalissimos, tem-se o direito & autodeterminagdo informativa que
garante ao titular/usuario o controle ativo sobre seus dados e informagdes pessoais.

Diante do exposto, propde-se a responder a seguinte problematica: como o ordenamento
juridico brasileiro tem protegido o direito a autodeterminacdo informativa frente as novas
formas de panoptismo?

Utiliza-se na pesquisa 0 método hipotético-dedutivo que consiste, de acordo com Karl
R. Popper (1975, p. 14, apud LAKATOS, MARCONI, 2003, p. 95) “na escolha de problemas
interessantes e na critica de nossas permanentes tentativas experimentais e provisorias de
soluciona-las”. Ademais, esta fundamentada na metodologia de pesquisa e revisdo bibliografica
de artigos de periddicos, doutrinas aplicaveis a tematicas e relatérios estaticos, tendo em vista
que por meio da pesquisa bibliografica tem-se conhecimento da producédo existente acerca da
tematica em estudo possibilitando o dialogo critico (DEMO, 1985, p. 24).

Objetivando responder a problematica de pesquisa, aplica-se 0s seguintes protocolos: a)
pesquisa de livros acerca do panoptismo de Jeremy Benthan e a respeito da sociedade pds-
panoptico de Bauman, buscando o estudo do tema na sua fonte primaria; b) pesquisa de livros
acerca da protecdo dos direitos da personalidade, para investigacdo de conceitos e nocoes
basilares; c¢) pesquisas de artigos de periodicos, sendo utilizado as bases de dados: EBSCOhost,
Google académico, SSRN, SciELO e portal de peridédicos da CAPES. O referencial teérico €
formado por artigos completos, de revistas académicas nos idiomas portugués, inglés e
espanhol, visando selecionar abordagens aprofundadas e atuais sobre a tematica, inclusive
identificando o estado da arte sobre o estudo do tema proposto.

Para mais, a pesquisa se divide em trés momentos: no primeiro momento, é abordado o
panoptico como mecanismo de controle e vigilancia, levantando as principais propostas de
Jeremy Bentham (2008) ao criar “O Pandptico” como modelo de vigilancia a ser utilizado em
diversas instituicbes da sociedade. Em seguida € analisada a sociedade pds-panoptico,
abordando as licbes de Bauman, assim como sua configuracdo na sociedade frente aos novos
modelos de panoptismos. Por fim, é objeto de estudo o direito a autodeterminacdo informativa,
sua protecdo e efetivacdo no ordenamento juridico brasileiro e sua relevancia para assegurar 0

livre desenvolvimento das pessoas em sua personalidade.

1 O Panoptismo como mecanismo de controle

O livro “O Pandptico” editado pelo filosofo utilitarista Jeremy Bentham, no final do
século XVIII, passou a ser conhecido apds o estudo realizado por Michel Foucault.

Etimologicamente, pan-optico significa “o lugar onde tudo se vé€”, assim o modelo arquitetonico
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de vigilancia constante de Bentham é regido por dois principios principais: a posicao central da
vigilancia e sua invisibilidade; “que o olho veja, sem ser visto” (BENTHAM, 2008, p. 90-91).

Pertinente destacar que a invencgdo do panopticon ndo é de Jeremy Bentham, mas de seu
irmao, que ao trabalhar para o principe Potemkin na construcdo das embarcagdes que serviriam
ao abastecimento da frota do Mar Negro ficou responsavel pela inspecéo dos trabalhadores
(DOS SANTOS; PORTUGAL, 2019), sendo nesse momento que “Samuel Bentham, um
inventor e engenheiro génio, inventou o panopticon para ser construido sob o principio de
inspecdo geral, com o sentido de facilitar a supervisdo do amplo nimero de trabalhadores™
(PEASE-WATKIN, 2003, p. 2, apud DOS SANTOS; PORTUGAL, 2019, p. 8).

O prédio de Bentham seria construido de forma circular com celas separadas entre si e
os prisioneiros, impedindo qualquer forma de comunicacéo entre eles, todas elas com janelas
largas objetivando ndo apenas iluminar a cela, mas permitir luz suficiente para a visao do
inspetor que ocupa o centro. A forte luz, permanente, impedia que 0s prisioneiros conseguissem
identificar se existia ou ndo a figura do vigia, logo na arquitetura do pandptico “é¢ impossivel
olhar para fora, impossivel se comunicar com o ponto vizinho, impossivel distinguir o ponto
central” (BENTHAM, 2008, p. 20-21; 90).

Sobre 0 modelo de vigilancia de prisdo de Bentham, descreve Foucault (2011, p. 183):

O principio é: na periferia, uma constru¢do em anel; no centro, uma torre; esta possui
grandes janelas que se abrem para a parte interior do anel. A construcéo periférica é
dividida em celas, cada uma ocupando toda a largura da construcdo. Estas celas tém
duas janelas: uma abrindo—se para o interior, correspondendo as janelas da torre;
outra, dando para o exterior, permite que a luz atravesse a cela de um lado a outro.
Basta entdo colocar um vigia na torre central e em cada cela trancafiar um louco, um
doente, um condenado, um operario ou um estudante. Devido ao efeito de contraluz,
pode—se perceber da torre, recortando—se na luminosidade, as pequenas silhuetas
prisioneiras nas celas da periferia. Em suma, inverte—se o principio da masmorra; a
luz e o olhar de um vigia captam melhor que o escuro que, no fundo, protegia.

Percebe-se que o prisioneiro sofre ndo apenas por se encontrar confinado, mas também
com o sentimento de vigilancia constante, Ihe sendo tolhido o direito reciproco de conhecer/ver
aquele que o vigia, assim o detento em “constant apprehension that he might be observed, night
and day, even if no-one was actually looking in his direction at that very moment. He would
thus be constantly fearful of being discovered in any misdemeanour” (STEADMAN, 2007, p.
7)L. Sendo assim, a nogéo de vigilancia ininterrupta é indispensavel para o funcionamento do

panoptico, pois o sentimento de estar sendo vigiado é mais importante que a vigilancia em si.

1 Tradugdo livre: “constante apreensdo de que ele pudesse ser observado, noite e dia, mesmo que ninguém estivesse realmente
a olhar na sua direcdo naquele preciso momento. Assim, ele estaria constantemente receoso de ser descoberto em qualquer
delito" (STEADMAN, 2007, p. 7).
77
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Segundo o ideal de Bentham, o pandptico ndo deveria ficar adstrito as prisdes, mas ser
aplicado nas escolas, hospicios e hospitais, conforme descreve: “O que vocé diria, se, pela
gradual adocéo e diversificada aplicacdo desse Unico principio, vocé visse um novo estado de
coisas difundir-se pela sociedade civilizada?”. Ademais, no que se refere a diversificagéo,
explana: “Se vocé visse a moral reformada; a satde preservada; a industria revigorada; a
instrucdo difundida; os encargos publicos aliviados; a economia assentada, como deve ser,
sobre uma rocha” (BENTHAM, 2008, p. 84). Assim, 0 panoptico ndo representa um modelo de
vigilancia apenas dos presos, loucos e doentes, mas um meio de exercicio do poder, haja vista
que a “permanente visibilidade assegura o funcionamento automatico do poder, dai a sua
incorporagdo pelas sociedades contemporaneas, enquanto mecanismo de fortalecimento dos
aparelhos de Estado” (VIEIRA, 2007, p. 171).

O panoptico ndo € apenas uma estrutura fisica, ao contrario, conforme descreve Michel
Foucault, trata-se de uma espécie de laboratorio do poder, pois “gracas a seus mecanismos de
observacdo, ganha em eficécia e em capacidade de penetracdo no comportamento dos homens
[...] no edificio opaco e circular, ¢ a luz que aprisiona” (2014, p. 198).

E possivel percebé-lo na sociedade contemporanea diante da vigilancia continua e
individual das pessoas, exercida, principalmente, no gerenciamento, coleta e uso de dados dos
usuarios, deste modo “o panoptico ¢ a utopia de uma sociedade e de um tipo de poder que é, no
fundo, a sociedade que atualmente conhecemos — utopia que efetivamente se realizou”
(FOUCAULT, 2002, p. 85).

2 A sociedade pos- pandptico: novas formas de panoptismo

A expressdo poOs- panoptico é apresentada por Bauman no didlogo realizado com o
também socidlogo David Lyon na obra intitulada “vigilancia liquida”. Saliente-se que “p6s”
ndo significa o fim do pandptico, mas sua variacdo na sociedade atual, haja vista que o autor
compreende o pandptico como um mecanismo fisico de vigilancia e ndo uma tecnologia de
vigilancia, logo, “p6s” simboliza outras formas de panoptismo mais baratas do que aquela
proposta por Bentham (2008) e Foucault (2014) e de amplitude maior, conforme explana:

Tal como eu vejo, 0 pan-6ptico estd vivo e bem de salde, na verdade, armado de
musculos (eletronicamente refor¢ados, “ciborguizados’) tdo poderosos que Bentham,
ou mesmo Foucault, ndo conseguiria nem tentaria imagina-lo; mas ele claramente
deixou de ser o padrdo ou a estratégia universal de dominagdo na qual esses dois

autores acreditavam em suas respectivas épocas; nem continua a ser o padrdo ou a
estratégia mais comumente praticados (BAUMAN, 2013, p. 42).
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O pandptico foi tirado do seu lugar de centralidade de modelo de vigilancia e confinado
as partes “ndo administraveis” da sociedade, como prisoes, campos de confinamento, clinicas
psiquiatricas, ou seja, grupos considerados sem utilidade para a sociedade. Entretanto, o pos-
panoptico parece estar em outro patamar, ou seja, numa forma de subjetivacdo de panopticos
individuais em que “tal como os caramujos transportam suas casas, 0s empregados do admiravel
novo mundo liquido moderno precisam crescer e transportar sobre 0s proprios corpos seus
pandpticos pessoais” (BAUMAN, 2013, p. 44).

Na sociedade pos- panoptico,

0 proposito é aproveitar o total da personalidade subalterna e todo seu tempo de vigilia
para as finalidades da empresa. Trata-se de um expediente considerado, e ndo sem
motivo, infinitamente mais conveniente e lucrativo que as medidas pan-Opticas,
sabidamente caras, incontrolaveis, restritivas e trabalhosas. A serviddo, com a

vigilancia do desempenho 24 horas por dia, sete dias por semana, esta se tornando

plena e verdadeiramente, para os subordinados, uma tarefa do tipo “faga vocé mesmo”
(BAUMAN, 2013, p.44).

Aproveitar o total da personalidade subalterna significa afirmar que o individuo ndo
necessita do antigo pandptico, ja que no exercicio da autovigilancia continua cada individuo
carrega sobre si 0 seu panoptismo pessoal, sendo uma opg¢do mais barata, mais facil de gerenciar
e com maior potencial lucrativo. E notério que a construcio desses pds-pandpticos tem forte
contribuicdo do avanco tecnolégico, haja vista que o exercicio da vigilancia abandonou a ideia
de cercar para vigiar, passando a deixar livres os individuos e exercer o controle sobre seus
dados e informacdes pessoais.

Nota-se que a transformacdo do privado em publico é celebrada e consumida por
incontéaveis usuarios das plataformas digitais, portanto “a medida que os detalhes de nossa vida
diéria se tornam mais transparentes as organizac@es de vigilancia, suas préprias atividades sao
cada vez mais dificeis de discernir” (BAUMAN, 2013, p. 13- 15).

Em decorréncia das novas tecnologias, do avanco nos meios de comunicagdo e do
capitalismo, vive-se um mundo de incertezas em que 0 presente e a instantaneidade s&o
venerados e coordenam as ac¢des dos individuos, transformando definitivamente as interaces
sociais e a perspectiva de tempo. Isto porque a conexdo digital ocasionou confusdo entre
publico/privado e fisico/virtual, incentivando o compartilhamento desenfreado de todo o tipo
de informacdo pessoal nas mais diversas redes e plataformas digitais (CONSALTER; ROCHA,
2019).

A tecnologia “¢ conhecida pela cegueira; ela reverte a sequéncia humana de acgdes
dotadas de um propdsito (a propria sequéncia que distingue o agente de todos os outros corpos
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em movimento) [...]” (BAUMAN, 2013, p. 76). Nesse cenario, Bauman apresenta dois modelos
de panoptismo: o ban-dptico e sindptico.

O ban-optico € um conceito criado por Didier Bigo centralizado na vigilancia de
imigrantes indesejados, ou seja, um estudo voltado a vigilancia e (in)seguranca. Esta
formulagdo permite entender como funciona a rede de préaticas heterogéneas e transversais
como forma de garantir a (in)seguranca transnacional. E possivel visualizar tais praticas
heterogéneas aplicadas ao corpo e ao discurso (imigrantes, inimigos internos, mulgumanos bons
versus muculmanos radicais); nas instituicdes (organizacGes internacionais, governos, etc.); em
estruturas arquitetdnicas (prisdes, redes integradas de cameras e videos em algumas cidades,
redes eletronicas de seguranca e viodevigilancia); nas leis (acerca de terrorismo, crime
organizado, trabalho clandestino e leis visando procedimentos judiciais para restringir direitos
dos réus); e nas medidas administrativas (politicas de deportacéo/restricéo, etc.) (BIGO, 2008,
traducédo dos autores).

O ban-éptico permite entender a vigilancia atual de “manter a distancia” ao invés
de “manter dentro”, como fazia o pandptico, ou seja, excluir do convivio aqueles que ndo sdo
considerados confiaveis, logo tem-se como preocupacdo a seguranca e nao o impulso
disciplinador. Assim, as cameras de seguranca espalhadas pelos shoppings, aeroportos e etc.,
sdo as formas mais comuns e responsaveis pelo estabelecimento de padrdes pan-épticos, sendo
possivel identificar como critérios, o excepcionalismo, a criacdo de perfil e contencdo daqueles
individuos considerados indesejaveis e imperativos de mobilidade (LEOPOLDO, 2014). Isto é,
criar categorias de pessoas que sdo consideradas (in)desejaveis e dentro dessas categorias
escolher quem deve ficar em determinado espaco, logo barrar todos aqueles que néo sao capazes
de se adequar a vigilancia do “faca voc€ mesmo”, centrada no panoptismo pessoal (BAUMAN,
2013).

Ja o sinoptico, visualizado na midia de massa, considerado por Bauman o proprio pés-

panoptico, conforme explana:
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Se 0 sindptico substitui o pan-éptico, ndo ha necessidade de construir grandes
muralhas e erigir torres de vigilancia para manter os internos do lado de dentro, ao
mesmo tempo contratando um numero incalculavel de supervisores para garantir que
eles sigam a rotina prescrita; com o custo adicional de aplacar o 6dio latente e a falta
de disposicédo para cooperar que a rotina mondtona em geral alimenta; assim como de
precisar fazer um esfor¢o continuo para matar no nascedouro a ameaca de uma
rebelido contra a indignidade da serviddo. Agora, espera-se que 0s objetos de
preocupacado disciplinares dos gerentes se autodisciplinem e arquem com 0s custos
materiais e psiquicos da producéo da disciplina. Espera-se que eles mesmos ergam as
muralhas e permanecam la dentro por vontade propria. A recompensa (ou a promessa)
substitui a punicéo, e tentacdo e seducdo assumindo as funcdes antes desempenhadas
pela regulacdo normativa; o sustento e o agucamento dos desejos tomam o lugar do
policiamento, caro e gerador de discordias; portanto, as torres de vigilancia (tal como
toda a estratégia destinada a estimular a conduta desejavel e eliminar a indesejavel)
foram privatizadas, enquanto o procedimento de emitir permissdes para a construcéo
de muralhas foi desregulamentado. Em vez de a necessidade cagar suas vitimas, agora
¢ tarefa dos voluntarios cagar as oportunidades de serviddo (o conceito de “serviddo
voluntaria” cunhado por Etienne de la Boétie teve de esperar quatro séculos até se
transformar no objetivo comum da pratica gerencial) (BAUMAN, 2013, p. 52-53).

Os individuos da sociedade da vigilancia liquida ndo séo vigiados como os prisioneiros
de Bentham, pois estes tinham consciéncia da vigilancia constante, ja “ilusoriamente os
habitantes do pandptico digital imaginam estar em total liberdade” (HAN, 2017, p. 108).
“Nunca ocorreria a Bentham que tentagdo e¢ sedugao fossem as chaves da eficiéncia do pan-
optico em produzir um comportamento desejavel” (BAUMAN, 2013, p 92), assim, ¢ notorio
que as pessoas sao amplamente controladas e tém sua privacidade invadida pelos meios digitais,
porém desconhecem a condi¢do de vigiados, tendo em vista que a vigilancia liquida ndo tem
mais as caracteristicas de firmeza e solidez, na sociedade atual ela estad diluida no arranjo
socioeconémico na qual os dados fluem por inimeros atores e sensores (BIONI, 2021, p. 131).

Ao contrério do pensamento da vigilancia como algo externo, imposto as pessoas, a
vigilancia na contemporaneidade tem se mostrado como parte da cultura que se irradia pela
sociedade e torna-se algo que as pessoas aceitam (conscientemente ou ndo), negociam, se
envolvem, desejam ou mesmo resistem (BRICALLI, 2020), isto ocorre porque ha, socialmente,
um processo de normalizacdo e dependéncia a vigilancia, justificando-a na ideia de um
ambiente seguro e livre, ou seja, de acordo com Bauman (2013, p. 92) “de tornar voluntaria a
servidao e fazer com que a submissdo seja vivenciada como um avanco da liberdade e um
testemunho da autonomia de quem escolhe [...]".

A exposicdo em massa e 0 desconhecimento da vigilancia e controle, “o vento digital
da comunicac¢ao e da informacgao penetra tudo e torna tudo transparente” (HAN, 2017, p. 103)
surgindo novas formas de panoptismo que “com la ayuda de algoritmos cada vez mas
perfeccionados, miles de investigadores, ingenieros, matematicos, estadisticos, informaticos,

persiguen y criban las informaciones que generamos sobre nosotros mismos” (RAMONET,
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2016, p. 13)?, estes possiveis de serem verificados, principalmente, nos mecanismos de coleta,
gerenciamento e arquivo das informagdes dos individuos, tais como: o direcionamento dos
dados pelos algoritmos informacionais, o gerenciamento e arquivo por meio da big data
analytics e a coleta de informacGes pelos objetos dotados de inteligéncia artificial.

Ademais, embora o0 processamento e gerenciamento da volatil distribuicdo de
iniciativas sindptica individuais exijam profissionais, sdo os “usudrios” das plataformas
digitais, tais como Google e Facebook que produzem a “base de dados”, constituindo a matéria
prima dos profissionais que as transformam nas “categorias alvos” de compradores potenciais
(BAUMAN, 2013, p. 54), pois “de una u otra forma, ahora confiamos en Internet pensamientos
mas personales e intimos, tanto profesionales como emocionales” (RAMONET, 2016, p. 22).3

Desta feita, na sociedade pos-panoptico, as pessoas estdo carregando e alimentando seus
préprios pandpticos e na maioria das vezes estdo colaborando para serem vigiadas. Feito esse
estudo a respeito do pos-pandptico, tratar-se-4, no proximo tépico, a autodeterminacgdo

informativa frente a esse cenario tecnolégico.

3 Direito a autodeterminacdo informativa: protecéo e efetividade

E notdrio o momento disruptivo que se vivencia na sociedade atual, isto porque as novas
tecnologias produziram e produzem mudancas significativas na forma das pessoas se
relacionarem e se comportarem em sociedade. A internet e os dispositivos dotados de
inteligéncia artificial (1A) passaram a reger as relacdes sociais por intermédio do surgimento da
internet das coisas (10T) e das bases de dados, como big data e das tecnologias de informacéo
e comunicacdo (TICs), porém, consequentemente, surgiram novas formas de exercer a
vigilancia e controle social, haja vista que “a internet e seus ambientes satélites permitem o
estabelecimento de medidas muito mais incisivas e sub-repticias de controle ¢ dominagdo”
(RODRIGUES; MARCHETTO, 2021, p. 121).

Na sociedade da informacéo, pode-se dizer que as pessoas sdo determinadas pelas
informacgdes que produzem, assim o direito a privacidade na atualidade se manifesta em ter
controle sobre a circulagdo das informacbes, bem como saber quem e como sdo utilizadas
significa adquirir de forma concreta controle sobre si mesmo (BODIN DE MORAES, 2010, p.

15), uma vez que o “google e redes sociais, que se apresentam como espacos de liberdade, estdo

2 Tradugdo livre: “Com a ajuda de algoritmos cada vez mais aperfeicoados, milhdes de investigadores, engenheiros,
matematicos, estatisticos, informaticos, perseguem e selecionam as informagdes que geramos sobre noés mesmos”
(RAMONET, 2016, p. 13).

3 Tradugéo livre: “de uma ou outra forma, agora confiamos na internet pensamentos mais pessoais e intimos, tanto profissionais
como emocionais” (RAMONET, 2016, p. 22).
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adotando cada vez mais formas panopticas” (HAN, 2017, p. 115). Assim, as pessoas interagem
em um ambiente que rompe fronteiras e oferece a sensagao de liberdade.

O sentimento de liberdade faz com as pessoas sintam-se mais livres, pois a internet
transparece a ideia de que as fronteiras foram dissolvidas, porém na mesma intensidade os
individuos sdo mais controlados e vigiados, pois estd cada vez mais dificil se desconectar
(MIGUEL; DE MORAES, 2017).4

A informacdo possui atualmente valor econdémico expressivo, bem como que o0 processo
de coleta, criacdo e processamento dos dados acabam sendo um empreendimento em si, cujo
procedimento pode vir a violar direitos e garantias, pois é sabido que os dados séo tratados de
maneira a auferir o maximo de rentabilidade a terceiros interessados (MARTIN; JORGETTO;
SUTTI, 2019). A coleta de dados tem por objetivo compor um perfil detalhado para alimentar
analises preditivas a respeito dos individuos, ou seja, classifica-los e até mesmo segrega-los.
Verifica-se que essas praticas tém se tornado corriqueiras, parametrizando as escolhas da vida
das pessoas em sociedade (BIONI, 2021).

Frente a esse ambiente de vigilancia tecnoldgica, tem-se o direito a autodeterminacédo
informativa, que surgiu “[...] como uma extensdo das liberdades presentes nas leis de segunda
geracgdo, e sdo varias as mudancas especificas, nesse sentido, que podem ser identificadas na
estrutura dessas novas leis” (DONEDA, 2014, p. 142). Nota-se que a segunda geracgéo de leis
de protecdo de dados ampliou seu nucleo de protecdo, logo, ndo se preocupou apenas com a
base de dados do Estado, mas também com a base de dados da esfera privada, transferindo ao
préprio titular a responsabilidade por proteger seus dados, isto sendo possivel por meio do
consentimento, estabelecendo suas escolhas no tocante a coleta, ao uso e ao compartilhamento
(BIONI, 2021).

O protagonismo do titular na protecdo de seus dados se tornou imprescindivel para a
terceira geragdo de leis, pois “nesse estagio, as normas de protecdo de dados pessoais
procuraram assegurar a participacdo do individuo sobre todos os movimentos dos seus dados
pessoais: da coleta ao compartilhamento” (BIONI, 2021, p. 114) possibilitando maior controle
sobre suas informagdes pessoais.

J& a quarta geracdo de leis, ao regulamentar o consentimento dos individuos, acabou por

relativiza-lo, entretanto

4 No original: “esto significa que podemos sentirnos mas libres pues pareciera que las fronteras se disuelven, como cuando
podemos sentirnos mas controlados y vigilados pues pareciera que tenemos cada vez menos oportunidades de
“desconectarnos” (MIGUEL; DE MORAES, 2017, p. 17).
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[...] esse progresso geracional ndo eliminou o protagonismo do consentimento. A sua
centralidade permaneceu sendo o trago marcante da abordagem regulatéria. Tanto é
verdade que, em meio a esse processo evolutivo, o consentimento passou a ser
adjetivado, como devendo ser livre, informado, inequivoco, explicito e/ou especifico,
tal como ocorreu no direito comunitario europeu. Essa distribuicdo de qualificadores
acaba, portanto, por desenhar um movimento refratario em torno do papel de destaque
do consentimento quase como sendo sinénimo de autodeterminagdo informacional
(BIONI, 2021, p. 115).

E notdrio que o consentimento permanece na centralidade quando se trata de protecéo
de dados, sendo o protagonismo do titular o meio mais eficaz de garantir a autodeterminacao
informativa. Neste sentido, o consentimento constitui a exteriorizagdo do fundamento da
autodeterminacdo informativa e no contexto pratico vai além de elemento de construcéo de seu
sentido, mas trata-se de instrumento de efetivacdo (DE SOUSA; DA SILVA, 2020).

O legislador Brasileiro baseou-se na General Data Protection Regulation (GDPR) (que
regulamenta o tratamento de dados pessoais e a livre circulagdo destes na Unido Europeia) para
editar a Lei Geral de Protecdo de Dados (LGPD). Percebe-se a protecdo a autodeterminacgéo
informativa na GDPR no art. 7°, ao qual dispde acerca das condi¢des de consentimento, dentre
as disposicOes destaca-se 0 dever atribuido ao responsavel pelo tratamento em demonstrar o
consentimento do titular, bem como a preocupacéo de que o pedido de consentimento deva ser
apresentado de forma clara, inteligivel e facilmente acessivel, usando de linguagem simples
(UNIAO EUROPEIA, 2016/679, traducdo dos autores).®

No ordenamento juridico brasileiro, é possivel citar duas principais leis que visam
efetivar e proteger a autodeterminacdo informativa, sendo essas: a Lei do Marco Civil da
Internet (Lei n°® 12.965/2005) e a Lei Geral de Protecdo de Dados (Lei n® 13.709/2018).

A Lei do Marco Civil da Internet (MCI) estabelece os principios, as garantias e 0s
deveres das pessoas nas relagdes intermediadas pela internet, tendo como enfoque a protecao
do direito a privacidade, a protecdo de dados, a preservacdo e a garantia da neutralidade e a
liberdade de expressdo (BRASIL, 2005). No tocante ao consentimento, a lei menciona-o em
trés dispositivos, ao garantir o ndo fornecimento de dados pessoais a terceiros sem o

consentimento livre, expresso e informado; a imprescindibilidade do consentimento expresso

5 No original: “Art. 7°. 1. Where processing is based on consent, the controller shall be able to demonstrate that the data subject
has consented to processing of his or her personal data. 2. If the data subject’s consent is given in the context of a written
declaration which also concerns other matters, the request for consent shall be presented in a manner which is clearly
distinguishable from the other matters, in an intelligible and easily accessible form, using clear and plain language. Any part
of such a declaration which constitutes an infringement of this Regulation shall not be binding. 3. The data subject shall have
the right to withdraw his or her consent at any time. The withdrawal of consent shall not affect the lawfulness of processing
based on consent before its withdrawal. Prior to giving consent, the data subject shall be informed thereof. 4It shall be as
easy to withdraw as to give consent. 4. When assessing whether consent is freely given, utmost account shall be taken of
whether, inter alia, the performance of a contract, including the provision of a service, is conditional on consent to the
processing of personal data that is not necessary for the performance of that contract.” (UNIAO EUROPEIA, 2016/679).
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sobre a coleta, uso e armazenamento, devendo ser feito em clausulas contratuais destacadas; e
consoante a guarda de dados excessivos a finalidade consentida pelo titular (BRASIL, 2005).

Percebe-se que a autodeterminacédo informativa é o parametro normativo adotado pela
MCI para proteger os dados pessoais dos usudrios, tendo em vista que “todas as normas
desembocam na figura do cidadao-usuéario para que ele, uma vez cientificado a respeito do fluxo
de seus dados pessoais, possa controla-lo por meio do consentimento” (BIONI, 2021, p. 130).

A LGPD consagrou a autodeterminacdo informativa como fundamento da protecédo de
dados, garantindo ao titular controle ativo sobre seus dados, sendo-lhe garantido acesso,
correcédo e eliminagdo destes, conforme preconiza o art. 18 da LGPD. Tem-se como objetivo
proteger a esfera personalissima dos individuos, assegurando o pleno e saudavel
desenvolvimento em sociedade, visto que “os direitos de personalidade visam proteger a
personalidade em sua segunda acepc¢do, ou seja, como valor, onde a pessoa ndo representa
apenas o elemento subjetivo da relagdo juridica, mas também o seu elemento objetivo”
(CARDIN; CRUZ, 2020, p. 19).

E notéria a presenca do protagonismo do titular na tarefa de efetivacdo da
autodeterminacdo informativa, haja vista que o art. 7° dispde que o tratamento s6 podera ocorrer
mediante consentimento do titular, feito por escrito ou por outro meio que demonstre a
manifestacdo. Nesse sentido, 0 consentimento consiste na “manifesta¢ao livre, informada ¢
inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais para uma
finalidade” (BRASIL, 2018). Ademais, o consentimento estd intimamente vinculado ao
principio da transparéncia que impde o0s agentes de tratamento o dever de informar os titulares
de forma clara, precisa e facilmente acessivel (BRASIL, 2018), logo “deve ser precedido de
publicidade clara e atualizada, em veiculos de facil acesso pelos titulares, sobre a finalidade
especifica, os procedimentos e a forma de uso dos dados coletados” (SIQUEIRA; LARA;
ALVES, 2021, p. 305).

Seguindo o intento de assegurar o protagonismo do titular, em 2020 o Supremo Tribunal
Federal (STF) julgou a ADI 6387/2020, no qual declarou a inconstitucionalidade da MP
954/2020 que objetivava viabilizar a Pesquisa Nacional por Amostragem de Domicilios
(PNAD), conduzida pelo Instituto Brasileiro de Geografia e Estatisticas (IBGE), durante o
periodo de pandemia, por via do compartilnamento de dados por empresas de telecomunicacoes
prestadoras de Servigo Telefonico Fixo e de Servico Movel Pessoal diante da impossibilidade
de realizar a pesquisa de forma presencial (BRASIL, 2020). Trata-se de decisdo de suma
importancia no reconhecimento da autonomia do direito & prote¢éo de dados e no debate acerca

do reconhecimento da autodeterminacédo informativa como direito essencial a ser protegido. A
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Min. Rosa Weber, em decisdo monocratica, determinou a suspensao imediata da MP, bem como
fundamentou acerca do reconhecimento do direito a autodeterminacdo informativa. Nesse
sentido:

direito fundamental a autodeterminagdo informativa, a ensejar tutela jurisdicional
quando sua violagdo ndo for devidamente justificada por motivo suficiente,
proporcional, necessario e adequado e com protegdo efetiva do sigilo perante
terceiros, com governanga que inclua o Judiciario, o Ministério Pablico, a Advocacia
e entidades da sociedade civil (STF, 2020).

E imprescindivel o debate acerca do direito & autodeterminagdo informativa, tendo em
vista que a “autodeterminacdo informativa surge como forma de se conferir ao sujeito uma
postura ativa no exercicio de seus dados pessoais, dando-lhes formas de contrapoder e controle
oponiveis contra o Estado e particulares.” (SILVA; VIENA, 2020, p. 203). O Tribunal
Constitucional Alemdo, em sentenca proferida em 1983 acerca de um processo relativo a
informagdes pessoais coletadas durante o censo do mesmo ano, reconheceu a necessidade de

um tratamento especifico a autodeterminacdo informativa, assim

the right to informational self-determination, as expressed by the German
Constitutional Court, allows the free development of the individual’s personality,
includes the interaction with the other members of the society on an equal basis and
enables the individual to participate in a free way and without the fear of being
prosecuted in a democratic society (VAN ALSENOY; KOSTA; DUMORTIER, 2014,
p. 188).°
E notdrio que “a natureza do objeto aqui é personalissima, onde niio pode pairar
qualquer tipo de vicio, sendo ela dada para um fim concreto” (SILVA; VIENA, 2020, p. 205),
logo, observa-se a impossibilidade de tratar assuntos voltados a autodeterminacdo informativa
dentro da esfera da privacidade, haja vista que “esta além da privacidade, pois consiste no
direito que deve ser assegurado ao individuo de agir conforme a sua consciéncia, sua vontade
e crengas, de determinar o seu destino sem manipulagdes ou interferéncias externas”
(SIQUEIRA; DE MORAIS; TENA, 2021, p. 210).
Neste trabalho, considera-se a autodeterminacdo informativa como direito a ser
reconhecido como personalissimo, pois tais direitos “sao dotados de caracteres especiais, para
uma protecdo eficaz a pessoa humana, em funcdo de possuirem, como objeto, os bens mais

elevados da pessoa humana” (BITTAR, 2014, p. 43), logo sdo “inerentes a pessoa humana e,

portanto, a ela ligados de maneira perpétua e permanente” (RODRIGUES, 2003, p. 61).

6 Tradugdo livre: “o direito a autodeterminagdo informativa, tal como expresso pelo Tribunal Constitucional Alemao, permite
o livre desenvolvimento da personalidade do individuo, inclui a interagdo com os demais membros da sociedade numa base
de igualdade e permite ao individuo participar de forma livre e sem medo de ser processado numa sociedade democratica”
(VAN ALSENOY; KOSTA; DUMORTIER, 2014, p. 188).

Prisma Jur., S8o Paulo, v. 22, n. 1, p. 74-91, jan./jun. 2023


https://creativecommons.org/licenses/by-nc-sa/4.0/
https://periodicos.uninove.br/prisma/index

Prisma
Juripico

SIQUEIRA, Dirceu Pereira; MOREIRA, Mayume Caires. Autodeterminacdo informativa na
sociedade pos-panodptico: novas formas de panoptismo e os direitos da personalidade

Nota-se que “a protegdo de dados pessoais angaria autonomia propria. E um novo direito
da personalidade que ndo pode ser amarrado a uma categoria especifica, em particular ao direito
a privacidade” (BIONI, 2021, p. 93). Conforme dispde Anderson Schreiber (2013, p. 15):

embora o Codigo Civil brasileiro tenha tratado apenas de alguns direitos da
personalidade e ndo tenha tido cuidado de ressalvar a existéncia de outros tantos além
daqueles que contempla em seus arts. 11 a 21, essa omissdo ndo impede que outras
manifestacBes da personalidade humana sejam consideradas merecedoras de tutela,
por forga da aplicag8o direta do art. 1°, 111, da Constituicéo.

Observa-se que o reconhecimento da autodeterminagdo informativa, “ndo se trataria de
enunciar um unico direito subjetivo ou classificar maltiplos direitos da personalidade, sendo,
mais tecnicamente, de salvaguardar a pessoa humana [...] (TEPEDINO, s.d., p. 23).

O reconhecimento é possivel e necessario, pois os direitos da personalidade sdo
clausulas gerais, logo ndo apresentam rol taxativo e tém como objetivo a “prote¢do de tutela e
promocdo da pessoa humana ou de um sistema geral de tutela a pessoa humana, cuja
consequéncia principal € a sua elasticidade” (BIONI, 2021, p. 50). Ou seja, conforme descreve
Anderson Schreiber (2013, p. 223), os direitos da personalidade “ndo sdo numerus clausus, ou
seja, de nimero fechado. Como atributos considerados essenciais a condicdo humana, sua
compreensdo e amplitude variam no tempo e no espago’.

Assim, tendo em consideracdo que a clausula geral dos direitos da personalidade
“cumpre a fungdo de fechamento de lacuna e tem o objetivo de proteger a personalidade contra
novas e inesperadas ameacas tecnologicas” (MENDES, 2020, p. 7), ou seja, ndo se exaurem em
si mesmo, possuem nocdo inacabada e reconhecendo que o direito a privacidade e a intimidade
visam resguardar os aspectos intrinsecos da vida privada, como a honra e a imagem, é notério
que a protecdo e efetivacdo do direito a autodeterminacdo informativa se mostra mais ampla,

carecendo de tratamento especifico visando o livre desenvolvimento da personalidade humana.

Considerac0es finais

O ser humano estd em constante transformacdo e, consequentemente, o seu habitat
acompanha essa evolucgédo. O uso da internet e dos mecanismos dotados de inteligéncia artificial
tornaram-se frequentes no dia a dia das pessoas, ndo sendo possivel retroceder.

As pessoas buscam desenfreadamente pela exposicédo de todo tipo de informagdes nas
plataformas digitais, considerando o anonimato como forma de puni¢do. Porém, essa inverséo
de valores transformou as informagdes dos individuos em fonte de geragdo de riquezas, pois

sdo coletados, armazenados e gerenciados com fins especificos em beneficio daqueles que
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detém o poder, logo, controlar uma pessoa na sociedade atual ndo esta mais adstrito a aprisionar
0 Seu corpo, mas ter poder sobre suas informacgdes.

O modelo tradicional do panoptico de Jeremy Bentham era gerido por dois principios
principais: vigilancia ininterrupta e invisibilidade. Assim, a pessoa vigiada teria que lidar ndo
apenas com o confinamento, mas também com a impossibilidade de identificar o olho que o
vigiava. O Unico sentimento que detinha era de estar sendo vigiado ininterruptamente, e de
todos os angulos. Percebe-se que essa forma de vigilancia so é possivel de ser visualizada na
sociedade pds-panoptica nas margens da sociedade, como por exemplo, presidios e hospitais
psiquiatricos.

Na sociedade pos-pandptico novas formas de panoptismo foram criadas, sendo mais
baratas, faceis de gerenciar e com maior potencial de vigilancia e controle. Isto porque rege a
sociedade atual a nog¢do do “faga vocé mesmo”, em que os individuos alimentam e carregam
seus préprios pandpticos, tendo em vista que a tentacdo e seducao sdo as chaves para determinar
comportamentos desejaveis.

Em decorréncia da sensacdo de liberdade e do culto a exposicdo do privado nas redes
sociais e plataformas digitais, as pessoas ndo percebem o exercicio da vigilancia, tendo em vista
que a grande maioria dos individuos acreditam estar vivenciando uma experiéncia
individualizada e confiam nas plataformas digitais suas informacdes pessoais sem questionar o
que é feito com esses dados.

Deste modo, a protecdo da pessoa frente a vigilancia contemporanea, centra-se em
garantir a autodeterminacao informativa, ou seja, ter conhecimento sobre o que é feito com seus
dados e informagBes pessoais. E possivel afirmar que o principal meio de efetivacio da
autodeterminacdo informativa esta no protagonismo do titular/usuério, sendo percebida sua
implementacao a partir da criacdo das leis de segunda geracao e permanecendo até as leis atuais.
Assim, o consentimento ndo constitui apenas a exteriorizacdo do fundamento da
autodeterminagdo informativa, mas instrumento de efetivacéo.

Ademais, a protecdo e efetivacdo da autodeterminagdo informativa carecem de um
tratamento especifico, ndo sendo suficiente tratd-las dentro de uma da esfera do direito a
privacidade e a intimidade, pois seu ambito de protecdo é mais amplo. Proteger o direito ativo
e consciente da pessoa em controlar o fluxo de suas informacdes pessoais € efetivar os direitos
inerentes e intrinseco a sua personalidade, inquestionavelmente, mais amplo que a prote¢édo da
vida privada, honra e imagem. Esse reconhecimento é possivel e necessario, tendo em vista que

os direitos da personalidade s&o clausulas gerais, de nogdo inacabada, e ttm como objetivo
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nos aspectos fisicos e psiquicos.
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