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Resumo: O presente artigo tem o objetivo de investigar a construcéo tedrica do dever estatal de protecéo
aos dados pessoais a partir da dimensdo objetiva do direito fundamental respectivo. Utilizou-se como
método de abordagem o dedutivo e de procedimento o monografico. Nesse sentido, constatou-se que o
direito fundamental & protecdo de dados, no Brasil, apesar de recentemente positivado, ensejando
também uma dimenséo objetiva de tal direito. Consequentemente, surge um dever estatal de tutela, que
se consubstancia através da regulacdo, politicas publicas, sendo atualmente materializado pelas
legislagdes ordinarias, como a LGPD, uma Autoridade Nacional de Prote¢do, bem como pela
possibilidade de uma futura LGPD-Penal.
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Abstract: This article aims to investigate the theoretical construction of the state's duty to protect
personal data from the objective dimension of the respective fundamental right. The deductive method
and the monographic procedure were used as a method of approach. In this sense, it was found that the
fundamental right to data protection, in Brazil, despite being recently positive, also giving rise to an
objective dimension of such right. Consequently, a state duty of guardianship arises, which is embodied
through regulation, public policies, and is currently materialized by ordinary legislation, such as the
LGPD, a National Protection Authority, as well as the possibility of a future LGPD-Penal.
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Introducéo

No Estado Democratico de Direito, eis que superado o paradigma individualista,
marcado pela concepcao de dignidade da pessoa humana e por direitos prestacionais de terceira
geracdo, os direitos fundamentais recebem especial enfoque, ultrapassando uma nocao
meramente subjetiva, vinculada ao Estado Liberal, erigindo a dimensdo objetiva dos direitos
fundamentais, cuja observancia ndo deve ser apenas pelo particular, mas também pelo Estado
e pelos demais individuos. Vale lembrar que é nesse modelo estatal que surge o
Constitucionalismo Contemporaneo, marcado pela prevaléncia dos direitos fundamentais e da
jurisdicéo constitucional.

De outro lado, observa-se que a Internet também trouxe notaveis mudangas nos
ordenamentos juridicos, com novas perspectivas de analises dos direitos, principalmente dos
direitos fundamentais. Nesse contexto, os direitos fundamentais da privacidade e da liberdade
na sociedade da informacdo, tiveram seus ambitos de protecdo e seus limites alargados e
diversificados, fendbmeno também decorrente dos riscos dessa nova perspectiva de sociedade.
Os direitos fundamentais ndo se comportam da mesma maneira de quando ndo havia o espago
informacional. Com especial destaque surgiu a disciplina da protecdo de dados pessoais,
consequéncia, em um primeiro momento, da protecdo da privacidade, assumindo, apds, uma
maior amplitude, erigindo-se, inclusive, como direito fundamental. Visto o notavel crescimento
da Internet aliado a possiveis situacBes de risco, demonstram uma necessaria e adequada
protecéo.

Nesse sentido, impde-se 0 seguinte questionamento: a partir do direito fundamental de
protecdo de dados pessoais, é possivel afirmar a existéncia de um dever estatal de protecédo de
dados pessoais decorrente de sua dimensdo objetiva? Para responder a essa problematica, sera
utilizado como método de abordagem o dedutivo, tendo em vista que se partird de uma visao
geral sobre o dever de protecdo estatal, perpassando sobre o direito fundamental de protecédo de
dados e, ao final, analisar-se a existéncia de um possivel dever estatal de protecdo de dados
pessoais. Como método de procedimento utilizar-se-4 0 monografico, porquanto a pesquisa sera
realizada com base em revisdo de bibliografia em documentos, artigos cientificos e obras
juridicas.

A pesquisa se divide em trés topicos, onde, no primeiro, serd apresentado o conceito de
dever de protecdo estatal, oriundo da concepcdo de dimensdo objetiva dos direitos
fundamentais. Em um segundo momento, abordar-se-do as bases doutrinarias para se afirmar a

existéncia do direito fundamental de protecdo de dados pessoais, erigido, principalmente, a
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partir do fenémeno da sociedade da informacao, com ambito de protecdo e limites préprios. Por
fim, serd apurado se existe, diante das bases tedricas propostas, o dever do Estado de proteger

o0s dados pessoais a partir de uma possivel dimensédo objetiva desse direito fundamental.

1 Breves topicos sobre os direitos fundamentais e o dever de protecdo estatal a partir da
dimensao objetiva dos direitos fundamentais

No presente topico, pretende-se abordar brevemente acerca dos direitos fundamentais e
as origens da nogdo de dimensdo objetiva dos direitos fundamentais e do dever a ela
correspondente, bem como verificar de que maneira esse dever estatal se comporta na ordem
constitucional brasileira a partir da Constituicdo da Republica de 1988.

Nesse sentido, a Constituicdo expandiu largamente o catalogo de direitos fundamentais,
consagrando no pais o Estado Democréatico de Direito, assentado na nogdo de dignidade da
pessoa humana, objetivando assegurar tais direitos positivados na Carta. Entretanto, a no¢ao
atual de direitos fundamentais passou por gradativas transformacdes desde a primeira
Constituicao, em 1824, percorrendo extensas modificacdes no sistema de direitos fundamentais,
que constituem direitos subjetivos e elementos basicos do Estado Democrético de Direito
(LEAL, 2000, p. 187). Essa concepcédo passa pelo conhecido percurso historico dos diversos
modelos de Estado, a partir do Estado Liberal, do Social até o Democratico de Direito, na forma
como os direitos fundamentais se perpetuaram em cada um deles, até a atual, onde hd a uma
predominancia dos direitos fundamentais e das normas constitucionais sobre as normas
ordinarias.

Para se compreender adequadamente a nocdo de dever estatal de protecdo, é preciso
uma breve imersao sobre a teoria dos direitos fundamentais. Direitos fundamentais, a partir de

uma concepcao expansiva proposta por Sarlet sdo

todas as posi¢fes juridicas concernentes as pessoas (naturais ou juridicas,
consideradas na perspectiva individual ou transindividual) que, do ponto de vista do
direito constitucional positivo, foram, expressa ou implicitamente, integradas a
constituicdo e retiradas da esfera de disponibilidade dos poderes constituidos, bem
como todas as posi¢des juridicas que, por seu contetido e significado, possam lhes ser
equipadas, tendo, ou ndo, assento na constituicdo formal (SARLET; MARINONI,
MITIDIERO, 2017, p. 323)

Ou seja, sdo direitos fundamentais os que se encontram no texto constitucional,
obedecendo a uma logica de forma, bem como os que possuem contetdo que Ihes permite
equiparar a direitos fundamentais, ndo se encontrando, apesar disso, positivados na
Constituicdo, como era 0 caso, que adiante se vera, da protecao aos dados pessoais até o advento

da Emenda Constitucional 115/2022. Nesse sentido, os direitos fundamentais podem ser
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analisados a partir de seu ambito de protecdo, que nada mais é que o bem juridico tutelado por
esse direito fundamental (SARLET, 2010, p. 387), ou seja, 0 objeto que o direito visa assegurar

e proteger, ou a partir do que se chama de limites dos direitos fundamentais. Tratam-se das

acOes ou omissBes dos poderes publicos (Legislativo, Executivo e Judiciario) ou de
particulares que dificultem, reduzam ou eliminem o acesso ao bem juridico protegido,
afetando o seu exercicio (aspecto subjetivo) e/ou diminuindo deveres estatais de
garantia e promogdo (aspecto objetivo) que resultem dos direitos fundamentais
(SARLET, 2010, p. 291).

Além disso, ¢ preciso mencionar que os direitos fundamentais “tém restri¢des limitadas
e, tais limites, conforme a Constituicdo Federal, se referem tanto a necessidade da protecédo de
um nucleo essencial de direito fundamental, quanto a clareza, determinacdo, generalidade e
proporcionalidade das restricdes impostas” (LEAL, 2000, p. 187), surgindo o que a doutrina
chama de principio da protecdo do nucleo essencial, que objetiva impedir restricbes desprovidas
e descabidas (LEAL, 2000, p. 187).

Nesse sentido, observa-se que os direitos fundamentais operam a partir de uma dupla
perspectiva, ou seja, as dimensdes subjetiva e objetiva. Sarlet (2010, p. 152) aduz que a
dimensdo subjetiva trata da possibilidade de que a um “titular de um direito fundamental ¢
aberta a possibilidade de impor judicialmente seus interesses juridicamente tutelados perante o
destinatério (obrigado)”. Dimoulis ¢ Martins (2018, p. 138) referem, por outro lado, que ¢la se
trata de “um direito de seu titular de resistir a intervengao estatal em sua esfera de liberdade
individual”. Assim, denota-se que a dimensdo subjetiva esta imbricada com a nogdo subjetivista
oriunda do Estado Liberal, onde se objetivava a resisténcia e o afastamento da intervencao
estatal.

De outro lado, a dimenséo objetiva surgiu mais recentemente, a partir da decisédo do
Tribunal Constitucional Alemédo no caso Luth-Urteil, que inaugurou a perspectiva dessa
dimensdo (LEAL, MAAS, 2018, p. 51). A referida dimensdo apresenta que “os direitos
fundamentais passaram a apresentar-se, no ambito da ordem constitucional, como um conjunto
de valores objetivos basicos e fins diretivos da agdo positiva dos poderes publicos” (SARLET;
MARINONI, MITIDIERO, 2017, p. 351), evidenciando que os direitos fundamentais
transcenderam a perspectiva subjetiva, meramente relacionada a um carater individualista, por
todos devendo ser observados.

Como dito, a dimensdo objetiva foi marcadamente construida a partir do caso Luth-
Urteil, cuja breve referéncia deve ser feita. Tratava o caso, no contexto pds-Segunda Guerra,
onde Luth promoveu boicote a um filme dirigido por Veit Harlan, tendo em vista que possuiria
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conteddo marcadamente antissemita. O Tribunal Constitucional Alem&o, na emblematica
deciséo, referiu que Lith estaria exercendo seu direito fundamental de liberdade de expresséo,
sendo necessaria a protecdo do direito fundamental em relacdo aos particulares, haja vista que
os direitos fundamentais consistiriam em uma ordem objetiva de valores, orientando todos os
demais ramos do direito. Nesse sentido, estaria rechacada a aplicagdo tdo somente do Codigo
Civil no caso concreto, como ocorreu nas instancias anteriores ao Tribunal Constitucional.

Conforme assentam Maas e Leal:

Na pratica, o Tribunal Constitucional Alemao implantou a ordem para que, nas
relacBes privadas, entre particulares, seja em uma questdo possesséria, contratual ou
de familia, os direitos fundamentais também sejam observados, ndo se podendo
conceber relag6es juridicas (de qualquer natureza, e ndo apenas aquelas que envolvam
diretamente os direitos fundamentais), & margem da Constitui¢do, devendo o Estado
zelar pela defesa dos direitos fundamentais ndo sé nas relagdes em que é parte, mas,
ainda, nas relagdes privadas. (LEAL, MAAS, 2018, p. 54-55).

Portanto, trata-se de uma irradiacdo da Constituicdo nas relacdes privadas em geral, que
devem ser pautadas pelos direitos fundamentais, que constituem verdadeiro norte na
interpretacdo das normas juridicas. Dentro da nocdo de dimensdo objetiva € que se insere a
questdo envolvendo os deveres de protecdo do Estado. Apesar da critica elaborada pelos
autores, Dimoulis e Martins (2018, p. 142), que reconhecem somente o Estado como violador
de direitos fundamentais, trazem sucinto conceito, declarando que referido dever estatal se trata
do “dever do Estado de proteger ativamente o direito fundamental contra ameacas de violagdo
provenientes, sobretudo, de particulares”.

Sarlet acrescenta que se “afirma conterem os direitos fundamentais uma ordem dirigida
ao Estado no sentido de que a este incumbe a obrigacdo permanente de concretizagédo e
realizacao dos direitos fundamentais” (SARLET, 2010, p. 146). Observa-se ainda que o dever
estatal de protecdo estd agregado “a funcdo dos direitos fundamentais na condi¢do de
imperativos de tutela, que, por sua vez, encontra-se associada ao monopdlio estatal no que diz
com o exercicio da forca e da consequente genérica vedacdo da auto-tutela” (SARLET, 2010,
p. 149). Conforme aduzem Leal e Maas (2020, p. 53),

O pilar dessa teoria deriva do fato de que € concebido que o Estado de Direito, em um
aspecto meramente formal, ndo é suficiente para assegurar os direitos fundamentais —
o que foi comprovado pela ditadura nazista. Nesse olhar, os direitos fundamentais
passam a ser inseridos no inicio da Constituicdo (na Constituicdo Brasileira do artigo
5°ao0 17), para justamente serem nortes as demais normas constitucionais e ordinarias,
pressupondo uma vincula¢do também material das leis, com forte vinculagdo com o
conteudo dos direitos fundamentais.

Revista Thesis Juris — RTJ, S&o Paulo, S0 Paulo, v. 11, n. 2, p. 242-257, jul./dez. 2022

246


https://creativecommons.org/licenses/by-nc-sa/4.0/
https://periodicos.uninove.br/thesisjuris/index

HERMES, Pedro Henrique; LEAL, Rogério Gesta. Consideragdes sobre o dever estatal de
tutela ao direito fundamental de protecéo aos dados pessoais

Nesse sentido, “o dever de prote¢do envolve a atividade legislativa, administrativa e
jurisdicional do Estado, e € um dos mais importantes desdobramentos da teoria contemporanea
dos direitos fundamentais — dimenséo objetiva” (KOHLS, LEAL, 2018 p. 158). Trata-se, entéao,
de um ganho qualitativo aos direitos fundamentais, tendo em vista que “decorre da ideia de que
os direitos fundamentais incorporam e expressam determinados valores objetivos
fundamentais” (LEAL, MAAS, 2020, p. 58), agregando-se aos direitos ndo apenas a concepgéo
individualista, mas ampliando a esfera de protecdo e do dever de observancia desses direitos e
impondo ao Estado efetiva atuacéo para que eles sejam assegurados, seja por meio da atividade
legislativa, politicas publicas e decisdes judiciais. Logo, hd uma

conscientizacdo da insuficiéncia de uma concepg¢do dos direitos fundamentais como
direitos subjetivos de defesa para a garantia de uma liberdade efetiva para todos, e ndo

apenas a daqueles que garantiram para si sua independéncia social e o dominio de seu
espaco na vida pessoal (SARLET, 2010, p. 151)

Portanto, é da concepc¢do da dimensdo objetiva dos direitos fundamentais que se afirma
a existéncia do dever estatal de protecéo, haja vista que a partir de tal dimenséo e da observancia
dos direitos por todos, que o Estado deve garantir efetivos meios de protecéo a tais direitos. No
Brasil, tal teoria tem sido debatida, especialmente pelo Supremo Tribunal Federal, como no
caso da Arguicdo de Descumprimento de Preceito Fundamental 101, onde se debateu os direitos
fundamentais do direito ao meio ambiente ecologicamente equilibrado e a livre iniciativa

econémica (LEAL, MAAS, 2020, p. 59). Assim, a partir da decisdo, aponta-se que

em virtude do aspecto objetivo dos direitos fundamentais, o Estado esta obrigado a
criar pressupostos faticos necessarios ao exercicio efetivo desses direitos, como possui
o dever de ndo apenas abster-se de intervir no &mbito de protecdo a esses direitos,
como também de proteger 0s mesmos contra agressdes de terceiros (LEAL, MAAS,
2020, p. 60).

Além disso, o dever estatal também veio afirmado pelo Supremo Tribunal Federal em
recente julgamento onde tratou sobre a protecdo de dados pessoais, considerando-o um direito
fundamental (BRASIL, 2020). Entendendo, no caso em comento, que determinado ato
normativo violava a existéncia de tal direito, sobretudo a partir de um dever estatal de tutela
dos dados pessoais, consolidou uma ampla protecéo legislativa sobre os dados. A tematica sera
abordada abaixo, mostrando-se necessario, antes de aprofundar sobre o dever estatal, analisar a

existéncia desse direito na ordem constitucional.
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2 Da privacidade aos dados pessoais: o direito fundamental de protec¢éo de dados pessoais
na era da informacao e sociedade de risco

As transformacdes econémicas e sociais ligadas ao desenvolvimento da tecnologia,
especialmente a Internet, acarretaram transformacdes juridicas mediante o aprimoramento e
criagdo de novos direitos, que se ampliam da protecédo da liberdade e da privacidade. Os novos
delineamentos da privacidade na Era da Informacgdo resultaram em uma disciplina juridica
prépria da protecdo da privacidade dando ensejo a protecdo de dados pessoais, cujo direito
fundamental amplia a esfera de protecéo individual.

Diversos fatores foram determinantes para a compreensao juridica relativa aos dados
pessoais. Nesse sentido, aponta Zuboff, a partir de seu conceito de capitalismo de vigilancia,
sérias consequéncias ao ser humano, haja vista que, nessa forma de capitalismo, a experiéncia
humana é a matéria-prima, permitindo mapeamento de dados comportamentais, ampliacdo do
mercado de comportamentos futuros, bem como a automatizagéo das pessoas (ZUBOFF, 2020,
p. 18-19), trazendo inUmeras consequéncias ao ser humano e a sua liberdade nesse ambiente de
vigilancia constante.

A autora atribui o surgimento dessa nova forma de capitalismo a empresa Google, eis
que foi precursora na utilizagdo dos dados para mapeamento comportamental (ZUBOFF, 2020,
p. 81-82). Exemplifica Zuboff (2020, p. 17), com o caso do termostato Nest, capaz de coletar
inimeros dados pessoais de seu usuario a partir de sofisticada inteligéncia artificial,
possibilitando armazenamento de dados, depdsitos de conhecimento e poder, assumindo a
empresa responsavel pouca responsabilidade pela seguranca.

Grande parte dos mecanismos de processamento, a exemplo do Nest, sdo efetivados
com o préprio consentimento do usuério, detentor dessas informacdes, que, na posi¢do de
vulneravel, ndo possui total conhecimento sobre o tratamento dos dados, posto que as
ferramentas conexas ao “acesso a internet, telefones moveis, televisdo interativa, entre outros,
extraem dos cidaddos/usuarios uma gama crescente de dados pessoais que sdo oferecidos
‘gratuitamente’ aos fornecedores de bens e servigos” (BUCHAIN, 2019, p. 210). E dentro desse
contexto que se afirma que os novos meios de comunicagdo oriundos da sociedade em rede véo
a contramdo da preservacdo da privacidade das pessoas, que tém obstadculos em assumir o
controle das informagdes que delas séo extraidas (RUARO; GLITZ, 2019, p. 342).

Os novos contornos demonstram que o direito a privacidade como direito de ser deixado
s, como preceituaram Warreis e Brandeis (1890), € esvaziado frente a esses mecanismos,
evidenciando uma necessidade de aprimoramento legislativo. Ressalta-se que “a experiéncia

legislativa segue justamente nessa diregé&o, confirmando como é impossivel prescindir de uma
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estratégia institucional articulada e integrada” (RODOTA, 2008, p. 81), devendo constituir
efetiva atuacdo estatal na gestao e criagcdo dos mecanismos necessarios de regulacdo das praticas
do ambiente da informacdo, que transcendem as fronteiras e a soberania de qualquer Estado.
Sendo assim, “[...] a protecdo de dados estabelece regras sobre os mecanismos de
processamento de dados e estabelece a legitimidade para a tomada de medidas — i.e. é um tipo
de prote¢do dinamico, que segue o dado em todos os seus movimentos” (RODOTA, 2008, p.

17). Nesse sentido, é possivel verificar que:

A protecdo dos dados pessoais alcangcou uma dimensao sem precedentes no ambito da
sociedade tecnoldgica, notadamente a partir da introducdo do uso da tecnologia da
informatica. [...] A facilidade de acesso aos dados pessoais, somada a velocidade do
acesso, da transmisséo e do cruzamento de tais dados, potencializa as possibilidades
de afetacdo de direitos fundamentais das pessoas, mediante o conhecimento e 0

controle de informagdes sobre a sua vida pessoal, privada e social.” (SARLET;
MARINONI; MITIDIERO, 2017, p. 472).

Nesse ponto, é possivel afirmar que, no atual panorama, existe o direito fundamental a
protecdo de dados pessoais ndo apenas com a mudanga do texto da Constituicdo com a EC n.
115/2022, mas, antes dela, quando era considerado implicitamente constitucional, em um
sentido material. Esse novo “direito fundamental exorbita aquele protegido pelo direito a
privacidade, pois ndo se limita apenas aos dados intimos ou privados, ao reveés, refere-se a
qualquer dado que identifique ou possa identificar um individuo” (MENDES; FONSECA,
2020, p. 473).

Assim, € possivel dizer que o ambito de protecado de tal direito fundamental de protecéo
dos dados pessoais engloba o direito de acesso e conhecimento dos dados, possibilidade de ndo
conhecimento e ndo serem utilizados os dados pelo Estado ou terceiros, conhecimento de quem
sdo os responsaveis pelas operacGes envolvendo os dados da pessoa, conhecimento da
finalidade, direito de retificar e excluir os dados (SARLET; MARINONI; MITIDIERO, 2017,
p. 473-474).

Albers (2016, p. 29-30) aduz que a disciplina da protecdo de dados ndo busca proteger
tdo somente os dados, mas os individuos aos quais aqueles dados se referem, ndo sendo uma
concepgdo isolada apenas dos dados, de carater individualista. Trata-se, entdo, de uma
necessidade de “compreensdao multidimensional de direitos fundamentais; e, em decorréncia
disso, a protecdo de dados inclui um conjunto de direitos que precisam ser descritos de uma
maneira nova” (ALBERS, 2016, p. 33), de modo que os individuos possam ter conhecimento
dos dados, obter a informagcéo, participar e influenciar nas questdes relativas aos dados pessoais
(ALBERS, 2016, p. 34).
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Portanto, o direito relativo aos dados néo se trata de um direito instrumental visto tdo
somente como protetor de outros direitos, mas de “um conjunto complexo de interesses dignos
de tutela” (ALBERS, 2016 p. 38), cuja compreensao deve ser “multidimensional de direitos
fundamentais e exige descrigdes inteiramente novas dos interesses protegidos” (ALBERS,
2016, p. 38).

Nesse sentido, foi o entendimento do Ministro Gilmar Mendes no julgamento da ADI
6387, que tratava sobre a tese de inconstitucionalidade da Medida Proviséria 954/2020, eis que
violava o sigilo e protecdo dos dados. A referida medida dizia respeito a obrigatoriedade de
compartilhamento dos dados telefénicos das operadoras ao IBGE durante a pandemia de
COVID-19 (BRASIL, 2020, p. 02). Em seu voto, afirmou o Ministro que o direito fundamental
a prote¢do de dados pessoais “ndo mais se adstringe a demarca¢do de um espago privado, mas,
antes, afirma-se no direito a governanca, transparéncia e sindicabilidade do tratamento de dados

compreendidos em acepg¢do abrangente” (BRASIL, 2020, p. 20). No mesmo sentido, declarou:

A afirmacdo da autonomia do direito fundamental & protecdo de dados pessoais — hé
de se dizer — ndo se faz tributaria de mero encantamento tedrico, mas antes da
necessidade inafastavel de afirmagdo de direitos fundamentais nas sociedades
democraticas contemporaneas.

Considerando que os espacos digitais sdo controlados por agentes econdmicos
dotados de alta capacidade de coleta, armazenamento e processamento de dados
pessoais, a intensificacdo do fluxo comunicacional na internet aumenta as
possibilidades de violagdo de direitos de personalidade e de privacidade (BRASIL,
2020, p. 21).

Trata-se, entdo, de um alargamento do rol de direitos fundamentais previstos na
Constituicdo. Destaca-se que a separacdo da privacidade e protecdo de dados ndo é novidade
no ambito global, tendo em vista que, a exemplo da Carta de Direitos Fundamentais da Unido
Europeia, a protecio de dados é tida como direito fundamental apartado dos demais (RODOTA,
2008, p. 175).

Tal direito fundamental opera em dupla dimensdo: uma dimenséo subjetiva, na qual o
individuo delimita a intervencdo estatal; dimensdo objetiva, onde ha o dever do Estado de
promover mecanismos que assegurem esse direito (MENDES; FONSECA, 2020, p. 473-474),
0 que sera adiante abordado com maior profundidade. Essa caracterizagdo da protecao de dados
como direito fundamental contribui para o fenomeno da “constitucionalizacdo da pessoa”
(RODOTA, 2008, p. 17), cuja extensdo decorre da propria dignidade da pessoa e da sua
liberdade em desenvolver a personalidade humana, posto que a “inviolabilidade da pessoa deve

ser reconfigurada e reforcada na dimensio eletrénica” (RODOTA, 2008, p. 19).
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Nesse contexto que Stefano Rodota (2008, p. 18) adverte que “prote¢ao de dados € uma
expressao de liberdade e dignidade pessoais”. Se ndo bem protegidos e amparados, os dados
pessoais podem constituir instrumento a prejudicar diversos direitos ja assentados em favor do
individuo. Dessa maneira, necessaria se faz uma releitura dos direitos de liberdade a luz do
arcabougo protetivo de dados pessoais, fundamento e condi¢do o exercicio dos direitos
fundamentais na rede, como limite ao direito de liberdade e possiveis violagdes praticados por

terceiros. Nesse sentido,

Sinteticamente, pode-se dizer que, por um lado, o respeito ao direito a protecdo dos
dados pessoais se configura como uma pré-condicdo para fruicdo plena dos outros
direitos fundamentais; e, por outro lado, imp&e uma reconstrucdo dos direitos
fundamentais especificos no novo contexto social delineado pelas tecnologias da
informac&o e da comunicacdo (RODOTA, 2008, p. 200).

Por fim, conferir uma adequada protecdo de dados, especialmente pelo seu carater de
direito fundamental, aliado as disposi¢des previstas na Lei Geral de Protecdo de Dados Pessoais
visa deixar clara a protecdo constitucional dada ao individuo, que deve buscar a efetividade do
macroprincipio constitucional, protegendo a personalidade humana “sem que intervengdes
externas e constitucionalmente ilegitimas comprometam o exercicio pelas pessoas de sua
liberdade e da possibilidade de terem controle sobre os proprios dados” (SARLET;
SAAVEDRA, 2020, p. 53). Logo, a protecdo de dados pessoais ndo se caracteriza pela protecao
do dado em si, mas de diversas dimensdes do individuo e de seus direitos no ambito da
sociedade da informacé&o.

Nesse sentido, importa destacar que tal direito é fruto de construcdo tedrica que antes
de sua positivacdo era visto como direito implicito. Contudo, pendiam criticas a existéncia de
tal direito fundamental para alguns doutrinadores, como Dimoulis e Martins (2018, p. 53) que
entendiam ndo ser concebivel que existam direitos fundamentais em sentido material, pois, por
mais que o direito tenha carater fundamental, "eles podem ser modificados sem respeitar 0s
ritos decorrentes da rigidez constitucional. Por isso, os direitos fundamentais devem ser
definidos com base em sua forga formal decorrente da maneira de sua positiva¢do”. Todavia,
fato é que os direitos fundamentais ndo se excluem no rol taxativo previsto no artigo 5° da
Constituicdo. Em relacdo aos dados pessoais, antes da Emenda, o Supremo Tribunal Federal,
no papel de guardido da Constitui¢do, afirmou a existéncia de tal direito, sobretudo diante da
dificuldade do direito a privacidade nos tempos atuais.

Com a tramitacdo da PEC 17/2019, junto ao Poder Legislativo Brasileiro, possibilitou-
se a emenda a Constituigdo para acrescentar “o inciso XII-A, ao art. 5°, e 0 inciso XXX, ao art.
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22, da Constituicdo Federal para incluir a protecdo de dados pessoais entre os direitos
fundamentais do cidad&o e fixar a competéncia privativa da Unido para legislar sobre a matéria”
(BRASIL, 2019). Contudo, em parecer da comissao de Constituicdo e Justica, houve alteracoes,
propondo-se uma nova redacdo ao artigo XII do artigo 5° da Constituicdo da Republica, que

assim restou estabelecido pela EC 115/2022:

XII — é inviolavel o sigilo da correspondéncia e das comunicacOes telegraficas, de
dados e das comunicagdes telefonicas, salvo, no dltimo caso, por ordem judicial, nas
hipoteses e na forma que a lei estabelecer para fins de investigagdo criminal ou
instrucdo processual penal, bem como é assegurado, nos termos da lei, o direito a
protecdo dos dados pessoais, inclusive nos meios digitais. (BRASIL, 2019).

A importancia da alteracdo vem demonstrada ja no inicio da justificacdo da matéria,

onde os autores da proposta apresentam que

A prote¢do de dados pessoais é fruto da evolucdo histérica da prépria sociedade
internacional: diversos sdo os Paises que adotaram leis e regras sobre privacidade e
protecdo de dados. Isso porque o assunto, cada vez mais, na Era informacional,
representa riscos as liberdades e garantias individuais do cidaddo (BRASIL, 2019).

Dessa maneira, considerando que tal direito é existente na atual ordem constitucional, é
imperioso se analisar a possiblidade de que tal direito opere em uma dimensdo objetiva e,
consequentemente, imponha ao Estado um dever de tutela dos dados pessoais, 0 que serad

abordado no proximo tépico.

3 O dever estatal de protecdo de dados pessoais a partir de sua dimensao objetiva

Consoante visto, parcela da doutrina afirma a existéncia do direito fundamental a
protecdo de dados pessoais, 0 que também foi reafirmado pelo Supremo Tribunal Federal no
julgamento da ADI 6.387, com especial destaque ao voto da relatora Ministra Rosa Weber, em
sede cautelar, e do Ministro Gilmar Mendes, no referendo a cautelar, sendo recentemente
positivado em nossa Constituicdo. Por vezes a partir de recortes tedricos diferentes, é que se
afirma que o direito fundamental a privacidade ndo vem se demonstrando suficiente para as
situacOes atualmente enfrentadas, sobretudo a partir do surgimento da Internet. Além disso, ha
que se destacar a necessaria protecdo do desenvolvimento da pessoa a partir dos meios
tecnoldgicos e de possiveis conflitos que surgem a partir de entdo, demonstrando a necessidade

de uma adequada protecdo. Conforme Leal
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Nos dias atuais, 0s aspectos da tutela da privacidade e intimidade encontram-se muito
integrados com a protecdo de dados pessoais, pelo fato de que tais dados representam
pressupostos irrenunciaveis ao desenvolvimento da pessoa humana e, a0 mesmo
tempo, estdo conectados com demandas de mercado, pois alimentam infindaveis
segmentos de atividades industriais e comerciais que pagam valores imensos por
informagdes de seus consumidores, formatando-se, neste &mbito, zonas de potenciais
conflitos entre interesses distintos (LEAL, 2020, p. 366).

Nesse sentido, afirma-se que o direito fundamental a protecdo de dados pessoais possui
um ambito de protecdo proprio que também se evidencia na dimenséo objetiva, gerando um
dever estatal de tutela. Sarlet pontua que “ao Estado incumbe um dever de protecdo a ser
concretizado mediante prestacfes normativas e faticas, notadamente, por meio da regulacao
infraconstitucional dos diversos aspectos relacionados as posi¢des jusfundamentais”
(SARLET; MARINONI; MITIDIERO, 2017, p. 474).

Dentre as prestagdes estatais, Sarlet exemplifica a previsdo no ordenamento juridico do
habeas data e a criacdo de 6rgédo para vigilancia do sistema de protecdo de dados (SARLET;
MARINONI; MITIDIERO, 2017, p. 474), conforme ja previsto na Lei Geral de Protecdo de
Dados Pessoais. Nesse sentido, a matéria é fortemente sensivel e ndo se confunde com a
protecdo ja conferida pela privacidade, especialmente pelas legislacbes privadas. Esse novo
panorama, portanto, inovou a ordem constitucional com sua consideracdo como direito
fundamental, como ocorreu com o Supremo Tribunal Federal no julgamento das ADI’s 6.387,
6.389, 6.388, 6.390 e 6.393 (BRASIL, 2020). Dentro desse contexto, a partir do julgado é

possivel afirmar que

O amplo acesso aos dados pessoais dos cidaddos brasileiros exige, no minimo, balizas
juridicas claras e seguras quanto a essa coleta ou transferéncia, a partir da previsao de
medidas de seguranca e critérios de intervencéo proporcionais a gravidade da restri¢do
a esse direito fundamental (MENDES; FONSECA, 2020, p. 474).

Assim, geraram-se iniciativas legislativas no ambito ordinario, com o Marco Civil da
Internet e a Lei Geral de Protecdo de Dados Pessoais. No Brasil, cite-se com especial énfase a
LGPD, de 2018, que regula “o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado” (BRASIL, 2018),
demonstrando que “a protecdo de dados pessoais no ordenamento juridico brasileiro somente
se estruturou em torno de um conjunto normativo unitario muito recentemente” (DONEDA,
2019, p. 259), sendo seu contexto de formacdo decorrente das disposicdes de direitos
fundamentais previstas na Constitui¢ao da Republica, “cuja relagdo, propoésito ¢ alcance sido
fornecidos pela leitura da cldusula geral da personalidade” (DONEDA, 2019, p. 259).

Por meio de dez bases legais, que disciplinam a possibilidade de alguém operar com

dados pessoais, a legislacdo pretende regular o tratamento de dados, a fim de se conferir a
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adequada protecdo as liberdades no ambiente virtual, eis que, dentre seus fundamentos, se
encontram as liberdades de expressdo, informacdo, comunicacdo e opinido, além do livre
desenvolvimento da personalidade e dignidade do usuario (BRASIL, 2018).

Dentre as bases legais previstas, ha que se conferir especial destaque ao consentimento.
Isso porque ¢ ele a expressdo da liberdade do individuo e tal disciplina “ndo deve ser tratada
sob um perfil negocial e deve ter como orientagéo a atuacdo do poder de autodeterminacgéo
informativa da pessoa e¢ da consideragao dos direitos fundamentais em questao” (DONEDA,
2019, p. 329). Normalmente, as formas de tratamento, coleta e utilizacdo dessas informacoes
sdo realizadas sob o argumento da utilizacdo para execucdo contratual ou com o proprio
consentimento do usuario, que, para ter acesso ao servico, acaba aceitando as condicdes.
Todavia, a ligdo de Rodota ¢ de que “o problema dos excessos na coleta de informacdes e dos
abusos na sua utilizacdo pode ser enfrentado com técnicas que ndo confiem somente no
consentimento dos interessados.” (RODOTA, 2008, p. 81), ou seja, mediante a utilizagdo de
instrumentos juridicos e tecnoldgicos que efetivamente protejam o usuario, mesmo que este
tenha dado seu consentimento.

No mesmo sentido, a legislacdo prevé a criacdo da Autoridade Nacional de Protecéo de
Dados Pessoais, que possui um amplo rol de incumbéncias, a exemplo da elaboragdo de
diretrizes para a Politica Nacional de Protecdo de Dados Pessoais e Privacidade, atentar para a
observancia da protecdo dos dados pessoais, fiscalizar e sancionar eventuais tratamentos de
dados realizados a burla da legislacdo, entre outros (BRASIL, 2018). Portanto, observa-se que
criacdo da autoridade € fator de suma importancia para a protecdo dos dados e observancia do
dever estatal de tutela do direito fundamental.

As iniciativas legislativas auxiliam, justamente, a coibir mecanismos que interfiram no
exercicio da liberdade do usuario na internet, tolhida por instrumentos como a vigilancia,
profiling, mecanismos que induzam a concordancia imediata de politicas de privacidade,
limitando o livre acesso do usuério a contetdos diversos, figurando como verdadeiros
limitadores, no aspecto subjetivo dos limites, do exercicio do direito fundamental a liberdade.
Salienta-se que “assume crescente relevo o problema da colisdo de tais direitos com outros
direitos fundamentais, notadamente no ambito da assim chamada ‘sociedade de vigilancia’ e no
ambiente da internet” (SARLET; MARINONI; MITIDIERO, 2017, p. 475).

Outro exemplo de necessario destaque € o relativo a nominada LGPD-Penal, que se trata
de anteprojeto de lei. Conforme narrado, o anteprojeto de lei tem o objetivo regular as operacgoes
envolvendo dados pessoais “por autoridades competentes para atividades de seguranga publica

e de persecucao penal, com o objetivo de proteger os direitos fundamentais de liberdade e de
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privacidade e o livre desenvolvimento da personalidade da pessoa natural” (BRASIL, 2019).
Nesse sentido, propde que o Estado deva observar as normas pertinentes aos dados pessoais
tanto durante a persecucdo penal, a fim de reduzir a vigilancia estatal e assegurar direitos ao
cidaddo, notadamente o investigado. Ponto inovador é a criminalizacdo da transmisséo ilegal
de dados pessoais, 0 que evidencia que a tutela penal também é consequéncia do dever estatal

de tutela aos dados pessoais.

Conclusao

A presente pesquisa teve o objetivo de apurar a possibilidade da existéncia de um dever
estatal de protecdo aos dados pessoais, a partir da nogdo do direito fundamental que tutele os
dados pessoais, notadamente no ambito do avanc¢o informacional.

Primeiramente, foi possivel averiguar como os direitos fundamentais recebem especial
tutela a partir do conceito de dever de protecédo estatal, oriundo da sua dimenséo objetiva, que
se iniciou, principalmente, com o caso Lith-Urteil, julgado em grau de recurso pelo Tribunal
Constitucional Alemao. Assim, observou-se como a nogao de dever estatal de protecdo constitui
um ganho qualitativo aos direitos fundamentais, incumbindo o Estado de agir para protegé-los.

Essa protecdo ocorreria ndo somente atraves da possibilidade do direito fundamental,
mas a partir de previsbes normativas que operem ativamente na tutela dos direitos, seja
mediante a regulacdo, politicas publicas, entre outros. Desse modo, € a partir dessa nocao que
o0 Estado ndo se deve manter passivo, mas ativamente atuar na tutela dos direitos fundamentais
na sociedade, inclusive nas relacdes entre particulares.

Posteriormente, abordou-se a questdo acerca dos direitos fundamentais na Era da
Informacéo, sobretudo quando o modo como vem sendo encarado ambiente virtual pode
modificar seriamente a Orbita dos direito fundamentais. Nesse sentido, constatou-se que a
privacidade é um direito fundamental relevante, mas, diante do tratamento automatizado de
dados, é o direito fundamental a protecdo de dados pessoais que se sobressai e assume especial
importancia.

Dessa maneira, foi possivel constatar que, apesar de recentemente positivado no Brasil,
o direito fundamental a protecdo de dados pessoais € direito de suma importancia e de
necessaria observancia. Com isso, observou-se que tal direito, de fato, impde um dever estatal
de observancia e de promocéo de sua protecdo pelo Estado e pelos individuos, a partir de uma
eficacia horizontal, ensejando legislagdes no plano ordinério, como é o caso da LGPD e do
anteprojeto de lei relativo a LGPD-Penal (ANTEPROJETO, 2018), bem como na formulagéo
de futuras politicas publicas nessa seara, objetivando a ampliacdo da tutela desse direito.
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