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Resumo: Este trabalho desenvolve uma analise da conexdo entre a disputa politica e a producéo
juridico normativa no concernente a tematica dos cibercrimes com énfase na producdo e
disseminacdo de noticias falsas (fake news) e acGes de desinformacdo na Rede no Brasil.
Apresenta uma discusséo da literatura académica sobre o tema, elencando fatores sociais e
politicos de necessaria observacdo para avaliacdo da alteracdo da regulacdo juridica do
ciberespago, em perspectiva comparada com experiéncias internacionais neste campo de
disputa politica e producdo legislativa. O estudo emprega uma metodologia qualitativa de
carater bibliografico e documental e o acesso remoto de dados e conclui pela presenca de um
processo de instrumentalizacdo do direito positivo brasileiro tendente a beneficiar a classe
politica, através da criacdo de dispositivos legais que normatizam o ciberespaco, estabelecendo
critérios para responsabilizacdo juridica de criadores e reprodutores de conteddo nas novas
midias digitais.

Palavras-chave: regulamentacgdo da internet; lei das fake News; instrumentaliza¢éo do sistema
juridico positivo.

Abstract: This paper develops an analysis of the connection between the political dispute and
the normative legal production concerning the topic of cybercrimes, with an emphasis on the
production and dissemination of false news (fake news) and disinformation actions on the
Network in Brazil. It presents a discussion of the academic literature on the subject, listing
social and political factors of necessary observation to evaluate the change in the legal
regulation of cyberspace, in a comparative perspective with international experiences in this
field of political dispute and legislative production. The study employs a qualitative
methodology of a bibliographic and documentary nature and remote data access and concludes
by the presence of a process of instrumentalization of Brazilian positive law aimed at benefiting
the political class, through the creation of legal provisions that regulate cyberspace, establishing
criteria for legal liability of creators and reproducers of content in new digital media.

Keywords: internet regulation; fake news law; instrumentalization of the positive legal system.
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1 A internet e o ciberespaco: aspectos histdricos, arquitetura e dimensao

No final da década de 1980 estimava-se que a internet consistia em um espaco livre,
desvinculada do espaco fisico e imune a soberania dos paises. Esse ambiente virtual de
comunicacdo livre foi chamado de ciberespaco (GIBSON, 1984, p. 51).

Enquanto a internet consiste na rede internacional de computadores conectados entre si,
na infraestrutura fisica de telecomunicagdes, de alcance global, o chamado ciberespago
representa o locus de comunicacdo criado em decorréncia da utilizacdo dessa infraestrutura.
Nesse sentido, a internet seria 0 meio através do qual sdo recebidas mensagens de correio
eletronico e publicadas informacgdes em Websites e o ciberespaco seria uma experiéncia mais
rica, algo que conduz o individuo em raz&o das intimidades das conversas com outros usuarios
por meio de mensagens instantaneas por representacdo audiovisual, criada e mantida por
sistemas informaticos e programas de computador (LEONARDI, 2019, p. 23). Acrescente-se
que o conteudo do ciberespaco é criado ndo s6 por particulares, mas também por organizacGes
do grande setor e por autoridades governamentais.

Desde o inicio da década de 1990, a imprensa de grande circulagdo sublinhou
enfaticamente o exotismo do ciberespaco, evocando a estranheza desses costumes e préaticas
dos habitantes desse novo “territorio”, apresentando-0 0ra como a renovacao da civilizacdo, em
virtude da suposta participacdo de todos, da abolicdo de fronteiras, solidariedade e
compartilhamento na rede, criatividade e inovacgao, ora como o0 caminho mais seguro em relacao
a sua perda por consistir em reflgio da anarquia, da pornografia e de todos os tipos de
extremismos, operando em um ambiente amplamente desregulamentado (LOVELUCK, 2018,
p. 92-93).

A andlise desses institutos pressupde necessariamente uma verificagdo da arquitetura,
ou seja, da estrutura dos mesmos. A internet foi desenvolvida com base no principio end-to-end
ou fim-a-fim (modelo para criacdo de redes informaéticas: redes simples e aplicativos
inteligentes interagindo entre si), ou seja, 0s equipamentos informaticos que fazem a internet
funcionar executam apenas fungbes muito simples, necessarias para varias finalidades
diferentes, principalmente transmitir pacotes de dados de sua origem ao seu destino. Nessa
perspectiva, a proposta é semelhante ao que se observa no fornecimento de energia elétrica

onde as tomadas se limitam a fornecer energia sem exercer qualquer tipo de controle em relagéo
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a natureza dos aparelhos que a utilizam. De modo figurado, pode-se afirmar que a internet ndo
sabe para quais fins esta sendo utilizada (LEONARDI, 2019, p. 42-43).

E certo que o principio end-to-end viabiliza a inovag&o e progresso tecnoldgico das mais
diversas formas, com plasticidade, por meio da internet, que se apresenta de forma neutra a toda
essa movimentacdo. Porém, a ampla liberdade de utilizacdo da internet para qualquer fim e a
possibilidade de publicagéo de informacéo em tempo real para uma audiéncia global, sobretudo
com o advento das redes sociais, onde é possivel publicar sem autorizacdo nem controle
editorial prévio de quem quer que seja, resultando em uma complexidade social, politica e,
consequentemente, juridica sem precedentes.

Como se percebe, a complexidade gerada no e, consequentemente, pelo ciberespaco
decorre, eminentemente, da auséncia de controle central em virtude da maneira que a internet
foi originalmente projetada, sem autoria definida, como fruto de um esfor¢co conjunto de
diversos cientistas, usuarios, empreendedores, empresas, organizagdes ndo governamentais e
governos (HAFNER; LYON, 1996, p. 67) e estruturalmente estabelecida.

No chamado ciberespaco, a auséncia de controle central proporciona uma inédita
conectividade entre os cidaddos, fenbmeno este visto por alguns de forma extremamente
romantizada’ e, por outros, de modo perigosamente subestimado (YOUSSEF, 2018, p. 55).

Nesse sentido, é salutar a cautela em relacdo a percepcdo reducionista desse espaco
como fator democratizante e de prosperidade, exclusivamente, ou mesmo o inverso, sendo
primordial a constatacéo de sua complexidade como verdadeira premissa.

Esse enredamento canalizado a sociedade contemporanea é maximizado também pela
alteracdo da propria ideia de informacdo, composta agora pelo conteddo produzido por
internautas, verdadeiro elementar do ciberespagco. Trata-se da passagem da liberdade de
informacéo para a liberdade da informago.?

Antes o fato era levado ao conhecimento do publico, em maior medida, através de
instituicdes de natureza jornalistica. Hoje hd um agigantamento da livre-circulacdo da
informacdo através da rede de forma difusa, sem a rigidez centralizadora do Estado ou qualquer
outra entidade social ou politica.

N&o ha davida de que informacdo é uma fonte de poder. Dependendo da forma como é
consubstanciada e utilizada, pode servir para o controle da sociedade ou ser posta a servico de
uma autonomia mais consolidada.

Em se tratando do ciberespago, ndo houve uma mudanga apenas em relagcdo ao seu
acesso e a intensidade do fluxo da informagdo, mas também no contetdo dela mesma. 1sso

porgue na medida em que a informacéo é compartilhada, ha um processo de diminui¢édo do seu
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sentido, posto que, de acordo com Wiener (1971, p. 26-27) a transmisséo da informagéo,
verdadeira esséncia do ciberespaco, implica em perda, apesar do eventual esforco em evitar
€SSe processo.

E inegavel que no ciberespaco, em virtude da intensidade e alcance do
compartilhamento da informacédo, a escala das possiveis consequéncias das acGes humanas,
supera, por vezes, a imaginacdo dos agentes.

Conforme observa Bauman Zygmunt ao tratar dos poderes da tecnologia moderna,
sabendo ou nédo, nossas acdes afetam territdrios e tempos que se acham muito distantes para 0s
impulsos morais naturais que lutam em v&o para assimila-los ou abandonam inteiramente a luta,
uma vez que a moralidade que herdamos dos tempos pré-modernos, da qual decorre a prépria
natureza do ordenamento juridico, é de proximidade e, como tal, inadequada numa sociedade
em que as agdes ocorrem a distancia. Diz que “a tecnologia moderna introduziu agdes, objetos
e consequéncias de tdo nova escala que a moldura da ética anterior ndo pode mais conté-las”
(ZYGMUNT, 2006, p. 247-248).

Outra questdo merecedora de destaque é que a suposta sensacdo de igualdade entre o0s
usuarios quanto a sua capacidade de participacdo seja precipitada ou, no minimo,
demasiadamente otimista em relacdo ao ciberespaco, uma vez que ha controle pelos
proprietarios dos aplicativos da circulacdo dessas informacGes com o objetivo de alcancar
melhores resultados financeiros. Nessa perspectiva, é possivel inferir que esse “territorio”
poderia ser um fator de desdemocratizacdo® passando a ocupar espacos de poder cada vez mais
amplos a partir do beneficiamento de grupos empresariais que detém e controlam essas
inovacoes.

Isso porque os aplicativos utilizados para a circulacdo da informacdo pertencem a
empresas que na pratica administram os dados de quem os utiliza, o fluxo de controle e até o
tipo de acdo desses movimentos. E nesse espeque que se conclui que ha uma falsa sensacéo de
igualdade posto que, inevitavelmente, existe alguém se beneficiando dos instrumentos que
aparentemente equiparam e empoderam movimentos por meio da informacao.

Segundo Youssef (2018, p. 133), é importante ponderar o tipo de qualidade de
participacdo politica gerado através de ferramentas tecnoldgicas de propriedade de grandes
grupos empresariais. Ao mesmo tempo em que se democratiza a capacidade de participacao
politica e de visibilidade de demandas de novos movimentos sociais através das redes sociais,
essas se alimentam de informagdes fundamentais que beneficiam, sobretudo, esses grandes

grupos, de forma assimétrica em relacdo aos usuarios.
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E nesse sentido que podemos afirmar que, em virtude de suas caracteristicas
sociotécnicas, a internet ndo é, necessariamente, um ambiente de liberdade e igualdade. De fato,
¢ cada vez mais permeada de problematicas radicais, sociais, econémicas, politicas e
geopoliticas, objeto de controvérsias e, portanto, importante causa de demanda por regulacao
ou resposta juridica.

A comunicacdo de cima para baixo, controlada por empresas e governos, caracterizou a
historia politica. Qualgquer nova tecnologia, tal qual a prensa de impressdo, é um desafio a
autoridade, pois as sementes da revolta existentes em grande parte dos individuos incorporados
as formas permanentes de organizacdo social apenas podem crescer e florescer quando sao
conectadas a outros individuos, quebrando barreiras da experiéncia individual para entdo se
tornarem mobilizacdo social, isso, ndo necessariamente para o bem, em termos normativos
(CASTELLS, 2015, p. 31).

A histéria ndo tem um sentido predeterminado de experiéncia positiva, contra suposicao
ideolégica de progresso como sendo o destino inelutdvel da evolucdo humana. N&o
necessariamente a internet e o ciberespaco se afiguram como fendmenos de pura prosperidade
apesar de, a partir deles, a sociedade estar em constante estado de desenvolvimento e criagéo.

Porém, esse presente e constante estado criativo, de rapidas mudangas, reverbera no
aumento da complexidade social atual que, por sua vez, reflete em novas demandas ao sistema
politico e juridico, resultando no surgimento de uma problematica em torno da necessidade e

possibilidade de regulamentacao legal das acGes praticadas no ambito do ciberespaco.

2 Ciberespaco e politica de regulamentacao

Com a percepcdo de que o ciberespaco se tornou um fator econémico e politico de
grande relevancia, a promessa de liberdade irrestrita passou a ser revista. Alguns eventos nos
anos 2000* levaram a reafirmagdo da opgdo reguladora e do poder estatal. Processos judiciais
contra ciberempresas e internautas passaram a surgir em grande quantidade, trazendo como
consequéncia a existéncia de vigilancia por empresas privadas e agéncias de inteligéncia. Nesse
contexto, juristas passaram a adotar uma postura mais reflexiva sobre a complexidade do
ciberespago, mais especificadamente, sobre a necessidade de regulacdo juridica, evidenciando
assim a existéncia de um desafio de governanga em relacio a esse novo ‘‘terreno”
(LOVELUCK, 2018, p. 92-93).

Questionamentos sobre liberdade, autonomia individual, auto-organizacdo social e,

sobretudo, quanto & capacidade de autorregulacdo da Rede, tomaram espaco nos debates
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juridicos, isso, a partir da reflexdo sobre a necessidade e sobre a possibilidade de
regulamentac&o juridica efetiva do ciberespaco.

A cada dia que passa, ha a percepcao de que a auséncia de modulacéo do sistema juridico
para atender as demandas geradas pelo ciberespaco ocasionara restricbes a valores
fundamentais desse sistema, por meio da instrumentaliza¢éo do referido espago pelo mercado.
Segundo Lemos (2001, p. 171), “a internet nao regulada pelas instituicdes do mundo real segue
seu proprio caminho regulatorio, pautado primordialmente por imperativos econémicos que na
maioria das vezes desconsideram consequéncias politicas ou valorativas.” E certo que o
apaziguamento de conflitos com repercussdo juridica decorrentes de condutas praticadas no
ciberespaco ndo se resume a criagdo ou alteracdo de leis, nem a normas sociais ou mesmo de
mercado, mas na cooperacgdo entre todas essas modalidades de regulacéo.

Entretanto, segundo Leonardi (2019, p. 63), “o Direito permanece soberano: se certos
valores sdo enfraquecidos em razdo do ‘c6digo’ da Rede, o sistema juridico pode modifica-lo
por meio da imposicao de certas medidas técnicas.”

A mais importante medida técnica do sistema juridico brasileiro é a lei. Ela figura como
principal e, em se tratando do Direito Penal, Gnico instrumento de coacdo. Todavia, em se
tratando do ciberespaco, a reducdo a nivel satisfatorio dos conflitos por intermédio da criacdo
de lei ndo se afigura como tarefa facil, notadamente, por trés fatores presentes na arquitetura
desse ambiente.

O primeiro deles diz respeito a dificuldade de identificacdo do usuario no ciberespaco
em virtude da sua propria estrutura. O principio end-to-end, j& explanado, traz como
consequéncia a falta de instrumentos confiaveis de autenticacdo de usuarios, a grande liberdade
de utilizagdo do ciberespaco para qualquer fim e a possibilidade publicagdo com grande alcance
(global) em tempo real sem qualquer tipo de controle prévio. Acrescente-se que, prima facie, o
protocolo TCP/IP ndo exige, por si s, que o usuario seja identificado antes de transmitir
informacdes, que ndo ha como saber o endereco fisico de uma conexao (enderecos de IP sdo
I6gicos e ndo fisicos, sem determinacédo de localizacdo geografica) e que ndo é possivel saber o
gue o usuério esta fazendo em um dado momento, visto que, como dito, o protocolo TCP/IP
apenas envia pacotes de dados por meio da Rede sem verificar o contedo (LEONARDI, 2019,
p. 45).

O segundo diz respeito a suposta ameaca que a regulacao juridica traria a “neutralidade
das redes”,> vista no contexto do ciberespago como pressuposto para liberdade, igualdade e
como propulsor de justica, posto que propicia, com a viabilizagcdo da ampla participacéo popular

a partir dos valores equidade e inclusdo, uma espécie de igualitarismo democratico no ambiente
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em virtude de, do ponto de vista tdo somente estrutural do ciberespago, impor a recusa de
hierarquias e dominacéo, o que inexiste das relacbes presenciais do mundo fisico. H4, portanto,
0 receio de que dispositivos legais configurem manifestacdo de tendéncias predatorias de
interesses econdmicos privados. Acrescenta Santiago Siri (2015, p. 103) que meios digitais
como Twitter e Facebook acabam se transformando em Tribunas onde, colaborativamente, se
constroi uma visao mais plural sobre a realidade e se relativiza a editorializacdo parcial que
exercem o0s meios tradicionais.

O terceiro fator diz respeito a auséncia de fronteiras nacionais do ciberespaco e
consequente caréncia de soberania estatal para impor, efetivamente, regras de conduta pela sua
natureza descentralizada e incorpdrea, 0 que exigiria, em tese, uma convergéncia utopica de
todos os paises em gue o ciberespaco se faz presente.

Diante do fenémeno que a literatura académica (MEARSHEIMER, 2001, p. 86) chama
de Anarquia Internacional, ndo ha no plano politico externo uma autoridade dotada de poder
coercitivo legitimo para além do Estado Nacional. Destarte, ndo estdo os paises soberanos
obrigados por nenhuma forma de poder vinculante, além daquele que os proprios governos
nacionais internalizam no direito doméstico, a necessariamente adotar normas e convencoes
internacionalmente geradas por declaracdo, tratado, ou decisdo de organizacdo internacional
composta por Estados.

Considerando as barreiras e das dificuldades politicas, adiante explanadas, para a
modulacdo do sistema juridico em relacdo a essa nova realidade que é o ciberespaco, no Brasil,
até os dias atuais, ndo houve suficiente atuacdo do Poder Legislativo nesse sentido, o que reflete
na existéncia de dificuldades para o enfrentamento de demandas no Poder Judiciario quando a
violacdo ao direito ocorre no ciberespaco. Exemplos disso sdo discussdes sobre o direito a
utilizacdo de Habeas Corpus para assegurar o que se chamou de liberdade de locomocao
individual no ciberespaco (direito a livre navegagdo em sites)’ e a existéncia de conflitos de
competéncia em se tratando da pratica de crime de calUnia a partir de publicacdo em Websites.

Em que pese a existéncia de barreiras, Leonardi (2019, p. 23-39) apresenta quatro
principais correntes doutrinarias sobre a regulamentacdo juridica do ciberespaco: a)
autorregulacdo mediante regras e principios criados pelos proprios usuarios do ciberespaco; b)
criagdo de um “direito do ciberespaco”, autdbnomo em relagao ao direito convencional, apoiado
em tratados e acordos internacionais; ¢) uso de institutos juridicos tradicionais com o0 emprego
da analogia para lidar com a Rede e; d) abordagem mista, fazendo uso do sistema juridico

convencional com a propria arquitetura da Rede.
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A defesa da autorregulacdo do ciberespaco consiste na ideia de que eventuais conflitos
nesse ambito devem ser identificados e resolvidos por meios proprios, com a criacdo de um
contrato social Unico para o ciberespaco ou pela simples aplicacdo de ferramentas tecnoldgicas,
portanto, sem qualquer tipo de interferéncia estatal, quer legislativa ou judicial. critica a esse
modelo é no sentido de se afirmar que ele se apresenta insustentavel em larga escala em virtude
dos problemas inerentes a adesdo e ao desligamento dos participantes as normas ao seu bel-
prazer e, sobretudo, pela inexisténcia de uma subcultura homogénea no ciberespaco onde, ao
contrario, ha interesses divergentes, ndo sendo possivel obter um consenso, ainda que precario,
sobre qualquer questdo. Isso ocorre, em grande medida, por conta da disputa pelo poder levar
a formacdo de grupos antagbnicos com interesses politicos organizados, que operam como
faccbes em disputa. O facciosismo consiste essencialmente em um problema heuristico da
Teoria Politica presente desde as formulacdes de pensadores da modernidade como Hobbes e
Locke, e por tedricos liberais contemporaneos como os Federalistas americanos e Alexis de
Tocqueville. Os contratualistas promoveram uma reflexdo sobre a ideia do estado de natureza,
cuja resposta a ser fornecida pela comunidade politica sob a forma de termos associativos dos
cidaddos uns com o0s outros e destes para com o governo civil (contrato social) demanda uma
interpretacdo das condices da guerra e sua relacdo com as causas da sedi¢cdo. Ja os liberais,
entendiam como sendo inevitavel a disputa e a contradicao entre as diferentes visdes de mundo
em sociedades complexas e diferenciadas, fazendo-se mister, portanto, a instituicbes de
sistemas institucionais de freios e contrapesos e um ordenamento juridico capaz de equacionar
os litigios, preservando a liberdade de todas as partes.

A proposta de criagdo do “direito do ciberespaco”, autobnomo em relagdo ao direito
tradicional, afirma que o ciberespaco, por sua arquitetura, tem alcance mundial e isso
impossibilita a regulacdo pelo sistema juridico tradicional, nacional ou mesmo internacional.
Nesse sentido, os ordenamentos juridicos dos Estados devem considerar as caracteristicas
especiais do ciberespaco, bem como os tipos de pessoas, lugares e coisas nele encontrados na
sua criacdo, observando que, assim como a jurisprudéncia de um dado pais reflete ndo apenas
a lei, mas também sua experiéncia histdrica e cultura, o direito do ciberespago deve refletir as
singularidades desse ambiente. Sugere-se que, em virtude da onipresenca do ciberespaco e dos
conflitos de lei no espaco gerados, governos territoriais seriam progressivamente
suplementados e até mesmo substituidos por instituicdes governamentais globais (governos
trabalhariam juntos, por meio de organismos internacionais, criando normas globais aplicaveis

ao ciberespaco, sob pena de sofrerem ataques destrutivos da governanca da Rede). Apesar de
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atrativa, a proposta se afigura surrealista por, na pratica, ser dificil as nacdes a obtencdo de
amplo consenso e o cumprimento de acordos internacionais dessa magnitude.

Conforme dito acima, o conceito de Anarquia Internacional figura como um elemento
amplamente considerado pelos estudiosos da Ciéncia Politica e do Direito; bem como pelos
formuladores de politica e tomadores de decisdo, quando estes entendem que a arena
internacional se caracteriza, nos seus aspectos mais fundamentais, pela ndo existéncia governos,
ou instituicbes soberanas a nivel planetario. Disso decorre que, ndo ha, portanto,
hierarquicamente um poder coercitivo para resolver querelas, fazer valer a lei tal como ocorre
no sistema politico domestico.

Assim, o termo "anarquia™ ndo é empregado para fazer referéncia a um mundo em caos,
em total desordem, ou em perene conflito, e sim como um reflexo do préprio sistema
internacional composto por Estados nacionais soberanos que, malgrado a existéncia de niveis
distintos e assimétricos de poder e capacidades (econémicas, politicas, militares, etc.), ndo
reconhecem nenhuma autoridade central acima deles (WALTZ,2010). Essa condicdo
estatocéntrica e anarquica do sistema politico internacional coloca limites objetivos a adogédo
de uma norma universal que determine as condicGes de acesso e utilizacao do ciberespaco.

Entretanto, em oposicdo aos posicionamentos anteriores, hd a defesa de que o
ciberespaco nédo representa nada de novo em termos de necessidade de regulagdo, podendo o
judiciario fundamentar as suas decisdes no sistema juridico convencional, com o emprego da
analogia (processo de aplicacdo dos principios extraidos da norma existente a outros casos ndo
expressamente contemplados, mas cuja diferenca em relacdo a estes nao € essencial), dada a
aparente similaridade dos problemas existentes no ciberespaco com situacoes ja regulados pelo
sistema juridico tradicional. A critica em relacdo a essa corrente diz respeito a desconsideracéo
das marcantes caracteristicas singulares do ciberespaco, que o tornam muitas vezes
essencialmente distinto do mundo fisico, impossibilitando o uso da analogia em muitos casos.

A Ultima corrente apresenta uma abordagem mista da questdo. Une a utilizacdo do
sistema tradicional aos mecanismos proprios do ciberespaco como forma de regulamentacédo.
Seu maior expoente é Lawrence Lessing, para quem € possivel regular a atividades da internet
tanto por meio de arquiteturas de controle (mecanismos tecnoldgicos sobrepostos as
caracteristicas originais do ciberespaco que intencionalmente restringem o comportamento de
seus usuarios, obrigam determinadas agdes ou possibilitam coibir determinadas praticas),
guanto através do proprio ordenamento juridico, atrelado as normas sociais e de mercado.
Ressalte-se que, para o autor, o Direito tradicional pode e deve regulamentar as chamadas

arquiteturas de controle de modo a afetar direta ou indiretamente as condutas praticadas no
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ciberespago, 0 que pressupde, claro, o conhecimento das caracteristicas desse ambiente.
(LESSING, 2006, p.87).

Em termos de construcgéo regulatdria no Brasil, destaque-se o chamado Marco Civil da
internet (Lei 12.965/2014), que estabelece principios, garantias, direitos e deveres para 0 uso
da internet no Brasil e determina as diretrizes para atuacdo da Unido, dos Estados, do Distrito
Federal e dos Municipios em relagdo a matéria. Em relagdo a regulacéo de natureza criminal,
alguns dispositivos legais foram editados incriminando condutas relacionadas a informatica na
tentativa de conferir efetiva protecdo aos bens juridicos penais também no ciberespaco.

Mesmo assim, conforme exemplificado acima, em virtude da grande complexidade
desse ambiente, o sistema juridico brasileiro atual ainda apresenta certas dificuldades na
solucdo de conflitos.

Em outros paises também ha a crescente preocupa¢do com as novas demandas trazidas
pelo ciberespaco ao sistema juridico. Essa atencdo reflete na criagdo das mais variadas
estratégias de ordem legislativa. Sao exemplos os Estados Unidos,* China,? Chile,®> Alemanha*
e Italia.®

Em termos de regulacédo internacional, ndo se pode deixar de mencionar a Convengéo
do Conselho da Europa contra a Criminalidade Cibernética, mais conhecida como Convencao
de Budapeste (2001). Ela representa uma unido de esforcos de vérios paises no sentido de
estabelecer bases comuns de politica criminal em relacdo as condutas criminosas que afetam
bens juridicos no ciberespaco, isso, enfatizando a necessidade de adocéo de legislacdo adequada

e da melhoria da cooperacéo internacional.

1 Jaem 1986, foi promulgada a Computer Fraud and Abuse Act. Ha regulagdo de cibercrimes tanto na legislagdo estadual como
na federal. No United State Code, Titulo 18, Parte I, Capitulo 47, que trata de fraude e declaracfes falsas, secdo 1030, hd a
previsdo de crimes envolvendo fraude e atividades relativas em conexdo com computadores. Em outros dispositivos, ha a
criminalizagdo de acesso indevido, interceptacdo ndo autorizada e sabotagem informética. Importante mencionar que, em
1994, o Cddigo Penal Federal sofreu alteracdes pelo Violent Crimes Act para tipificar condutas como dano a dados e sistemas,
disseminacao de virus e interceptacdo telematica. Depois, em 2001, a Lei Federal também foi alterada pela Lei Patridtica —
USA Patriot Act a fim de combater o Terrorismo munindo 0 governo com estruturas legais para 0 monitoramento e
interceptacdo telematica (JESUS; OLIVEIRA, 2016, p. 82).

2 A Lei Computer Information Network and Internet Security, publicada em dezembro de 2011 prevé tipos penais com sangdes
como o0 cancelamento de conta junto ao Provedor de Acesso a internet. Sdo exemplos de crimes previstos na legislacdo
chinesa a sabotagem, o acesso indevido, a alteracdo de dados e 0 uso de computadores para fraude, corrup¢do, criagdo e
propagacéo de virus, desvio de fundos publicos, roubo de segredos do Estado, entre outros. (JESUS; OLIVEIRA, 2016, p.
82).

3 Pioneiro na modulagéo do sistema legal para regular os chamados cibercrimes na América do Sul, editou a Lei 19.223/1993,
a chamada Lei prépria de crimes informaticos, criando varios crimes com respectivas penas para condutas praticadas no
ciberespaco como o uso indevido de informac@es confidenciais, intercepcédo e destrui¢do de dados e a indisponibilizagéo de
sistema de processamento de dados (JESUS; OLIVEIRA, 2016, p. 83.).

4 Ja em 1986 editou a chamada Lei de Criminalidade Econdmica que contempla condutas informatica como fraude informatica,
falsificacdo de dados, alteracdo de dados e sabotagem informatica. Em 2014 foi apresentado um Projeto de Lei de Seguranga
Cibernética com o objetivo de acautelar a infraestrutura tecnoldgica do pais assim como os cidaddos em geral (JESUS;
OLIVEIRA, 2016, p. 83).

5 Foi editado o Decreto Legislativo n. 518 de 1992 e a Lei 547 de 1993 alterando sistema penal para abarcar os crimes
informaticos.
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A convencdo de Budapeste foi assinada em 2001, entrou em vigor em 2004, tendo
atualmente 66 (sessenta e seis) Estados Partes (entre os quais, a maioria dos membros da Unido
Europeia, Argentina, Chile e Estados Unidos), além de vérios paises observadores.

O Brasil, apesar de formalmente convidado em dezembro de 2019, apenas em dezembro
de 2021, apos ter o texto do tratado e aceito pela Comissdo de Relacdes Exteriores (CRE),
aprovou (Senado) a adeséo do pais a referida Convencdo. O novo dispositivo estabelece um
regime internacional que fornece uma base para a criminalizacdo de condutas no ciberespaco,
normas para investigacdo e producdo de provas eletronicas, além de instrumentos de
cooperacao policial e juridica internacional nesse campo. Da mesma forma, a convencao
discorre sobre o acesso indevido e ndo autorizado a sistemas de computadores, fraudes
cibernéticas, distribuicdo de material pornograficodo e de abuso sexual infantil, violacdes de
corporight e de seguranca de redes (SENADO FEDERAL, 2021) . Espera-se que a adesio a
Convencéo de Budapeste resulte em importante colaboragdo para uniformizagao do combate
transnacional aos crimes cibernéticos, evidentemente desterritorializados, e consequente
preservacdo dos direitos e liberdades individuais por ela impostos. Sem prejuizo, claro, da
iminente necessidade de se estabelecer, no ambito nacional, um dialogo entre os distintos polos
intrinsecamente interessados na repressao a tais crimes e na preservagdo dos direitos
historicamente positivados, fazendo-se prevalecer os principios da democracia e do Estado
Democratico de Direito.

Ocorre que, para além da cooperacdo multilateral presente na historia da Politica
Externa Brasileira (PEB), uma andlise do jogo de dois niveis (PUTNAM, 1988) desta decisdo
vista em conjunto com outros dispositivos legais hoje em tramitacdo no parlamento, demonstra
que fatores de ordem internacional e de natureza doméstica desempenham um papel relevante
nesse processo. No que tange as relacdes exteriores, o governo federal considera que o novo
regramento internacional tem carater complementar a legislacdo doméstica. O entendimento
que subjaz é que, destarte o Marco Civil da Internet (Lei 12.965, de 2014) tenha gerado uma
base legal para o combate aos crimes cibernéticos, 0s meios digitais integrados em rede operam
transnacionalmente, sendo, portanto, necessario o aprimoramento da cooperagdo entre 0S
Estados Nacionais para o combate aos delitos cometidos no hiperespaco (COLTRO;
WALDMAN, 2021).

6 O Senador Nelsinho Trad (PSD-MS), relator do processo de adesdo do Brasil a convengio, declarou que: “O governo federal
considera que, embora o Marco Civil da Internet tenha criado importante estrutura legislativa para 0 combate aos cibercrimes,
o0s meios digitais nao respeitam fronteiras. Por isso é necessario constante aprimoramento da cooperagdo e coordenacao entre
os paises”
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J& com relacdo a arena nacional, nos seus aspectos mais fundamentais, o interesse
suprapartidario das elites politicas e a interpretacdo legal dos Tribunais Superiores revelou o
interesse em reprimir e potencialmente criminalizar condutas de internautas que representem
onus para os atores que disputam poder em elei¢des, ou no exercicio de seus mandatos; bem
como aquelas agdes que possam atingir os ministros das Cortes. Dessa forma, a reagdo das
autoridades politicas e judiciais dirigida aos criadores de contetdo ideoldgico no ciberespaco,
sobretudo nas redes sociais, levou a formacdo de uma espécie de acordo tacito entre as
principais forcgas politicas. No ambito do Judiciario foi aberto de oficio, pelo entdo Presidente
da Suprema Corte, Ministro Dias Toffoli, o Inquérito das Fake News, (INQ 4781), para
investigar a existéncia de “noticias falsas, denunciagdes caluniosas, ameacgas ¢ infragdes que
podem configurar caltnia, difamacao e injdria, contra os membros da Suprema Corte e seus
familiares™’. Na seara politica, 0 Congresso Nacional comegou a viabilizar a tramitagdo do PL
2630/2020 (Lei das Fake News). Esse entendimento politico, que aproxima diferentes legendas
e parlamentares de filiacdo ideoldgica distinta, foi grandemente possibilitado pelo ambiente
favoravel gerado pelo crescente ativismo judicial da Suprema Corte em matérias envolvendo a
militancia politica digital, cujos membros séo reiteradamente taxados pejorativamente como
“milicianos digitais” e acusados de disseminar fake news com fins de disputa pelo poder e de
atentar contra a institucionalidade do Estado de Direito através daquilo que Ministros do
Supremo qualificaram como se tratando de “atos antidemocraticos”.

A chamada “Lei Brasileira de Liberdade, Responsabilidade e Transparéncia na Internet”
responsabiliza os provedores, big techs e plataformas digitais pelo combate a distribuicdo de
contetdo inveridico, calunioso e de desinformacdo na internet, estabelecendo punicgdes para tais
atos. Tendo sido aprovada com relativa facilidade no plenario do Senado, a legislacdo foi
remetida a Camara dos Deputados, onde, por conta da maior diversidade de atores politicos,
grupos e partidos; bem como por conta da maior base de apoio do governo Bolsonaro, o projeto
encontra mais obstaculos para ser aprovado. Tendo membros do grupo politico do presidente
sido recentemente acusados de divulgar fake news e arrolados no ja aludido inquérito aberto

" A investigacdo foi justificada pela Suprema Corte tomando como base no Artigo 43 do Regimento Interno do STF, o qual
estabelece "ocorrendo infragdo a lei penal na sede ou dependéncia do Tribunal, o presidente instaurara inquérito, se envolver
autoridade ou pessoa sujeita a sua jurisdicdo, ou delegara esta atribuicdo a outro ministro”. O inquérito se mostra alvo de
grande celeuma nos meios juridicos e politicos por conta das divergéncias na interpretacdo dos limites da competéncia do
STF, além da divergéncia sobre a necessidade de tipificacdo da conduta conhecida como "fake news” e sobre a interpretagdo
ampliativa das regras de competéncia territorial (lugar do ciberespaco), além da transgresséo ao principio da inércia do Poder
Judiciario, basilar ao sistema juridico brasileiro e decorrente da necessaria imparcialidade dos julgadores. Apoés a instauragdo
do inquérito, relatado pelo Ministro Alexandre de Moraes, foram deflagradas operacfes da Policia Federal contra
empresarios, militantes, jornalistas, parlamentares e influenciadores digitais ligados aos ciclos bolsonaristas. Do mesmo
modo, foi determinada a quebra de sigilo bancario e fiscal de empresarios suspeitos de impulsionar noticias falsas na internet,
além de decretada a prisdo do Deputado Federal no exercicio do cargo Daniel Silveira (PSL- RJ), ap6s autorizagdo concedida
por votacdo na cdmara dos deputados, e do presidente do PTB, o ex-deputado Roberto Jefferson.

Revista Thesis Juris — RTJ, Séo Paulo, S&o Paulo, v. 11, n. 2, p. 325-348, jul./dez. 2022

336


https://creativecommons.org/licenses/by-nc-sa/4.0/
https://periodicos.uninove.br/thesisjuris/index

FIGUEIREDO, Simone de Sa Rosa; REIS, Elton Gomes. Poder e norma no ciberespaco

pelo STF, ha ainda receios por parte de parlamentares integrantes da base aliada de avangar
com a tramitacdo do texto na camara baixa do Congresso (presentemente o PL se encontra
aguardando Constituicdo de Comissdo Temporaria pela Mesa).

Todavia, o supracitado interesse das forcas politicas brasileiras, tanto a esquerda quanto
a direita do espectro politico, de gerar uma legislacdo que impeca ou limite severamente 0s
cibermilitantes, youtubers, blogueiros, podcasters, “jornalistas independentes” e outros
emissores de informacéo de produzir conteudos, veridicos ou ndo, capazes de Ihes causar dano
politico substancial, denota a tendéncia que é hoje verificada pelos observadores e analistas da
existéncia de uma ambiente favoravel a aprovacdo do PL 2630, ainda que, muito
provavelmente, com alteracGes a serem feitas pelos deputados. Um exemplo claro do consorcio
entre governistas e oposicao para fazer aprovar esse dispositivo legal, instrumentalizando o
sistema juridico positivo para beneficio da classe politica, foi a proposta do relator do projeto
das fake news na Camara, o Dep. Orlando Silva (PCdoB- SP) para incluir a proposta do governo
em seu parecer, proibindo a possibilidade da remocao de contetdo e de perfis em redes sociais,
salvo, quando houver justa causa (HAJE, 2021).

Nesse sentido, a correlacdo de forcas verificada hoje no parlamento opera em favor de
uma instrumentalizacdo do sistema juridico positivo destinada ao atendimento dos anseios de
atores politicos. Tal quadro ganha mais forca diante da tendéncia de apoio da maioria dos
Ministros do Supremo Tribunal Federal, os quais j& produziram uma interpretacdo
constitucional favoravel a instauracdo de investigacGes sobre fake news ainda antes da
existéncia de uma legislacdo especifica que versasse sobre o tema, para alguns, necessaria, a
exemplo dos Senadores Alessandro Vieira (Cidadania-CE) e Angelo Coronel (PSD-BA), autor
e relator, respectivamente, o Projeto de Lei 2.630, que criminaliza a divulgacdo de noticias
falsas na internet e redes sociais, atualmente em tramite na Camara dos Deputados.

Destarte, tendo reagido com uma hermenéutica juridica polémica e controversa as acoes
de apoiadores de retérica mais inflamada do governo, a Suprema Corte gerou um estado de
coisas que reduziu grandemente a possibilidade de negacdo da medida legislativa em tramite
na Camara. Em caso de concluida a aprovagéo do Projeto de Lei, sob as circunstancias politicas
atuais, a eficcia da Lei ndo tenderia a ser frustrada via controle de constitucionalidade sob as
circunstancias politicas presentes.

Disso decorre, que a convergéncia de interesses politicos, judiciais domésticos para a
regulamentacdo da difusdo de informacdo politicamente sensivel nas redes e a necessidade
premente de promover a cooperacdo internacional em questdes associadas a pratica de condutas

indesejaveis cada vez mais cometida atraves dos recursos fornecidos pelo ciberespaco gerou
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no Brasil um cenéario propicio para adog¢éo de normas internas para o uso da comunicacao digital
e possibilitou a adesdo do pais ao novo regime internacional criado pelas nagfes signatarias da
Convencao de Budapeste. Todavia, 0s constantes avancos tecnoldgicos e seu uso por parte das
organizagOes criminosas; bem como a reacdo dos internautas pensados individualmente, ou
reunidos em grupos de interesses comuns desejosos de um ambiente de livre circulagdo de
ideias e préticas culturais imp&em limitacOes objetivas a intencdo dos formuladores de politica
e tomadores de decisdo de levar a termo as normas criadas com esse propésito (DALLA
GUARDA, 2015). Esse é um processo em curso cujos resultados ainda sdo apenas parcialmente
conhecidos.

Em que pese a divergéncia na doutrina e na pratica do Brasil e dos demais paises em
relacdo aos caminhos adotados em termos de regulamentacéo, é necessario nao perder de vista
que a informacdo, no contexto da internet, também foi capaz de estabelecer-se como grande
estratégia da economia politica. Nesse sentido, no debate entre regulamentacdo de
desregulamentacdo existem interesses politicos como pano de fundo posto que, a maior ou
menor liberdade desse ambiente a partir da regulamentacdo gera consequéncias de ordem
politica/eleitoral, favorecendo determinados grupos.

Em virtude da magnitude dos efeitos politicos praticos da “livre” circulacdo da
informac&o no ciberespaco, inclusive em relagdo a resultados de processos eleitorais, had quem
diga que a internet se afigura politicamente como “Novo Poder”!® que, a depender da sua
configuracdo (estabelecida, em grande medida, pelo ordenamento juridico), pode se
materializar em instrumento de grupos politicos para ascensdo e manutencdo do poder (como
neg6cio, mercadoria) ou como ferramenta democratizante.

Hoje, ha o desafio de se identificar quais os atores do processo de regulacdo, quais 0s
interesses politicos do controle do ciberespaco, da sua modulacdo. Seja como mercadoria ou
instrumento democratizante, ndo ha divida de que se trata de um espaco que, por seu valor e

lucratividade, constitui algo de constante disputa por grupos politicos buscando poder.

3 Sobre a regulacéo juridica do ciberespaco como estratégia politica no Brasil

Pelo precedente, verifica-se que a regulamentacdo do ciberespaco, principalmente
diante daquilo que se chama hoje de "fake news", desde sua formulacdo e disseminagéo,
chegando até as suas consequéncias e responsabilidades, impde desafios consideraveis ao
sistema juridico, sobretudo, no que diz respeito ao Direito doméstico dos Estados Nacionais.
Essas legislacbes se deparam frequentemente com Obices ao efetivo processamento de

demandas que sdo, ainda pouco conhecidas em detalhe pelas instancias politicas e burocraticas
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responsaveis pela legislacdo e regulacdo; bem como altamente lastreadas em expectativas
cognitivas com maltiplas interferéncias sistémicas® (AMATO, 2021). Ainda assim, como todo
processo de producdo do Direito, a legislacdo sobre disseminacéo de informacao falsas, ou
potencialmente deletéria nas redes se mostra um campo para a disputa politica no qual a ideia
de instrumentaliza¢do do sistema juridico positivo é preponderante, ensejando disputas entre
diferentes forgas politicas, econdmicas e sociais, que procuram fazer triunfar os seus interesses
em meio a uma sociedade de informacdo descentralizada e distribuida; caracterizada pelo
grande fluxo de dados e pela abundancia tecnolégica.

Em vérios paises (de modo mais incisivo nas democracias liberais do Ocidente) o debate
em torno dos limites e possibilidades do combate ao cibercrime; bem como o carater
problematico da legitimidade associado ao desenvolvimento de legislacdo que estabeleca as
fronteiras entre o veridico e o inveridico diante da pletora de informacbes veiculadas
diuturnamente na internet.

Essa busca por mais elementos regulatorios aplicados ao ciberespaco estabelecidos
através do emprego do direito positivo se intensificou no contexto da emergéncia de saude
publica de carater planetario representada pela pandemia de coronavirus.

Durante a situagao gerada pelo quadro pandémico, a preocupacgdo com a proliferacéo de
informacdes desencontradas, rumores e fake news fez com que varios governos pelo mundo
instituissem medidas para conter seu fluxo. Cada Estado Nacional precisou encontrar meios
para equilibrar a dicotomia entre a liberdade de expressao, enguanto direito fundamental dos
cidadaos e da preservacdo da saude coletiva a todos indispensavel. Governos de todo 0 mundo
implementaram uma série de politicas publicas que buscassem de algum modo gerenciar o
grande fluxo informacional envolvendo a COVID-19. Tais a¢Ges governamentais incluiram a
emissdo de avisos publicos, campanhas publicitarias, realizacdo de conferéncias de imprensa e,
em muitos casos, acabaram por instituir, através do processo legislativo em vigor em cada pais,
regulamentacges punitivas (legislacdo positiva) para combater a disseminacédo de informacdes
falsas e enganosas.

Em 2020, o International Press Institute, com sede na Austria, rastreou 16 paises que
aprovaram novas leis visando combater a desinformacdo sobre o virus. Na época, a propria
diretora do instituto, Barbara Trionfi, alegou que “Em todos os casos, as leis foram usadas para
limitar os relatorios criticos e legitimos”, o que veio ao encontro dos interesses de lideres de

paises autocraticos, ou com acentuadas caracteristicas centralizadoras como a China, ou a

8 A propria ideia do que se pode considerar “falso” e “verdadeiro” ¢ grandemente relativizada diante da redefinigdo de tempo
e espaco propiciada pelos modernos meios de comunicagdo digital.
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Russia (HESHAM, 2020). Do lado das nagdes democraticas, uma grande celeuma se formou,
colocando uma interrogacéo a respeito dos limites e possibilidades da liberdade de expressédo
como um dos sustentaculos da ordem liberal. Isso acabou por evidenciar o dilema politico,
envolvendo a necessidade de preservacdo da salde publica diante da informacgéo
descentralizada distribuida nas redes sociais, que abre espaco para que multiplos emissores
possam veicular teorias conspiratérias e informacges inveridicas e da necessidade premente de
se permitir a livre manifestacdo do pensamento e o efetivo exercicio da liberdade de expressédo
como garantias inalienaveis presentes em sociedades abertas, evitando assim abusos dos Estado
contra os cidaddos (RODRIGUEZ; XU,2020).

De modo geral, os criticos de tais medidas restritivas entendem que essas leis séo
amplamente usadas para limitar as criticas aos governos e as autoridades constituidas, em vez
de impedir que atores deletérios espalhem informacoes falsas pela Rede. Os defensores do
emprego de uma legislacéo especificamente criada para dar caca a disseminagdo de noticias
fraudulentas, por sua vez, consideram que estas disposi¢des normativas, operam como uma
espécie de anteparo aos excessos cometidos pelos cidaddos ao produzir e compartilhar
conteddos nas novas midias informacionais em uma era de abundancia tecnologica.

No caso brasileiro, mais especificamente, as tensdes advindas da hiperpolarizagéo
politica doméstica e da crise institucional envolvendo os poderes da republica, em meio a qual
governo e oposi¢do se lancam a disputa pelo poder, levaram a uma intensa politizacdo da gestdo
da crise sanitaria. As declaracbes e textos divulgados pelo presidente da republica, Jair
Bolsonaro (PL), e de seus apoiadores mais vocais, atuando através das novas midias digitais
em cibermilitancia, foram categorizados pela oposi¢do politica no Legislativo e por ministros
da suprema corte como ac¢des de desinformacao e divulgacgdo de noticias falsas. Esse estado de
coisas ficou ainda mais evidenciado em abril de 2021 diante da instaura¢do de uma comissao
parlamentar de inquérito (CPI) no Senado Federal, que teve por objetivo investigar malversacao
de recursos publicos e outros atos ilicitos na condugdo da politica de satde publica federal para
o0 enfrentamento da pandemia. Com uma composicdo majoritariamente feita de senadores de
oposicdo, o relatorio final, produzido apds meses de combate de narrativas politicas entre
governistas e opositores, afirmou que Bolsonaro cometeu crimes de responsabilidade
(AGENCIA SENADO, 2021) na gestdo da atual crise sanitaria. Houve, inclusive, iniciativas
que tentaram responsabiliza-lo legalmente na Justica e no Congresso, com pedidos de
impeachment (AGENCIA DO SENADO, 2021.

As manifestacGes publicas do chefe do poder Executivo federal, minimizando os

impactos do coronavirus no pais, recomendando o emprego de medicacdo sem comprovada
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eficacia e seus incentivos a realizagdo de aglomeraces; entre outras acusacdes de mé gestéo
crise pandémica figuram entre as principais dendncias feitas contra 0 mandatario. Do ponto de
vista da instrumentalizacéo do sistema juridico positivo mais especificamente, notabiliza-se no
caso brasileiro o crescente ativismo judicial dos Tribunais Superiores que buscam, diante de
suposta lacuna legislativa no ordenamento juridico brasileiro no tocante as chamadas fake news,
regulamentar o ciberespaco, responder a grande demanda social acerca da questdo, aplicando
0s mais diversos instrumentos juridicos como instauracdo de inquéritos, quebras de sigilo,
confisco da monetizacdo de canais em redes sociais, cancelamento de perfis na internet,
apagamento de publicacgdes, etc), suscitando grande controvérsia nos meios juridico e politico
no que diz respeito a interpretacdo da legislagdo em vigor e até mesmo do préprio texto
constitucional. Da mesma forma, verifica-se a propensdo manifestada por atores politicos
relevantes no cenério nacional; avolumada diante das tensfes entre defensores e criticos do
governo em meio a pandemia, de operar no sentido de gerar uma producao legislativa capaz de
permitir criminalizacéo das noticias inveridicas, ou desinformacdo. Assim, o ja aludido projeto
de lei das fake news deve continuar sua tramitacdo no Congresso Nacional; bem como o projeto
de lei para regulamentar inteligéncia artificial, considerado central para regular o emprego de
robds de software utilizados pelas cibermilitancias na replicagcdo de contetdo politico e que
desperta novas polémicas®. Apesar das limitacBes impostas pelo processo eleitoral que se
avizinha em 2022, a tendéncia que se verifica mais acentuadamente é que esse debate siga no
parlamento com um um relativo consenso entre as principais forcas politicas representadas no
congresso de que o ambiente virtual deve ser de algum modo regulamentado, impondo limites
legais e gerando responsabilizacdo dos criadores e divulgadores de informacdo politica nas
redes. Esses elementos sdo particularmente relevantes para a classe politica tanto no que tange
ao processo de escolha dos representantes, quanto no que diz respeito ao efetivo exercicio do
poder no cargo.

Todo esse processo se desenvolve em meio a um ambiente institucional conflagrado no
qual os trés poderes da republica tem passado por sucessivos embates e onde a disputa pelo
poder estrutural; a competicdo pela instrumentalizagdo das normas para a consecucgao de seus
objetivos politicos tém dado a tbnica das relagdes interinstitucionais no pais em periodo mais
recente. Os recentes eventos envolvendo declaracfes polémicas do chefe do poder executivo

brasileiro e a abertura de uma Comiss@o Parlamentar de Inquérito (CPI) no Senado Federal,

9 Aprovado pela Camara dos Deputados em 29 de setembro de 2021, o Projeto de Lei 21/2020 estabelece fundamentos e
principios para a inteligéncia artificial no Brasil, com diretrizes para o poder pdblico. Em seus aspectos mais fundamentais
o projeto define principios para a IA, como nao discriminacéo, finalidade benéfica e centralidade do ser humano.
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para apurar irregularidades do governo federal na gestdo da crise sanitaria, permitiu a minoria
desgastar o governo através de um processo que foi amplamente caracterizado pelo choque de
narrativas entre governistas e oposicionistas desenvolvido grandemente com o auxilio das
modernas midias sociais, e que suscitou uma série de questdes relativas a interpretacdo da lei
nacional no concernente a pratica de desinformacao e propagacdo de noticias inveridicas; bem
como levou ao acionamento da suprema corte, favorecendo o ativismo judicial.

Ao final de 2021, o Presidente da RepuUblica Jair Bolsonaro, representado pela
Advocacia Geral da Unido, impetrou Medida Cautelar em Mandado de Seguranca (38.289)
perante o Supremo Tribunal Federal, tendo como Relator o Ministro Alexandre de Morais,
contra ato praticado pela Comissdo Parlamentar de Inquérito do Senado Federal - CPI da
Pandemia, que, por sua vez, se fundamenta na participacdo do impetrante em live, na qual Jair
Bolsonaro supostamente teria lido uma noticia no sentido de que ‘vacinados [contra a Covid]
estdo desenvolvendo a sindrome da imunodeficiéncia adquirida [Aids]’.

O presidente Jair Bolsonaro requereu liminarmente a suspenséo da eficacia da deciséo
proferida pela Comissdo Parlamentar de Inquérito — CPI da Pandemia, em sessdo realizada no
dia 26/10/2021, no que tange a aprovacdo do Requerimento n° 1.587/2021, isso, para que fosse
encaminhado oficio as empresas Google e Twitter a fim de que estas ndo fornecam os dados
teleméticos do impetrante requeridos pela Comissdo Parlamentar de Inquérito — CPI da
Pandemia, nem tampouco procedam a qualquer suspenséo de acesso a contas em plataformas,
até decisao final do Supremo Tribunal Federal. Requereu ainda, subsidiariamente, que fosse
determinada a garantia do sigilo de todos os dados privados da parte impetrante que ndao tenham
nenhuma relacdo com o objeto da Comissdo Parlamentar de Inquérito, sendo vedada a sua
divulgacdo e/ou utilizacdo; no que toca aos dados eventualmente correlacionados a CPI.

Para o impetrante

inexiste a indicagdo de fato ou ato concreto e especifico realizado pelo impetrante,
que necessitasse de provas a serem obtidas apenas por meio da transferéncia de dados
telematicos, capaz de motivar adequadamente a devassa de seus dados no periodo de
abril de 2020 até o presente, sendo o ato impetrado, portanto, manifestamente
arbitrario” e que “a quebra de sigilo de forma generalizada e inespecifica ndo encontra
fundamento no devido processo legal, representando uma devassa indiscriminada e
violadora da dignidade e intimidade individual do impetrante.

Do outro lado, o Presidente da Comissao Parlamentar de Inquérito afirmou que “as fake
news proferidas pelo impetrante na live do dia 21 de outubro tinham o claro propdsito de sabotar
a campanha de vacinagéo [...] o que configura em tese crime de responsabilidade tipificado nos
incs. IV e V do art. 853 da Constituicdo da Republica e do art. 4° da Lei n® 1.079, de 10 de abril

de 1950”.
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Aduziu que

a Comissdo Parlamentar de Inquérito, em atencdo ao principio da harmonia entre os
Poderes e ao principio da proporcionalidade, ndo determinou a transferéncia de dados
de sigilo bancério, fiscal, telematico ou de qualquer natureza relativamente ao
impetrante, mas tdo somente de conteldos e informacdes de redes sociais utilizadas
pela Presidéncia da Republica, com financiamento publico, para promogao pessoal,
promocdo institucional e, infelizmente, para disseminacdo de fake news em
detrimento do interesse publico e com violagdo de direitos de cidadania a informagéo,
a saude publica, entre outros.

Ressaltou, por fim, que a

Comissdo Parlamentar de Inquérito, diante da gravissima fake news proferida e
difundida pelo impetrante, que ja até reconheceu o erro e se desculpou pelo fato, e ja
as vésperas da aprovacdo de seu relatério final, procedeu conforme o respectivo
mandamento constitucional, determinando a transferéncia de dados das redes sociais
utilizadas para a disseminacdo de Fake News pela assessoria do Presidente da
Republica diretamente ao Supremo Tribunal Federal e o Procurador-Geral da
Republica, bem como a suspensdo de acesso aos respectivos perfis para fins de se
evitar a destruicdo de provas e que esses dados integram para todos os fins o relatério
final aprovado pela Comissdo Parlamentar de Inquérito e sdo imprescindiveis a
consecucdo das medidas determinadas no documento.

Diante disso, o STF deferiu liminar pleiteada pelo Presidente Jair Bolsonaro entendendo
que, em que pese o reconhecimento as ComissGes Parlamentares de Inquérito da existéncia de
poderes instrutorios legitimadores de atos de natureza constritiva, no caso, as medidas
outorgadas distanciaram-se do seu carater instrumental, pois o ato coator acabou por extrapolar
os limites constitucionais investigatorios de que dotada a CPl ao aprovar requerimento de
quebra e transmissao de sigilo telematico do impetrante, entre outras determinacdes, sem que
tenha apresentado fundamentacdo a demonstrar sua prépria efetividade em relacdo ao fim
almejado pela Comissdo Parlamentar, que ja havia encerrado sua investigacao, inclusive com a
elaboracdo do relatério final.

O Supremo, portanto, nao vislumbrou ‘“utilidade na obtencdo pela Comissao
Parlamentar das informagdes e dos dados requisitados para fins de investigacdo ou instrucéo
probatoria ja encerrada e que sequer poderdo ser acessadas pelos seus membros",
Acrescentando na decisao que se for de interesse da Procuradoria Geral da Republica a obtencéo
desses dados, ha via processual adequada para que obtenha as mesmas informacoes.

Os eventos acima descritos sdo representativos do fendmeno estudado, pois,
demonstram como a disputa pela normalizagéo e entendimento das regras vigentes sobre a
conduta dos diferentes atores politicos que, com o advento das redes integradas, passaram a
proferir seus discursos no ciberespaco sdo marcados, em grande medida, pelos choques
recorrentes entre os grupos que almejam permanecer, ou chegar ao poder. Da mesma forma,

essa relacdo intrincada entre 0 Executivo, o Legislativo e as militancias virtuais em um contexto
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marcado pela atividade partidaria e divulgagdo de conteudos ideoldgicos desenvolvidas atraves
do recurso & comunicacao digital tende a gerar uma espécie de transbordamento da competicao
politica para a arena juridica, levando as cortes a terem que se pronunciar sobre o modo pelo
qual o ordenamento juridico em vigor pode ser empregado para coibir delitos praticados no
ciberespaco, ou mesmo levando os magistrados a promover novos entendimentos a respeito da
construcdo societaria proporcionada pela tecnologia de informacional e suas muitas

implicacdes em uma sociedade de fluxos integrados.

Considerac0es finais

A redefinicdo de tempo e espaco propiciada pela nova tecnologia de informagéo operou
substantivas transformacdes societarias e levou a necessidade de se criar instrumentos juridicos
legais capazes de lidar com essa nova realidade da era informacional. A exemplo do que se
processou no passado a incorporacdo de novas tecnologias de comunicacao, levou a um debate
em torno do arcabougo normativo destinado a regulamentar as relagbes dos individuos uns com
0s outros e deles com as instituicGes que integram, que se desenvolve em meio a disputa pelo
poder politico e pela capacidade de influenciar a sociedade que opde 0s interesses organizados.

Essa discussdo traz uma série de elementos problematicos em face do dilema entre
liberdade de expressdo e controle de a¢des danosas a coletividade aludido pelo presente estudo,
ensejando um acalorado debate sobre a tendéncia identificada de estabelecer dispositivos que
sejam instrumentalizados pelos atores politicos para definir uma “verdade oficial” e restringir
a capacidade de manifestacdo de adversarios politicos. O estabelecimento de critérios para
delimitacdo da livre manifestacdo de ideias e coer¢do das condutas criminosas, ou de
disseminacdo de noticias falsas no ciberespaco. A falta de regulamentacéo especifica sobre
compartilhamento de conteldos digitais nas novas midias € uma questdo deveras complexa,
que envolve multiplas variaveis. No Brasil, onde o ordenamento juridico em vigor ja prevé a
tipificacdo penal para homofobia, racismo e mesmo injdria ou difamacéo, em tese, ndo seria
necessario criminalizar esse tipo de conduta através de nova producao legislativa. E que mesmo
a ordem democratica estabelece limites legais e responsabilizacdo para o exercicio da liberdade
de expressao, quando este leva a pratica um crime.

O presente artigo demonstrou que, em face do debate crescente a respeito da melhor
maneira de preservar as garantias e direitos individuais sem deixar de impor sangdes aos
cibercrimes, & desinformacéo e as chamadas fake news, a tendéncia mais fortemente verificada
no Brasil é a do estabelecimento de uma légica de instrumentalizacdo normativa por parte das

elites politicas nacionais, que pode ser vista como parte de um movimento mais amplo em curso
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a nivel internacional. Nenhum pais apresentou uma solugdo 6tima e consolidada que ndo seja
de alguma maneira acusada de violar direitos para combater a desinformag&o. A Unié&o Europeia
buscou incentivo a transparéncia, pedido de retirada imediata de conteddos considerados
criminosos.

A recente adeséo do Brasil a convencdo de Budapeste se da em meio a uma luta pelo
poder sobre as normas desenvolvida em um cenério tenso no qual ocorrem dois grandes
fendmenos. O primeiro diz respeito a uma busca por parte de atores politicos legislativos
realizada via criacdo de novo direito positivo (Marco Civil da Internet, Lei das Fake News e
demais disposi¢des normativas como a lei das IA). Nesse caso, para além das necessidades
ordinarias da politica publica, pode ser identificada, malgrado o dissenso inerente a competicao
politica doméstica, um relativo consenso entre os integrantes da classe politica brasileira de
gerar mecanismos de responsabilizacdo capazes de restringir os efeitos da cibermilitancia e do
ativismo politico digital de seus adversarios e criticos, que se valem das novas tecnologias para
gerar campanhas de desconstru¢cdo de imagem e producdo de contetdo contrario a sua
plataforma. Isso ocorre tanto no que tange a presenca de informacdes falsas quanto em uma
interpretacdo ampla daquilo que pode ser considerado verdadeiro ou inveridico em termos
ideoldgicos e contingentes. O segundo corresponde de modo particular a atuagao do Judiciério,
que tem operado no sentido de interpretar a legislacdo ja existente para punir a disseminacéo
fake news, agdes de desinformacéo e outros delitos praticados no ambiente digital, ou de
promover, apés provocado, ou motu proprio ( como no caso do polémico inquérito das fake
news) a judicializacdo de temas politicamente sensiveis, com as cortes interferindo em decisdes
de outros poderes, seja por meio de entendimentos criativos do ordenamento juridico néo
contemplados pela prépria lei, ou de medidas para além de suas proprias competéncias, porém
baseadas em seus aspectos mais fundamentais no direito positivo.

O advento da pandemia exacerbou essa tendéncia no mundo inteiro, com intensa
politizacdo das medidas sanitarias e da politica de salde publica, que passaram a ser alvo da
acdo de teorias conspiratdrias e criticas legitimas distribuidas pelas redes e da disputa de
narrativas entre grupos politicos favoraveis e contrarios aos governos nacionais desenvolvida
nas midias de informacdo digital. No Brasil, essa tendéncia se fez sentir de modo bastante
significativo em um contexto de intensa disputa politica doméstica entre o governo atual a
oposicao, fazendo com que a supracitada instrumentalizacdo normativa ganhasse mais impeto.

No Brasil e no Mundo a disputa adequacgéo e producgéo do direito positivo que versa
sobre os limites e possibilidades da livre expressdo nas novas midias de comunicacdo digital e

a instrumentalizagdo normativa inerente a esse processo tende a se exacerbar em um contexto
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de rdpida inovacao tecnoldgica e abundancia informacional. Esse € ainda um processo em curso
cujos resultados ainda ndo sdo plenamente conhecidos, demandando amiude anélises

sistematicas a respeito desse um fendmeno politico-juridico.
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