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Resumo: Este estudo examina as praticas de coleta, uso e compartilhamento de dados pela
empresa Meta a luz da Lei Geral de Protecdo de Dados (LGPD) e da teoria das "bolhas de
filtros". Adotando uma abordagem mista (quali-quanti), a pesquisa combina analise
documental, bibliogréafica e algoritmos de frequéncia textual para examinar politicas de
privacidade e impacto de algoritmos de personalizacdo. Foram analisadas a LGPD e as politicas
de privacidade da Meta, com destaque para a coleta de dados e uso em algoritmos de
personalizacdo. Os resultados indicam que, apesar de esforcos para atender a legislacéo, a
utilizacdo de dados para monetizacdo contradiz os principios de transparéncia e privacidade,
contribuindo para a formacdo de "bolhas". Publicacbes cientificas p6s-2020 destacam a
relevancia do tema em areas como Fake News e Inteligéncia Artificial. Conclui-se que é
essencial equilibrar inovacéo, protecdo de dados e diversidade informativa, promovendo o uso
ético dos dados diante dos desafios relacionados a formacao de "bolhas de filtros".

Palavras-chave: Plataforma Meta; bolhas de filtro; Lei Geral de Protecdo de Dados.

Abstract: This study examines Meta's data collection, usage, and sharing practices in light of
the General Data Protection Law (LGPD) and the "filter bubbles" theory. Adopting a mixed-
methods approach (qualitative and quantitative), the research combines documental and
bibliographic analysis with textual frequency algorithms to explore privacy policies and the
impact of personalization algorithms. The LGPD and Meta's privacy policies were analyzed,
focusing on data collection and its use in personalization algorithms. The results indicate that,
despite efforts to comply with the legislation, data monetization practices contradict
transparency and privacy principles, contributing to the formation of "bubbles.” Scientific
publications post-2020 emphasize the relevance of the topic in areas such as Fake News and
Artificial Intelligence. The study concludes that it is essential to balance innovation, data
protection, and informational diversity, promoting ethical data use in light of challenges related
to the formation of "filter bubbles".

Keywords: Meta Platform; filter bubbles; General Data Protection Law.
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INTRODUCAO

Com o crescente uso das plataformas digitais e a coleta massiva de dados pessoais,
torna-se fundamental investigar como as empresas lidam com essas informacdes e se estdo em
conformidade com as leis de protecdo de dados. De acordo com Lima (2023) e IBGE (2023),
entre 2021 e 2022, houve um acréscimo de 14,3% de usudrios nas redes sociais, chegando a
171,5 milhdes de usuarios, 0 que representa quase 80% da populacdo estimada do pais, que é
de 214,7 milhdes.

Para conectar-se as redes sociais, algumas coisas acontecem nos bastidores, com o
intuito de gerar publicidades em suas plataformas. As empresas empregam seus "Termos de
Servigo" e "Termo de Privacidade", que muitos aceitam sem conferir o contetdo (Barbosa,
2014). Essa atitude pode desencadear muitos problemas, como a coleta indesejada de dados ou
até mesmo a venda dos dados do usuéario para terceiros, comprometendo a privacidade (Lima,
2023).

Para proteger a privacidade dos usudrios brasileiros nessas redes sociais, foi criada a Lei
n° 13.709/2018, também conhecida como Lei Geral de Protecdo de Dados Pessoais (LGPD).
Ela estabelece que as organizacGes precisam obter o consentimento dos titulares dos dados para
coletar e usar suas informacGes pessoais, além de garantir a seguranca e a transparéncia no
processamento desses dados. A LGPD confere aos individuos diversos direitos, como 0 acesso
e a correcdo de seus dados, bem como o direito de solicitar a exclusdo dessas informacdes. As
organizacOes sdo responsaveis por adotar medidas adequadas para proteger os dados e podem
sofrer sancOes se descumprirem a lei. O objetivo final da LGPD é promover uma cultura de
protecdo de dados e assegurar que os cidadd@os tenham controle sobre suas proprias informacoes
pessoais (Brasil, 2018).

Outro problema relacionado a coleta de dados sdo os algoritmos, responsaveis por
analisar as informacGes dos usuarios e ajustar os contetdos entregues a eles. Esses algoritmos
sdo comuns em ferramentas de busca, como o Google, e em sites de e-commerce, como a

Amazon (Loiola, 2018). A exposicdo prolongada a conteddos personalizados, baseados em
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gostos e opinides proprias, pode limitar o acesso do usuario a contradi¢cdes ou pontos de vista
diferentes, resultando na formagao de “bolhas de filtros” (Lee, Resnick & Barton, 2019; Pariser,
2012; Tufekci, 2018).

Esse alto nimero de usuarios gera uma quantidade massiva de dados circulando pelas
redes sociais. Essas informacdes sdo consideradas ouro para as empresas. Esse valor atribui-se
a capacidade de ampliar as vendas de seus produtos ou servicos, afinal, com essas informacdes
pode-se criar marketing direcionado. Em outra faceta, nos ambientes digitais existem pessoas
mal intencionadas que usam esses dados para aplicar golpes ou atacar a imagem das pessoas,
esses sdo chamados de “Black Hats” ou “Chapéus Pretos”. Esses sujeitos sdo Crackers que tem
apenas a intencdo de fazer mal a outras pessoas, empresas ou governos.

Um outro problema relacionado a coleta massiva de dados s@o os algoritmos conhecidos
como “algoritmos de recomendac¢do”, responsaveis por coletar e analisar os dados do usuario
para personalizar os contetdos que Ihe sdo entregues. Esses algoritmos sdo comuns em motores
de pesquisa como o0 Google e em sites de e-commerce como a Amazon (Loiola, 2018).

Pariser (2012) afirma que a geracao atual de filtros online esta focada em analisar nossas
preferéncias aparentes, como nossas atividades e as preferéncias de pessoas semelhantes a nos,
e em fazer previsdes a partir dessas informagdes. Esses mecanismos de previséo continuamente
desenvolvem e aprimoram uma teoria sobre nossa identidade e nossos desejos futuros. Esses
mecanismos combinados criam um conjunto exclusivo de informacdes para cada individuo, o
que Pariser chama de "bolha dos filtros", e isso fundamentalmente altera nossa experiéncia ao
nos depararmos com ideias e informacGes opostas.

Diante da exposi¢do excessiva a informacfes, 0s usuarios, em muitos casos, ndo
verificam a veracidade das informagdes, assim formando as chamadas “Bolhas de Filtros”, que
se caracterizam como contetidos personalizados pelos algoritmos no qual apenas agradam os
gostos do usuario. Por isso, torna-se importante a verificacdo de como é feito o uso de dados
pelas empresas e de como esses dados séo tratados e utilizados.

A empresa Meta Platforms é reconhecidamente uma referéncia no contexto das redes
sociais, com isso, 0 objetivo deste trabalho € investigar sistematicamente 0 uso de dados pela
empresa Meta em relacdo as leis de protecdo de dados a luz da teoria de bolhas de filtros. Para
tanto, realizou-se: 1 - A descri¢do dos pontos-chave da Lei Geral de Protecdo de Dados; 2 - A
verificacdo das diretrizes estabelecidas pela empresa Meta para concordancia pelos usuérios; 3
- A investigacdo de como as politicas de uso de dados de usuérios da empresa Meta podem

impactar na formacao de “bolhas” de filtro.
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A questdo de pesquisa que orienta este estudo é: O uso dos dados de usuarios pela
empresa Meta pode ter implicacbes na formacgdo de 'bolhas' de pensamento? A problemética
associada envolve questdes de protecdo de dados, privacidade, ética corporativa e impacto
social, considerando que o uso indiscriminado de dados pode gerar na sociedade grupos com
pensamentos rigidos, e em casos especificos, comportamentos violentos, visto a compreensdo
de mundo dos sujeitos, em muitos casos, estarem alinhadas com posic¢des rigidas e alimentadas
pelas ferramentas e seus mecanismos de publicidade.

O problema em questdo é que se 0 usuario passar muito tempo sendo exposto a apenas
opinides ou contetdos que correspondem a determinadas pesquisas ou predilecdes algoritmicas,
isso pode acarretar uma comodidade na sua formagéo de opinides, dificultando para que o
mesmo aceite pontos de vistas contraditorios, além de deixa-lo propenso a acreditar em fake
news (Bakshy, Messing E Adamic, 2015; Lima, 2023, Loiola, 2018, Marrafon; Lucena, 2023,
Meta Platforms, 2023, Pariser, 2012).

JUSTIFICATIVA E RELEVANCIA

Com o crescente uso de plataformas digitais e a coleta massiva de dados pessoais, é
fundamental investigar como as empresas estdo lidando com essas informac@es e se estdo em
conformidade com as leis de protecdo de dados, ou se divergem em determinados pontos ainda
em ascensao. A pesquisa visa contribuir para a promocéo da protecdo dos usuarios, garantindo
que seus dados sejam tratados de maneira adequada e legal, e que, possibilitem aos mesmos
uma liberdade informacional. Para tal, incentiva-se a conducdo para uma educacdo no meio
digital com a leitura desta pesquisa, e portanto, se o usudrio estiver em uma “bolha”
informacional, que seja em plena consciéncia.

A Meta é conhecida por ter as principais plataformas de comunicagdo que vigoram
atualmente no Brasil. WhatsApp, Facebook e Instagram, pertencentes a Meta, coletam e
compartilham essas informagdes, promovendo um meio abrangente e dominante de coleta de
dados pessoais (Lima, 2023, Loiola, 2018, Marrafon; Lucena, 2023, Meta Platforms, 2023,
Pariser, 2012).

Essas coletas de dados passam por fotos, textos, audios, videos, localizacdo, entre
outros. Com isso, qualquer palavra que 0s usuarios estiverem digitando com seus ndcleos de
relacionamento sdo passiveis de monitoramento e inducdo. Em caso de predilecdo para um ou
mais preferéncias, as plataformas podem induzir suas publicidades e inserir o individuo em uma

“bolha” informacional, retroalimentando aquilo que é sensivel ao usuério (Lima, 2023, Loiola,
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2018, Marrafon; Lucena, 2023, Meta Platforms, 2023, Pariser, 2012). Isso pode ter
consequéncias negativas para a diversidade de opinides, o debate publico e a democracia.
Compreender as implicacbes dessas praticas e fornecer recomendacfes para minimizar 0s
efeitos negativos é de extrema relevancia social.

A pesquisa aborda questdes éticas relacionadas ao uso de dados pessoais, destacando a
importancia de empresas como a Meta agirem de forma responsavel e transparente. Investigar
se aempresa esta em conformidade com a legislacdo de protecdo de dados e avaliar suas praticas
em relacdo a formacéo de "bolhas” de pensamento pode incentivar uma discussdo mais ampla
sobre a ética corporativa no tratamento de informagdes pessoais.

A medida que a tecnologia continua a evoluir, ¢ fundamental estabelecer diretrizes
claras e responsaveis para o0 uso de dados pessoais. Os resultados dessa pesquisa podem
fornecer conhecimentos para aprimorar a legislacdo de protecdo de dados, incentivar melhores
praticas empresariais e contribuir para a formacdo de politicas publicas que promovam a
protecdo dos direitos dos usuarios e evitem o0s riscos associados as "bolhas" de pensamento
(Brasil, 2018, Lima, 2023, Loiola, 2018, Marrafon; Lucena, 2023, Meta Platforms, 2023,
Pariser, 2012).

1 FUNDAMENTACAO TEORICA

A presente secdo visa oferecer a compreensdo do contexto tedrico que envolve o tema
abordado neste trabalho. Esta sequéncia estruturada tem como objetivo contextualizar os
leitores e proporcionar uma compreensdo holistica das nuances e implica¢Ges inerentes ao tema
tratado neste estudo.

Apresentada pela primeira vez em outubro de 2021 por Mark Zuckerberg, a empresa
Meta Platforms (anteriormente Facebook, Inc.) é responsavel pelas principais redes sociais
atualmente, o Facebook, Instagram e WhatsApp. O termo "Meta" deriva da ideia do metaverso,
uma tecnologia que se prevé em constante evolugdo nos proximos anos e que tem o potencial
de revolucionar a maneira como os individuos se comunicam (Marrafon; Lucena, 2023).

A propria empresa afirma criar novas tecnologias que permitam aos usuarios se
comunicarem com amigos e familiares, encontrarem comunidades e expandirem seus negadcios.
Eles mencionam: "Estamos indo além das telas 2D, rumo a experiéncias imersivas no
metaverso, para ajudar a criar a proxima etapa na evolucdo da tecnologia social" (Meta
Platforms, 2023). Essa mudanca sugere que estamos avancando para uma evolucdo na

tecnologia social (Lima, 2023). O termo "metaverso” refere-se a um ambiente virtual
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compartilhado, no qual as pessoas podem interagir e explorar de forma imersiva. A ideia por
tras dessa afirmacdo € que o metaverso tem o potencial de transformar a maneira como nos
conectamos e nos comunicamos, proporcionando experiéncias mais envolventes e interativas
(Meta Platforms, 2023).

Atualmente, os aplicativos gerenciados pela empresa tém um enorme impacto na
sociedade. Esses aplicativos se tornaram parte integrante da vida cotidiana de milhdes de
pessoas, oferecendo plataformas de comunicacdo e interacdo social amplamente utilizadas em
todo o mundo, sendo utilizadas por quase 80% da populacgéo brasileira (Lima, 2023).

Em 04 de fevereiro de 2004, Mark Zuckerberg, Dustin Moskovitz, Chris Hughes e
Eduardo Saverin langaram o Facebook, inicialmente tendo como publico-alvo universitarios da
escola de Harvard. Em 2006, o Facebook foi aberto para qualquer usuério, alcangando a marca
de 12 milhdes de usuarios e continuando até hoje na elite das redes sociais (Facebook, 2023).
Adquirido em 2012, o Instagram é uma plataforma focada no compartilhamento de fotos e
videos, oferecendo aos seus usuarios a oportunidade de expressar sua criatividade, seguir perfis
de interesse e interagir de varias formas com outros usuarios, contando atualmente com
aproximadamente 1 bilhdo de usudrios (Instagram, 2023). O WhatsApp, adquirido em 2014, €
um aplicativo de mensagens instantaneas muito conhecido por sua seguranca e privacidade. Ele
permite que 0s usuarios troquem mensagens de texto, realizem chamadas de voz e video, criem
grupos, compartilhem arquivos e, apés as ultimas atualizagdes, até mesmo facam pagamentos

através do aplicativo (Whatsapp, 2023).
1.1 Lei Geral de Protecé@o de Dados (LGPD)

Entrando em vigor em setembro de 2020, com o objetivo de regular o tratamento de
dados pessoais, realizado por pessoas fisicas ou juridicas, inclusive em meios digitais. A Lei
Geral de Protecéo de Dados (LGPD) tem como finalidade salvaguardar os direitos fundamentais
como a liberdade, a privacidade e o livre desenvolvimento da personalidade das pessoas
naturais. E deve ser cumprida tanto por 6rgaos, empresas publicas ou privadas (BRASIL, 2018).

Os fundamentos da protecdo de dados, conforme na LGPD que abarcam respeito a
privacidade, a capacidade dedeterminar o uso das proprias informagdes, e a garantia da
liberdade de expressédo, informagdo, comunicacao e opinido. Adicionalmente, a legislacdo tem
como base o estimulo ao desenvolvimento econdmico e tecnoldgico, a promocao da inovagéo,
0 apoio a livre iniciativa, a promocdo da concorréncia justa e a defesa dos direitos do

consumidor (Brasil, 2018).
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Além disso, garante aos titulares dos dados o direito de facil acesso e transparéncia das
informacdes sobre o tratamento de seus dados. O ndo cumprimento das exigéncias da LGPD
pode resultar em adverténcias, multas e até mesmo na exclusao de dados pessoais, impactando
nas operacdes da plataforma (Brasil,2018).

No contexto da LGPD, existem trés principais agentes envolvidos no tratamento de
dados: o Controlador, o Operador e o0 Encarregado. O Controlador é responsével por determinar
as finalidades e meios do tratamento de dados, enquanto o Operador realiza as operagcdes em
nome do Controlador. O Encarregado atua como ponto de contato entre o Controlador, o
Operador, os titulares dos dados e a Autoridade Nacional de Protecdo de Dados (ANPD) (Brasil,
2018).

Antes de iniciar qualquer tratamento de dados pessoais, € necessario que o agente
garanta que a finalidade da operacdo esteja claramente registrada e informada aos titulares dos
dados. No setor publico, a finalidade do tratamento geralmente esta relacionada a execucdo de
politicas publicas, conforme estabelecido por leis, regulamentos, contratos ou convénios
(Brasil, 2018).

A LGPD também estabelece os direitos dos titulares de dados pessoais, que devem ser
respeitados ao longo de todo o processo de tratamento dos dados. Para exercer esses direitos, a
LGPD prevé mecanismos que promovem a transparéncia ativa e passiva e oferecem meios

processuais para que os cidadaos possam acionar a Administracdo Publica (Brasil, 2018).
1.2 Publicidade e Uso de Dados pela Meta

A publicidade na Plataforma Meta é acionada quando 0s usuarios concordam com 0s
"Termos de Servigo™ da empresa. Nesse momento, ocorre a coleta de dados do usuario para
personalizar o conteudo exibido, podendo variar entre anuncios publicitarios e de engajamento
(Meta Platforms, 2023).

A empresa declara: "Ao utilizar nossos produtos, vocé concorda que podemos exibir
anuncios que consideramos potencialmente relevantes para vocé e seus interesses. Utilizamos
seus dados pessoais para determinar quais anuncios personalizados serdo mostrados a vocé"
(Meta Platforms, 2023).

Os anunciantes, empresas que pagam pela divulgacdo de seus anuncios, recebem
relatorios detalhados sobre o desempenho de suas campanhas e a interacdo das pessoas com 0
conteddo. Usando ferramentas especificas, essas empresas gerenciam e promovem Seus

negdcios, aproveitando os servicos de anélise fornecidos pela Meta Platforms para compreender
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0 comportamento dos usuarios. A empresa disponibiliza informagdes sobre os usuarios em
relatorios agregados, fornecendo dados como interacdes, caracteristicas demograficas e formas
de uso dos produtos e servigos, permitindo que os parceiros compreendam melhor a experiéncia
dos usuérios (Meta Platforms, 2023).

Além disso, é fundamental ressaltar que essa personalizacdo da publicidade é realizada
com base nos dados coletados dos usuarios, 0 que evidencia a relevancia e o peso dessas
informacdes na definicdo dos andncios que serdo exibidos, levando em consideragdo 0s
interesses e 0 comportamento dos usuarios online. Essa pratica, embora tenha um propdsito de
direcionar anuncios mais relevantes, levanta questdes sobre a privacidade e 0 uso ético desses

dados para fins publicitarios.
1.3 Controle de Dados Coletados pela Meta

A empresa Meta estabeleceu termos e politicas que regem o tratamento dos dados dos
usuarios. No entanto, especialistas em marketing digital salientam a importancia da analise
criteriosa dos dados provenientes das redes sociais, destacando que essas informagdes muitas
vezes tém precedéncia sobre outras consideraces, sem contemplar possiveis vieses nesses
dados (Jurno; Dalben, 2018). Esses exemplos ressaltam as contradi¢cdes presentes no contexto
da coleta e controle de dados, e evidenciam as implicacdes dessas contradi¢fes no trabalho dos
jornalistas em agéncias de comunicacdo (Lima, 2023).

Conforme observado por Lima (2023), a "Politica de Privacidade" desempenha um
papel essencial na compreensdo do processo de coleta, processamento, armazenamento e
compartilhamento de dados, indo além das informacdes presentes nos "Termos de Servigo”. A
Meta Platforms detalha essa politica abordando as informagdes coletadas, seu uso,
compartilhamento, retencéo e transferéncia, alem de esclarecer os direitos dos usuarios. Um
aspecto crucial dessa politica esta relacionado a gestdo das configuragdes de privacidade,
permitindo aos usuérios ter maior controle sobre suas informacGes pessoais. Essa abordagem
procura oferecer aos usuarios uma compreensdo mais clara e detalhada sobre como seus dados
sdo tratados dentro do ambiente das plataformas da Meta.

A politica de dados disponibilizada pela Meta Platforms revela um amplo sistema de
coleta de dados, conforme analisado neste estudo (Miake, 2022). De acordo com a Politica de
Dados do Instagram da Meta Platforms, é evidente o extenso monitoramento digital e a coleta
de diversos tipos de dados pessoais (Meta Platforms, 2023). Esta politica abrange nao apenas o

Instagram, mas também outros produtos da empresa, 0 que levanta questdes sobre a
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especificidade do tratamento de dados em relacéo as peculiaridades de cada plataforma (Miake,
2022).

Os termos de privacidade da Meta, embora busquem estar em conformidade com a
legislacdo, podem deixar suas finalidades de coleta de dados subentendidas, tornando-as menos
claras para os usudrios. A disponibilizacdo de informacdes essenciais apenas em inglés pode
dificultar a compreensdo completa da politica por parte dos usuérios de outras nacionalidades
(Miake, 2022).

Segundo Miake (2022), enquanto a politica declara que os dados pessoais ndo sao
vendidos, evidencia-se que o lucro advém do uso dessas informagfes por meio de algoritmos
direcionados a anuncios e parceiros comerciais. Nesse contexto, a privacidade dos usuérios do
Instagram estd em uma delicada situacao diante da vigilancia digital, com pouco controle sobre

o fluxo e tratamento de seus dados por parte da Meta.
1.4 Algoritmo, Personalizagdo e “Bolhas”

No atual cenario, os algoritmos desempenham um papel crucial ao coletar e analisar os
dados dos usuarios que consentiram com os termos das plataformas. Esses dados sao
frequentemente obtidos por meio de cookies, pequenos fragmentos de texto utilizados para
armazenar informagcbes em navegadores web e dispositivos moveis (Loiola, 2018; Meta
Platforms, 2023). Ao personalizar os contetdos oferecidos aos usuarios com base nesses dados,
os algoritmos adaptam os feeds e as linhas do tempo, organizando-os de acordo com 0s
interesses individuais de cada usuario (Loiola, 2018).

Apbs a andlise dos resultados obtidos nos testes, Takahashi (2015) conclui que os
sistemas de recomendacéo baseados em algoritmos melhoraram significativamente o fluxo de
usuarios e a receita proveniente das campanhas de e-mail de marketing. Os ganhos mais
expressivos foram observados em dias sem campanhas fortes no site, ja que as recomendacdes
oferecem produtos especificos aos clientes, tornando-se um diferencial nessas ocasifes.

A melhoria foi particularmente notavel para o algoritmo Large-scale Parallel
Collaborative Filtering - CF, provavelmente devido a sua capacidade de usar mais
caracteristicas implicitas do problema em comparacdo com o Fast Context-aware
Recommendations with Factorization Machines - FM. No entanto, os algoritmos que empregam
contexto ainda sdo menos eficientes computacionalmente, o que impacta tanto no tempo de

execucdo quanto na qualidade das recomendacdes para 0 comércio eletrénico.
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Uma breve descri¢do sobre os dois tipos de algoritmos descritos acima, seria que o CF
(Collaborative Filtering - Filtro Colaborativo) se baseia nas preferéncias de usuérios
semelhantes. Ele recomenda itens com base nas escolhas de outros usuarios com preferéncias
semelhantes. Por exemplo, se um usuario A tem interesses semelhantes aos de um usuério B e
0 usuério B gostou de um item, o algoritmo recomendara esse item para o usuério A (Takahashi,
2015).

Seguindo essa linha, por fim, o FM (Factorization Machines - Maquinas de
Fatorizagdo): Esse algoritmo é mais complexo e pode levar em consideracdo o contexto ao fazer
recomendacdes. Ele é capaz de processar uma grande quantidade de caracteristicas (features)
do problema para prever preferéncias. Por exemplo, pode considerar ndo apenas as escolhas de
usuarios semelhantes, mas também fatores contextuais, como o histérico de compras,
localizacdo ou comportamento atual do usuario.

Contudo, ha uma desvantagem associada a esses algoritmos: ao consumir conteddos
alinhados aos seus gostos por um longo periodo, 0s usuarios correm o risco de limitar sua
exposicdo a novas informacdes, fortalecendo suas proprias opinides e tornando-se mais
suscetiveis a disseminacdo de noticias falsas e desinformacéo. Pariser (2012) corrobora essa
dindmica, destacando que os algoritmos atuais se concentram cada vez mais em analisar as
preferéncias aparentes, como atividades e interesses similares aos nossos e prever
comportamentos com base nessas informagdes.

Esses algoritmos de filtragem continua constroem e refinam continuamente um perfil
exclusivo para cada individuo, resultando na formacéo das chamadas "bolhas dos filtros". Essas
bolhas alteram substancialmente nossa experiéncia online ao filtrar informagdes e restringir o

acesso a diferentes perspectivas, conforme discutido por Pariser (2012).
METODOLOGIA

A pesquisa adota uma abordagem mista, combinando elementos de pesquisa qualitativa
e guantitativa (Gil, 2002). Nesse contexto, a pesquisa sera exploratoria de natureza aplicada,
com utilizacéo de procedimentos bibliogréaficos e documentais para obter os resultados. Para a
analise dos dados, utiliza-se algoritmos de analise de textos para encontrar palavras com maior
ocorréncia, e algoritmos para geracdo de nuvem de palavras.

Conforme se montava a analise de frequéncia, foram excluidos os termos utilizados para

coesdo e coeréncia textual, focando-se nas palavras que qualificam os principais pontos dos
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textos analisados. Além disso, a pesquisa teve carater descritivo, com coleta documental em
fontes secundarias, para analisar as relagdes descritas como objetivo do trabalho.

A LGPD e a politica de privacidade e de uso de dados da empresa Meta foi submetida
a analise, em que, gerou-se as nuvens de palavras e discussao dos seus principais pontos. Apos
a criacdo e aprofundamento analitico dos resultados, pode-se gerar fluxogramas que condensam
as informagdes para melhor compreenséo.

Ap0s a definicdo e alcance dos objetivos especificos 1 e 2, partiu-se para a investigacéo,
analise e discussdo do trato que a empresa Meta tem ao utilizar os dados dos seus usuarios, bem
como os algoritmos podem incorrer em “bolhas” de filtro, ou “bolhas” de pensamento. Para
tanto, utilizou-se a plataforma Lens.org para investigar os trabalhos académicos de impacto que
possuem relacdo com a tematica em tela.

Utilizou-se os seguintes termos: “filter bubbles”, “algorithms” e “Meta Platforms”, com
o conectivo “and”. Buscou-Se 0s termos no texto, no titulo e no resumo dos trabalhos,
priorizando os artigos que possuiam texto completo. A aplicacao desses filtros permitiu excluir
artigos que ndo se alinhavam com o escopo da pesquisa. Nas andlises, foi possivel identificar
0s principais interessados globalmente na tematica, os estudos mais citados, as areas de
interesse e a frequéncia de publicacbes por ano. A medida que o estudo avancou ao longo dos
anos, considerando citaces e o conteldo dos resumos dos trabalhos, tornou-se evidente e
passivel de inferéncia os efeitos discutidos neste trabalho.

Abaixo, apresenta-se 0 esquema da metodologia para melhor compreensdo (Figura 1).
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Figura 1 — Fluxograma da metodologia usada na pesquisa.
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Adequacao

Fonte: Elaborado pelos autores (2024).

RESULTADOS E DISCUSSAO

A andlise da Lei Geral de Protecdo de Dados, conforme exposto na metodologia, foi
realizada quantitativamente com uso de ferramentas de contagem de palavras. Com os dados
obtidos foi possivel estabelecer os pontos-chave para anélise e discussdo para compreensdo da
referida lei.

A LGPD por possuir uma quantidade expressiva de informacGes em seu conteido, ao
debrucar-se para entendimento e sintese, realizou-se a criacdo de uma nuvem de palavras com
a tabulacdo das palavras relevantes em seu conteddo. Pode-se observar a nuvem de palavras na
figura 2.
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Figura 2 — Pontos-chave da Lei Geral de Protecdo de Dados
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autoridade

Fonte: Elaborado pelos autores (2024)

Pode-se observar as maiores frequéncias dos tdpicos abordados, e como esperado, 0
tratamento de dados pessoais ¢ o foco da lei no ambito nacional e visa: (1) Respeito a
privacidade; (2) Liberdade de expressdo; (3) Protecédo a honra; (4) Defesa do consumidor; (5)
Direitos Humanos; (6) Operacfes em territorio nacional. Quando coletados por organizacgdes
publicas ou privadas, esses dados devem ser utilizados para ofertar servicos e bens, respeitando
o0s principios elencados anteriormente. Para se enquadrar como protecao da lei basta os dados
serem coletados com o usuario estando em territdrio nacional.

Considera-se dado pessoal a informacdo relacionada a pessoa natural identificada ou
identificavel, e ainda se especifica os dados sensiveis que possuem origem racial ou étnica,
conviccao religiosa, etc., que podem ser usados para algum tipo de atividade de segregacdo. A
lei especifica também a definicdo de: (1) titular: pessoa natural a quem se referem os dados
pessoais que sdo objeto de tratamento; (2) controlador: pessoa natural ou juridica, de direito

publico ou privado, a quem competem as decisdes referentes ao tratamento de dados pessoais;
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(3) operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento
de dados pessoais em nome do controlador;

O tratamento refere-se as operacdes de coleta, producdo, recepcdo, classificacao,
utilizacdo, acesso, reproducdo, transmissao, distribuicdo, processamento, arquivamento,
armazenamento, eliminagéo, avaliacdo ou controle da informagéo, modificagédo, comunicagéo,
transferéncia, difusdo ou extracdo, conforme exposto na referida lei. Para o tratamento, a lei
estabelece que o titular deve dar consentimento de livre escolha para que os dados sejam
manipulados para uma finalidade determinada.

A lei estabelece atividades de boa-fé para o tratamento de dados, que incluem: (1)
informar propdsitos legitimos e explicitos ao titular; (2) oferecer livre e facilitado acesso aos
dados tratados; (3) garantir transparéncia sobre o uso dos dados; (4) assegurar protecdo de
acesso aos dados; e (5) responsabilizar os agentes pelo mau uso das informacdes. Promulga-se
a ANPD como uma Autoridade Nacional de Protecdo de Dados para fiscalizar e aplicar san¢oes
em caso de infringéncia.

Para descrever os pontos-chave da LGPD criou-se um fluxograma exposta na figura 3.
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Figura 3 —Fluxograma para descrig¢do dos Pontos-Chaves da LGPD.
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Fonte: Elaborado pelos autores (2024).

Para analisar as politicas de privacidade e de uso de dados estabelecidos na
documentacdo da Plataforma Meta, criou-se uma figura com os topicos abordados na

documentacao da empresa (Figura 4).
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Figura 4 —Topicos abordados pela documentacdo da META.
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Fonte: Elaborado pelos autores (2024).

Além das informacdes para a criagdo de uma conta, a empresa Meta relata sobre a coleta
de dados de “atividades”. Ou seja, ao interagir com as ferramentas, determinados dados sdo
coletados e utilizados para, conforme dito pela empresa em sua documentacao, personalizar a
sua experiéncia nas ferramentas. A empresa coleta dados de audio, fotos, videos, etc. No
entanto, ao criptografar as mensagens de ponta a ponta a empresa relata ndo ter acesso € nem
verificar os contelidos, a ndo ser que seja um contetido denunciado.

Para realizarem analises mais profundas em grandes volumes de dados, é possivel
observar que a empresa utiliza os dados dos usuarios com a justificativa de desidentificacdo
para preservar 0 anonimato.

A empresa relata na documentagdo que ndo realiza venda das informacgdes para
empresas de terceiros, no entanto, pode estabelecer parcerias para utilizacdo dessas
informacdes. Conforme exposto pela documentacdo da empresa, as parcerias visam: (1)
Promover a seguranca, a protecao e a integridade e cumprir as leis aplicaveis; (2) Personalizar
ofertas, anincios e outros contetdos patrocinados ou comerciais; (3) Desenvolver e oferecer
recursos e integracoes; (4) Entender como as pessoas usam o0s Produtos das Empresas da Meta

e interagem com eles. Na figura 5 apresenta-se pontos focais da documentacdo da Meta.
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Figura 5 — Principais Topicos Abordados nas Documentacdes da Meta.
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Fonte: Elaborado pelos autores (2024).

Observa-se pela contagem na nuvem de palavras que o uso das informacGes coletadas
nos produtos da empresa Meta possui argumentacgdes de protecdo de dados e compartilhamento
desses dados com outras plataformas parceiras. Embora a empresa relate essa protecao, como
os algoritmos trabalham essas experiéncias ndo sdo bem esclarecidas na documentacdo. No
entanto, ao concordar com o uso dos dados pela empresa, o titular concede permissées para que
esse uso possa ser realizado.

Acredita-se que a concordancia irrestrita se da pela importancia e utilidade das
ferramentas que a empresa possui, ou seja, 0 usuario tem uma necessidade de utilizar a
ferramenta superior a preocupacdo com o0 uso desses dados. O uso desses dados pode ser
realizado pela empresa para monetizacdo e direcionamento publicitario, mesmo a empresa
tratando da publicidade preservando o anonimato dos dados, e também relatando o uso gratuito
desses dados, observa-se que contradiz 0 modelo de negdcios implementado, e também vai
contra 0s seus contratantes que buscam um algoritmo de publicidade eficaz na divulgacao
daquilo que é de interesse.

Em outras palavras, as empresas contratam os servicos de publicidade, que, por muitas
vezes, tem que ser direcionado para determinados nichos. Como a empresa possui esses dados,
h& o disparo publicitario conforme os padrdes estatisticos credenciados pelos dados coletados.
Tais aspectos podem ser analisados sob a perspectiva de Zuboff (2019) relacionada a

capitalismo e vigilancia.
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Conforme pode-se observar, ha um esforco da empresa em demonstrar o enquadramento
do uso dos dados em sua politica de privacidade com o que é estabelecido por lei. No entanto,
ao analisar o uso dos dados no que se relata como “atividades”, pode-se deduzir que, embora
as empresas que pagam para divulgar publicidade ndo tenham acesso direto aos dados, elas
podem observar o resultado dos seus disparos publicitarios em seus seguidores e comentarios
feitos. Indiretamente pode-se expor 0s usuarios a situacdes sensiveis, isso dependendo do tipo
de publicidade e consumo de servigos das plataformas.

Na utilizacao dos algoritmos observa-se que a empresa se distancia da execuc¢do de seus
lacos 16gicos quando coleta os dados e utiliza-os para vender publicidade. E tal publicidade
nem sempre estd relacionada para 0 usuario comum, mas sim direcionado para agradar o
patrocinador dos eventos publicitarios, em muitos casos, em exagero. Isso gera uma inversao
de para quem é direcionado o servico e como o0s dados dos usuarios comuns sdo trabalhados e
que a luz do direito, pode até infringir algum ponto da LGPD.

Nesse sentido, na conducdo de fatos que induzam o usuario as bolhas de filtros,
dependendo dos patrocinadores, quantidade de temas similares e perfis tracados pelos
algoritmos, pode-se inserir os individuos num processo de retroalimentacdo de faces de mundo,
e como os aplicativos sdo forcas invisiveis, podem prender os usuarios em lagos de repeticGes
de ideias e pensamentos com a finalidade de vender produtos e ideias de seus patrocinadores.

Conforme o exposto, tais resultados publicitarios e de formacédo de bolhas de filtro sé
poderiam ser alcan¢ados com o uso dos dados de forma indiscriminada e que, em casos que
cabem ser investigados, podem infringir setores da LGPD.

Em prosseguimento, aborda-se a luz da literatura as teméticas em tela para construgao
de um panorama que envolve a utilizacdo dos dados dos usuérios pela empresa Meta e a
formagdo de “bolhas” de filtros. Utilizou-se a plataforma Lens.org para coleta e analise dos
dados, com a inser¢do dos seguintes termos de pesquisa: “filter bubbles”, “algorithms” e “Meta
Platforms”. Diante dos termos pesquisados, encontrou-se 18 artigos mediante a procura dos
termos no titulo, no resumo e no texto completo.

Para filtragem dos documentos, utilizou-se o filtro que seleciona os trabalhos que
possuem resumo disponiveis para leitura. Dos 18 (figura 6), observou-se o quantitativo de 314
citacOes, ou seja, os trabalhos possuem relevancia no contexto cientifico visto a quantidade de
citacGes que possuem em conjunto. Além disso, possuem 2 citagdes por patentes e 2 artigos

citam patentes, o que mostra que algumas solugdes tém relagcdo com inovagéo tecnoldgica.
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Figura 6 -Evolucdo das PublicacGes apds 2020 sobre as Tematicas Abordadas
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Fonte: Elaborado pelos autores (2024).

A figura 6 apresenta os documentos publicados por anos. Nota-se que apds 0 ano de
2020 houve uma crescente nas publicaces que abordam as tematicas tratadas neste trabalho.

A figura 7 apresenta as principais areas relacionadas com os documentos encontrados
na pesquisa. Vale ressaltar as Fake News, Ciéncia da Computacédo, Filosofia, Inteligéncia
Artificial, Privacidade, Sociologia, Desinformacao, Direito, Ciéncias Politicas e Epistemologia.
E crucial o entendimento que as relagdes de “bolhas” de filtros geradas nos algoritmos podem
modificar o comportamento, salde e relagBes sociais de determinados grupos que consomem

matérias indutivas.
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Figura 7 - Principais Areas Relacionadas aos Documentos de Pesquisa
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Fonte: Elaborado pelos autores (2024).

Pela figura 8, pode-se ilustrar os paises com maior interesse na tematica: Estados Unidos

da América, China, Austrélia, paises Europeus e Africa do Sul.

Figura 8 - Interesse Global nas Tematicas: Destaques por Paises

¢ N

Fonte: Elaborado pelos autores (2024).

248

Revista Thesis Juris — RTJ, Sao Paulo, Sdo Paulo, v. 13, n. 2, p. 229-253, jul./dez. 2024


https://creativecommons.org/licenses/by-nc-sa/4.0/deed.pt_BR
https://periodicos.uninove.br/thesisjuris/index
http://revistartj.org.br

FREITAS, Robson Almeida Borges de; COUTINHO, Matheus Pacheco. Meta: protecao de
dados e o impacto na formagcao de bolhas de pensamento

O trabalho mais citado (figura 9) da amostra aborda sobre as eleicbes Americanas de
2016, sobre a desinformacao e as camaras de eco em que os eleitores estavam inseridos devido
aquilo que consomem on-line. O trabalho aprofunda sobre como grupos de pessoas tinham
propensdo para acessar determinados contetidos e compartilha-los como verdades absolutas. O

segundo trabalho mais citado trata das comunidades on-line e seus nichos cognitivos.

Figura 9 - Trabalhos mais citados.

The mass, fake news, and cognition security I 11

Augmented Reality, Augmented Epistemology, and the I 11
Real-World Web

Online communities as virtual cognitive niches I 15

Exposure to untrustworthy websites in the 2016 US _ 329
election.

0 50 100 150 200 250 300

Fonte: Elaborado pelos autores (2024).

O terceiro trabalho trata de projecOes atuais e futuras sobre a Realidade Aumentada e
como ela pode progredir para os ambientes WEB no futuro e enfrentar os problemas de engano
digital. O quarto estudo trata sobre os efeitos em massa das noticias falsas e como esse problema
pode afetar a seguranca cognitiva da sociedade, ou de nichos.

A listagem geral esta exposta no quadro 1, que, em suma, tratam sobre polarizacao
politica, Inteligéncia Artificial para analisar noticias falsas, sistemas de recomendac&o, rumores
em redes sociais, desinformacdo no periodo da pandemia da COVID19, criacdo de narrativas

com “bolhas” de filtros, manipulagdo on-line e ética no uso dos dados de usuarios.
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Quadro 1 - Estudos e Ano de Publicacéo

Nome do Estudo Ano de

Publicacéo

Exposicéo a sites ndo confidveis nas elei¢des de 2016 nos EUA. 2020

Comunidades online como nichos cognitivos virtuais 2017

Realidade Aumentada, Epistemologia Aumentada e a Web do Mundo 2022

Real

A massa, as noticias falsas e a seguranca cognitiva 2020

Resumo da mesa redonda da Associacdo de Pesquisadores da Internet 2018

(AolIR): Procedimentos do workshop sobre Inteligéncia Artificial e a Boa

Sociedade

Estruturas Holarquicas para Aprendizagem Profunda Descentralizada — 2019

Uma Analise de Desempenho

Otimizacao online para sistemas de recomendacao hibridos especificos do 2014

usuério

CanarDeep: um modelo neural profundo hibrido com fusdo mista para 2022

deteccdo de rumores em fluxos de dados sociais.

Autonomia e o dilema social do comportamento manipulador online 2022

Confiar em especialistas cientificos num mundo online. 2022

Pandemia e infodemia: a disseminacdo de desinformacdo sobre a COVID- 2023

19 numa perspectiva cultural evolutiva

Atos desesperados e compromissos 2021

O fascinio e a impossibilidade de um futuro algoritmico: uma licdo da 2021

superciviliza¢ao de Patocka

Uma viséo de rede sobre confiabilidade: usando aprendizado de maquina 2021

para entender como avaliamos sites de noticias

Influéncia dos algoritmos do Facebook na polarizagéo politica testada. 2023

Melhorar a ética da recolha e partilha de dados online provenientes dos 2023

utilizadores

Autoria e individualizacao na esfera pablica digital 2023

A velha e nova epistemologia do jornalismo digital: como algoritmos e 2023

bolhas de filtros estdo (re)criando metanarrativas modernas

Fonte: Elaborado pelos autores (2024).

Conforme pode-se observar, existe uma preocupacdo com 0S prejuizos sociais que as

“bolhas” de filtros podem gerar. Desestabilizagao politica e social, criagdo e direcionamento de
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narrativas, bem como o uso de novas tendéncias tecnoldgicas para auxiliar a sociedade no trato
desse tipo de situagéo (Sunstein, 2018). Ou seja, dentro da perspectiva da utilizacdo e consumo
de midias em plataformas que otimizam e personalizam os contetdos exibidos, pode-se
entender que de forma intencional ou ndo, os algoritmos podem ocasionar consumo exagerado
de determinados topicos e prender um individuo em loops de informacdo, fazendo com que o
interesse permanega em um determinado nicho, e assim, se tornando preso a determinadas

informacdes e que se ndo tiver curiosidade, pode ver o mundo por lentes desfocadas e limitadas.
CONCLUSAO

A andlise detalhada neste estudo permitiu uma compreensdo mais profunda das préaticas
de coleta, uso e compartilhamento de dados pela empresa Meta considerando a Lei Geral de
Protecdo de Dados (LGPD) e da teoria das “bolhas” filtros.

A descricdo minuciosa dos pontos-chaves da LGPD revelou a importancia dos
principios de transparéncia, consentimento informado e responsabilidade na protecéo de dados.
Ao verificar as diretrizes estabelecidas pela empresa Meta, foi possivel avaliar como suas
politicas se alinham ou divergem desses principios legais. No contexto da formacdo das
"bolhas" de filtro, a pesquisa destacou a complexa interacdo entre os algoritmos da empresa, a
coleta de dados e a personalizacdo de conteldo, sugerindo potenciais impactos na experiéncia
do usuério e na criacdo de ambientes informativos restritos.

Apesar dos desafios éticos e sociais apontados, a analise ndo deixa claro se a empresa
Meta se adequa completamente ou ndo as diretrizes da LGPD, em que, ha publicidade sobre o
respeito da legislacdo vigente, mas uma dubiedade pode ser evidenciada com o uso dos dados
para monetizagao.

A investigacdo sobre como as politicas de uso de dados da empresa Meta influenciam
na formag&o das "bolhas" de filtro destacou a complexa interagdo entre algoritmos, coleta de
dados e personalizacao de contetdo. Os resultados sugerem possiveis impactos na experiéncia
do usuario, com a potencial criagdo de ambientes informativos restritos.

Os resultados apontam para desafios éticos e sociais, especialmente no que se refere a
possibilidade de manipulacdo de informacdes e a limitacdo do acesso a perspectivas diversas.
Isso ressalta a importancia ndo apenas da conformidade com as leis de protecdo de dados, mas
também da consideracéo dos impactos sociais e éticos dessas praticas. Considerando os achados

deste estudo, surge a necessidade de uma reflexdo continua sobre as praticas de coleta e uso de
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dados, bem como a implementagdo de medidas que busquem equilibrar a inovacgao tecnolégica
com a protecédo da privacidade e a diversidade informativa.

Em suma, este estudo oferece uma visao abrangente das politicas de dados da empresa
Meta, destacando a importancia de uma andlise critica e continua sobre o uso de dados, a

conformidade com a legislacéo e os impactos sociais e éticos envolvidos.
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