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RESUMO

A utilizacdo da nuvem ndo é uma modalidade nova, porém ganhou grande destaque na
midia em vista da manutencdo do sigilo das informacGes. Os resultados demonstram que o
modelo Computagdo em nuvem constitui uma solugdo economicamente vidvel, muito
utilizada no meio empresarial, porém, desprotegida pela legislacdo, gerando assim,
inseguranca e entrave na utilizacdo desse servico. A possivel e futura legislacdo devera
regular a guarda e manutencdo das informacdes. Na atual situacdo, desprovido de
regulamentacdo, permanece a cargo do contrato, firmado entre as partes, a responsabilidade
pela resolucdo de conflitos tipicos deste tipo de contratagéo.
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ABSTRACT

The use of the cloud is not new, but it has gained great prominence in the media
concerning the confidentiality of information. The results show that the cloud computing
model is an economically viable solution, widely used in business, but unprotected by law,
which generates uncertainty and makes its use more difficult. Possible future legislation
should regulate the safekeeping of information. As it is now, unregulated, the responsibility
for solving the typical cloud computing issues is left exclusively to the contract signed
between both parties.
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INTRODUCAO

O Direito Digital vem se desenvolvendo gracas a ampliacdo e constante avango da
tecnologia. Cada dia mais as transacgdes virtuais tornam-se importantes e essenciais para a vida do
cidadao e de empresas.

No diapasdo do conhecimento tecnolégico, a Ciéncia do Direito também tem o dever de
tentar resguardar o direito dos usuarios e cidaddos que utilizam diversos servicos. Diversas
atividades tecnoldgicas ainda se encontram sem protecdo legislativa, sendo amplamente utilizada
pelo empresario e pouco regulada pelo Direito, resultando em instabilidade e inseguranca juridica.

Dentre uma das tecnologias mais utilizadas e muitas vezes ndo percebidas pelo cidaddo ou
contratada especialmente pela pessoa juridica a fim de diminuir gastos, fala-se em computacéo em
nuvens. Mesmo sendo uma alternativa mais barata ao empresario, que acaba nédo realizando altos
investimentos em infraestrutura de datacenter, o servigo requer cuidados especiais, tendo em vista

a necessidade de guarda das informagoes.
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A problematica neste tipo de contratacdo é a questdo de seguranca da informacdo, assunto
este, ndo regulamentado na lei brasileira e muitas vezes contraditdria com legislacbes de outros
lugares.

Tendo em vista que as informagdes sdo armazenadas em local, muitas vezes, ndo conhecido
pelo contratante, ndo se sabe a legislacéo aplicavel & manutencdo do sigilo.

O Brasil tem o Projeto de lei n°® 5344/2013 versando sobre o assunto, porém, nenhum deles
disciplina com rigor, atualmente. O Marco Civil da Internet, por exemplo, era visto como o
principal texto regulatorio do assunto, porém foi aprovado sem as medidas necessarias sobre

computagdo em nuvem.

1. METODOLOGIA

O termo computacdo nas nuvens € relativamente recente, porém sua ideia de utilizagdo ndo
é necessariamente nova. Servicos de e-mail do Gmail e Yahoo sdo utilizados ha muito tempo.
Atualmente o maior exemplo de computacdo em nuvem é o Dropbox, site de armazenamento e
compartilhamento de fotos; Google Apps; Amazon; Icloud; dentre outros.

Segundo Taurion (2009), o termo Computacdo em nuvem surgiu em 2006 em uma
palestra de Eric Schmidt, do Google, empresa que gerenciava datacenters. O autor define
computacdo em nuvem como “um conjunto de recursos com capacidade de processamento,
armazenamento, conectividade, Plataforma, aplicacdes e servicos disponibilizados na
Internet”.

A Computacdo em Nuvem é definida pelo site da Gartner (2008) como a utilizacdo da
memoria e da capacidade de armazenamento de computadores compartilhados e interligados pela
internet.

Vaquero (2009) faz uma andlise das defini¢Bes utilizadas na literatura atual e adota a
seguinte opcao:

Computacdo em nuvem é um conjunto de recursos virtuais
facilmente usaveis e acessiveis tais como hardware, plataformas de
desenvolvimento e servicos. Estes recursos podem ser
dinamicamente re-configurados para se ajustarem a uma carga
variavel, permitindo a otimizagdo do uso dos recursos. Este
conjunto de recursos é tipicamente explorado através de um
modelo pay-per-use com garantias oferecidas pelo provedor atraves
de acordos de nivel de servico (Service Level Agreements - SLA).
(VAQUERO, 2009)
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De forma geral, Computacdo em Nuvem € caracterizada pelo acesso e execu¢do de
programas, Servicos e arquivos por meio da internet, sem a necessidade de instalacdo de
programas ou armazenamento de arquivos no computador e em qualquer lugar, visto que as
informacdes encontram-se disponiveis na rede.

Atualmente, ha “nuvens” por toda a web e a maioria das pessoas ndo tem conhecimento
sobre sua utilizacdo. Conforme pesquisa divulgada em 2012 pelo NPD Group, 22% dos norte-
americanos ndo sabiam o que o termo “computagdo em nuvem” significava, mas 76% dos
entrevistados ja tinham usado a tecnologia, isto porque € um servico barato e que evita
grandes gastos com a montagem de um Data Center. (CSABR, 2014).

De acordo com a edi¢do de 22 de setembro do Jornal DCI (2011), a adocdo do servico
de computacdo em nuvem no Brasil subiu de 27% em 2010 para 37% em 2011. No mesmo
ano, 28% das empresas ja adotaram o uso de nuvens privadas; as nuvens publicas sdo
utilizadas por 6%, e o0 uso de ambos foi assumido por 3% das companhias.

Frost & Sullivan (FUTURECOM., 2014) diz que o mercado brasileiro de computacao
em nuvem esta se tornando cada vez mais maduro, com as empresas comecando a perceber 0s
beneficios em relacdo a custo e flexibilidade na adocdo de solucgdes, resultando em
movimentacdo de US$ 328,8 milhdes em solo nacional em 2013.

De acordo com a pesquisa realizada pela IBM (2012), enquanto 16% dos executivos
entrevistados afirmam ja utilizarem funcionalidades em nuvem para promover inovacdes,
como ingressar em novos nichos de negdcio ou remodelar um segmento de mercado existente,
35% deles pretendem utilizar a nuvem, até 2015, como ferramenta de transformacéo de seus
atuais modelos de negdcios. Conforme o mesmo estudo, o niUmero de empresas que migrardo
suas infraestruturas de T para Computacdo em nuvem dobrara nos préximos trés anos.

No primeiro semestre de 2014, o Brasil subiu da Gltima para 222 posi¢do no ranking
anual sobre o mercado de computacdo em nuvem, elaborado pela Alianca de Negdcios de
Software — BSA (GLOBALWERB, 2013). A entidade analisou 24 paises que representam 80%
da industria de tecnologia e informacdo no mundo, considerando sete fatores: privacidade de
dados, seguranca, liberdade de comércio, protecdo a propriedade intelectual, infraestrutura e
suporte aos padrdes da industria.

Na Europa 48% dos gestores, tanto do setor publico como o privado tém consciéncia
que a implementacdo da computacdo em nuvem pode acelerar e facilitar o trabalho. Ocorre
que, mais da metade deles ndo aderiram ao servi¢o a fim de minimizar os riscos do negdcio.

(PINHEIRO, 2011)
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Computacdo em nuvem é um servigo facil e econémico, que pode ser utilizado, tanto por
pessoa fisica como pessoa juridica, trazendo ganhos econdémicos. A utilizacdo em grande
escala, depende, no momento, que 0 servigco apresente regulamentacdo e garantias a fim de

conceder seguranca aos USUArios.

1.1. A Necessidade de Regulamentacao

A cada ano aumenta-se a complexidade de infraestrutura de TI, ocasionado pelo
crescente aumento de ambientes e tecnologia ou exigéncia de adequacdo das empresas as
normas e necessidades do mercado.

Neste contexto de crescimento, reduzir custos tornou-se necessidade primordial das
empresas e a area de TI passa a buscar alternativas para tal objetivo. Uma das formas de
economia vista pelas empresas é a ado¢do do modelo de computacdo em nuvem.

Albertin e Sanches (2008) descreve a necessidade de reducdo de custos, atraves de
meios tecnoldgicos, como:

Ao contratarem servicos terceirizados especializados em Ti, as
organizacOes querem agilidade, flexibilidade, qualidade e inovacgéo
na implementacdo de novos requisitos de negdcios, buscando
permanentemente uma melhor relacdo custo-beneficio em funcéo
da produtividade e dos ganhos em escala, além de maior controle e
impacto nas operagdes. (ALBERTIN; SANCHES, 2008)

Muitas organizacdes colocam parte de sua infraestrutura na nuvem como forma de
aumentar os recursos destinados a pesquisa e desenvolvimento. Mas, a maioria opta pelo
modelo de computagdo em nuvem como forma de eliminar custos relacionados aos ativos de

TI, principalmente, no que tange, ao Data Center, dentre outros motivos abaixo indicados:

a. Nao ha necessidade de sistema operacional ou hardware especifico;

b. Cabe ao prestador de servico de computagdo nas nuvens a realizacdo de procedimentos de
backup, controle de seguranga e manutencdo, ou seja, 0s Usuérios se desobrigam do 6nus
da manutencéo de forma geral;

c. Compartilhamento de informacéo de forma facil;

d. Melhor controle de gastos, visto que muitas aplicagbes de computa¢do nas nuvens sao
gratuitas e quando oneroso, o usuario paga pelo tanto e pelo tempo que utilizar;

e. O usuério ndo precisa ter conhecimento de toda a infraestrutura necessaria;

f. Reducéo de custos gerais com tecnologia;
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g. Liberdade de espaco fisico, ja que ndo é necessario a construcdo de grande datacenter e
h. Diminuicdo de gasto com méo de obra em tecnologia.

Taurion (2009) cita o seguinte exemplo, a fim de justificar as vantagens de utilizacdo do

servigo de computagdo em nuvem:

Imaginem uma empresa de comércio eletrénico, que vende seus
produtos via internet. Ela precisa dispor de um parque
computacional configurado para atender a seus picos de venda,
como Natal e Dia das Maes. No restante do ano, grande parte desta
capacidade computacional fica subutilizada. Com a computacao em
nuvem esta empresa ndo precisa ter esse parque de computadores
instalados em seus escritorios. Ela adquire a quantidade de
capacidade necessaria e apenas paga por este uso. (TAURION,
2009)

Frente a tantos aspectos positivos, torna-se evidente o porqué da adogdo deste modelo.
Ocorre que a maior preocupacdao dos executivos atualmente, refere-se a transferéncia do
gerenciamento de atividades criticas a terceiros. Sem confianga no modelo adotado, sem uma
legislacdo que guarde os direitos e deveres das partes envolvidas e mesmo o servico sendo
mais barato, a ado¢do do modelo é renegado pelos possiveis riscos resultantes.

Assim sendo, ao contratar este modelo de servigo, o empresério deve considerar 0s

seguintes pontos negativos:

Menos protecdo a privacidade sob os aspectos legais;

o @

Frageis sistemas de seguranca sdo faceis de invadir;

Facil meio de obter acesso as informacdes, por uma simples pesquisa por termo;

a o

Travamento de dados e controle por terceiro;

@

Indisponibilidade do servidor e
f. Para muitos estudiosos, a computacao na nuvem pode limitar a liberdade e criatividade
do usuario, pelo fato de ndo possuir fisicamente as ferramentas, sendo permitido

apenas que se faca backup dos dados.

A maior parte de empresas que ndo adotam o modelo de computagdo na nuvem
argumentam que 0s pontos negativos sdo maiores do que os beneficios alcangcados através da

adocdo, tendo em vista que a principal preocupacao das empresas € a questdo da Seguranca da
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Informacdo. Segundo esses empresarios, a informagdo na nuvem ndo se encontra em
seguranca, podendo ser acessada por pessoas desabilitadas.

Santos (2010) ensina que na Unido Europeia os contratos ainda sdo as maiores e
melhores fontes de regulamentacdo do assunto de computacdo em nuvem.

Assim, percebemos que 0s aspectos juridicos caminham a passos lentos e a auséncia de
uma legislacdo especifica dificulta a disseminagdo do servico e torna “inseguro” a utilizacao

da nuvem.

1.2. Seguranga da Informagéo na Nuvem

Os termos de privacidade dos servicos da nuvem ndo dao quaisquer garantias com
relacdo a seguranca das informacGes entregues aos prestadores do servico. Os contratantes do
servico, principalmente, pessoas fisicas, ndo se preocupam em disponibilizar suas
informagdes pessoais de forma aberta na Internet e sequer procuram saber como é aquele
servigo que esta sendo desfrutado.

Conforme explica Ulrich Beck (2002), a falta de uma exata compreensdo acerca de
como funcionam as novas tecnologias, a rede mundial de computadores, a computacdo em
nuvem e outros, remete a ideia de sociedade de risco.

Pelo mau uso das informacBes postas na Internet é corriqueiro verificar-se a
ocorréncia, cada vez mais frequente, de fraudes eletrénicas, estelionatos, perda de materiais,
divulgacdo sem controle de documentos sigilosos.

Como exemplo, pesquisa realizada pela Symantec (2011) para avaliar a situacédo de
cloud computing na América Latina, mostrou a seguranga como o principal objetivo e
preocupacdo das organizagdes entrevistadas para migracdo para a nuvem. Dentre as principais
ameacas apontadas estdo: roubo de dados por hackers no provedor; compartilhamento
inseguro de dados confidenciais via nuvem e uso irregular da nuvem, levando a violacéo de
dados.

A tendéncia € que os problemas relacionados a seguranca da informagdo ocorram
cada vez mais frequentemente nos produtos e servicgos oferecidos pela nuvem.

Faz-se necessario a existéncia de regras claras a serem definidas e implementadas
através de uma politica para a computacdo em nuvem, e que busque minimizar 0s riscos

envolvidos.
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No Brasil, a privacidade ¢ uma garantia constitucional, mas ndo existe uma lei
especifica, como ocorre em outros paises.

Nos Estados Unidos, por exemplo, existe o Fair Information Practice Principles
(FIPS), que é um conjunto de regras para manipulacdo e informagdes com protecdo a
privacidade, que regula o uso de informac6es privadas e serve de base para outros paises.

Por ndo termos uma regulamentacao ou padronizacdo para Computacdo em Nuvens,
a fim de solucionar qualquer questionamento, na maior parte dos casos de fraude, faz-se
necessario a realizacdo de pericia ou até mesmo a prevencdo de atos que possam causar
danos.

Ocorre que as pericias digitais tornam-se complicadas devido a necessidade de
conhecimentos técnicos para narrar os fatos e a volatilidade das informacdes.

Por sua vez, para que a auditoria seja realizada, € necessario que tenhamos o log,
contendo a identificacdo completa do usuério: endereco de IP, login, data e horario de acesso.

Ao contrério do recomendado, segundo Santos (2010):

Alguns prestadores de Computagdo em nuvem ndo véem razoes
para armazenar seus logs fora da nuvem, mas os riscos deste ato
devem ser levados em consideracdo. Suponha uma paralisagdo no
servico, com os logs armazenados em nuvem, nem mesmo a eles a
empresa terd acesso. Numa invasdo, dependendo do nivel e
controle que o invasor tiver sobre os dados, o invasor pode
facilmente apagar os logs, eliminar possiveis provas e encobrir seus
rastros; e a chance de descobrir qual foi a vulnerabilidade que
possibilitou a invasdo ou ataque passa a ser minima.

A obrigatoriedade e o armazenamento dos logs de dados é um dos
principais fatores a serem considerados na hora de regulamentar o
modelo de Computagdo em nuvem. (SANTOS, 2010)

Um dos conselhos da autora (2010) é que as empresas que desejam aderir a
Computagcdo em Nuvem devem exigir de seus prestadores a garantia do armazenamento
desses logs por alguns anos, para que crimes futuros possam ser investigados através de
pericia.

Segundo Pinheiro (2010):

Como toda tecnologia digital, a nuvem exige, por parte do usuério,
um grau elevado de maturidade e preparo no que tange ao correto e
consciente uso da mencionada tecnologia. Primeiro, porque o
contrato classico, como instrumento de papel formalizador de uma
relacdo juridica, servindo de garantia e seguranca para as partes
contraentes deixou de existir. (PINHEIRO, 2010)
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O conhecimento de que os dados sdo volateis, ou seja, que ndo estardo armazenados
em um lugar fisico, as garantias de controle efetivo de acesso, direitos de auditoria,
segregacdo de dados com outros clientes, processo de descarte de dados, penalidades impostas
para violacdo de dados, penalidades impostas para interrupgdes de servicos, garantias em caso
de aquisicdo do provedor, exigéncia de programas de continuidade de negdcios, restricoes
quanto a interdependéncias fisicas do provedor, responsabilidades no tratamento de
incidentes, processo de recuperacdo de dados (no encerramento dos contratos), exigéncia de
criptografia para dados sensiveis, direito de efetuar testes de seguranca dos controles do
provedor, exigéncia de backups e testes de recuperacdo, enfim, todas essas questdes, se nao
estiverem bem definidas no processo de contratacdo, representam riscos a seguranca da
informacao.

Portanto, pelo que se denota facilmente, o negdcio juridico baseado na nuvem carece
dos elementos tradicionais dos contratos. E ai comega a residir um dos maiores problemas
atrelados ao uso da citada tecnologia: a falta de confianca. Como qualquer negécio juridico, o
contrato a ser firmado, versando sobre computacdo em nuvem deve sempre se permear de
lealdade, boa-fé, seguranca, bem como abster-se de usar clausulas abusivas.

H& que se analisar se a tecnologia da computagdo em nuvem € capaz de tutelar as
legitimas expectativas do consumidor a ponto deste correr o risco de entregar seus dados
confidenciais e importantes a este novo modelo tecnoldgico.

E importante frisar que as principais barreiras de utilizacdo de computacdo em
nuvem, identificadas pela comunidade da Unido Europeia, referem-se a protecdo de dados
pessoais e as regras de protecdo da privacidade, a protecdo dos direitos dos cidadaos, porém
com a simplificacdo das exigéncias burocraticas, o desenvolvimento de instrumentos
adicionais, tais como clausulas, codigos de conduta ou regras vinculativas as empresas para
transferéncia internacional de dados, o esclarecimento e a regulacdo sobre jurisdicdo e
localizagdo de dados, fornecendo as diretrizes sobre quais leis se aplicam a dados
armazenados em estados membros da Unido Europeia ou em outro lugar, e o favorecimento
para identificacdo e eliminacdo de leis e regulamentos locais que limitam o uso de servigos

em nuvem.
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1.3. Localizacdo Geogréafica da Nuvem

Outro ponto controvertido na contratacdo de servicos em nuvem é a localizacdo
geografica do servidor onde as informacdes serdo armazenadas.

O servigo pode ter sido contratado no Brasil e o servidor da empresa contratada ser
localizado do outro lado do planeta. O problema é que cada pais possui sua legislagdo
especifica. Alguns com leis e normas para protecdo de dados; outros com normas para
servigos internacionais. O principal problema é que a informacdo é volatil, ou seja, ndo ficara
armazenada constantemente em um mesmo lugar. Esta é a caracteristica principal da internet.

Em vistas dos riscos ocasionados por esse tipo de servico, alguns paises possuem
legislacdo sobre o assunto, mantendo alguns pontos omissos, enquanto outros, como exemplo,
o0 Brasil, nada possuem para regulamentar o assunto.

E fundamental saber qual legislacdo seré aplicada em caso de litigio, falha na prestacio
de servico, tendo em vista que as informagfes na internet ndo ficam armazenadas em um

unico local. VVocé ndo precisa saber o endereco do data center.

1.4. Legislagdes em Vigor e Projetos de Lei

O assunto de computacdo em nuvem € polémico, em ambito mundial. Nenhuma
legislacdo ainda consegue assegurar ao usuario do servico, protecdo absoluta. Muitos paises

ndo tém sequer legislacdo que regulamente parte do assunto.

1.4.1 Unido Européia

A Comunidade Europeia tem o melhor conceito de legislagcdo sobre computacdo nas
nuvens. Trata a seguranga das informagdes como Direito basico do cidadéo, igual ao direito a
vida privada e familiar.

Em 1995 foi aprovada a Diretiva 46/95, um verdadeiro marco regulatorio de protecéo
de dados na rede mundial de computadores.

A Diretiva em questdo — 46/95 apresenta diversas lacunas atuais, porém imp&e
principios basicos de interpretacio como a disponibilidade, a integridade e a

confidencialidade de dados.
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A principal caracteristica da normativa é a proibigdo geral de exportar dados pessoais da
Unido Europeia a paises fora do Espaco Econémico Europeu, salvo se o pais destinatario
tenha direitos e garantias semelhantes a Diretiva 46/95.

Para os paises que ndo apresentem normativa semelhante a Diretiva 46/95, a Unido
Europeia impde normas minimas necessarias para a protecdo dos dados pessoais. O primeiro
exemplo de “tentativa” de adequagdo do pais ndo europeu é a operacionalizacdo do Cadigo de
Conduta (Binding Corporate Rules), conjunto de regra que torna o pais “confiavel” perante a
Unido Europeia. Uma segunda alternativa é o chamado “acordo de porto seguro”, criado no
ano 2000 para possibilitar a transferéncia de dados mais facilitada entre a Unido Europeia e
Estados Unidos, também considerado como pais ndo adequado.

Atualmente a Comunidade Europeia estuda nova legislacdo que flexibilize a
transferéncia de informacdes para Estados ndo membros ou que haja um controle efetivo
desses dados.

O Parlamento Europeu, em 24 de Outubro de 20132 formalizou um relatério expondo as
necessidades de uma legislacdo adequada a reger 0s pontos positivos e 0s negativos da
utilizacdo do servico de computacdo em nuvens. O Relatorio ressalta a reducdo de custos, a
possibilidade de acesso de informacGes em qualquer lugar, a comodidade como pontos
positivos para utilizagdo do servico.

Santos (2010) ressalta os pontos negativos contidos no referido relatério, principalmente
guanto a questdo da seguranca da informacao:

A introdugdo de servigos em nuvem transfere a responsabilidade
pela conservacdo da seguranca da informacdo pertencente a cada
utilizador individual para o fornecedor, levantando assim a
necessidade de assegurar que os fornecedores dos servicos tenham
a capacidade legal de fornecer solucbGes seguras e robustas de
comunicacdo. (SANTOS, 2010)

O primeiro passo para uma legislacdo adequada e garantia dos direitos dos usuarios € a
clara informacéo ao usuario sobre a utilizacdo do servico e suas regras. Apos a informacao
prévia, segundo o relatério, a futura legislacdo deve definir um nivel aceitadvel minimo quanto
a confidencialidade, armazenamento de dados em outros paises, responsabilidade pela perda
de dados.

1 http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2002/wp63_pt.pdf. Acesso em 05/06/2014
2 |dem 2
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A preocupagdo da Unido Europeia também é regulamentar a situacdo de nuvem
constante em paises ndo integrantes do grupo, porém com dados europeus. Além disso, a
Comunidade ainda estuda a possibilidade do prestador, de outra nacionalidade, exigir a
aplicacdo de normas aplicaveis no seu pais de origem.

Havendo duvidas, e enquanto ndo houver uma lei uniforme a todos os paises membros,
aconselha-se que as regras bésicas sejam adotadas por todos os membros, bem como a

celebracdo do contrato, a fim de garantir o sigilo das informacdes.

1.4.2 Estados Unidos da América

Os Estados Unidos da América possuem diversas legislacdes versando sobre a protecédo
de dados - Tax Reform Act (PL 94-455), The National Education Statistics Act (PL 103-382),
The Fair Credit Reporting Act (90-321) e o Electronic Communications Privacy Act (PL 99-
508). Essa ampla gama de leis esparsa sobre 0 mesmo assunto, acaba prejudicando a protecéo
ao direito de confidencialidade de dados pessoais, armazenados em nuvem.

A protecdo a nivel estadual, por sua vez também se divide em setores, e a competéncia
estatal para regular o assunto emana da prdpria constituicdo estadual, a qual pode ir além da
protecdo conferida pela Constituicdo Americana. Exemplo dessa disparidade entre estados séo
a Califérnia e Nova Jérsei. Embora ambos estados americanos possuam uma protecdo
considerada avancada no pais, 0s maiores avangos ocorridos em Nova Jérsei sdo oriundos de
reiteradas decisdes judiciais sobre direitos da constituicdo estadual, diferentemente do que
ocorre no estado da Carolina, onde avangos ocorreram por meio de leis especificas (MCNEIL,
2011).

Segundo Vasquez (2010), apesar dos problemas ocasionados pela legislacdo esparsa e
algumas vezes contraditdria e desatualizada, o congresso americano € muito reticente em criar
uma legislacdo federal Unica sobre protecdo de dados. Como consequéncia direta dessa
passividade, a Federal Trade Commission (FTC), entidade governamental que supervisiona o
comeércio nos Estados Unidos, acabou por incentivar a auto-regulacdo e o uso de tecnologias
em beneficio da protecdo de dados, ou seja, aumenta-se a legislacdo esparsa e 0s contratos
firmados sdo a Unica fonte de protecdo das partes contratantes. Essa falta de regulamentacéo
uniforme gera grandes incertezas juridicas e acaba prejudicando a imagem do pais como

prestador de servico, sem a devida credibilidade.
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1.4.3 Argentina, Uruguai e Chile

Argentina (Lei 25.326/2000, Decreto 1528/2001), Uruguai (Cddigo Penal Uruguaio, Lei
17.838/2004, Lei 17.930/2005, Diretivas de Governo e controle tributério, Lei 18.331/2008,
Protecdo de dados e Habeas Data) e Chile (Lei 25.326/2000, Decreto 1528/2001)%, por
exemplo, buscaram adequar-se a legislacdo europeia e assim, permitir o fluxo de dados entre
tais paises, beneficiando as empresas localizadas em seus territorios, atraindo investimento de
multinacionais europeias, para as quais a transferéncia de dados sem burocracia é altamente
importante.

No caso da Argentina, ha um 6rgdo especifico para defender os direitos dos cidadaos que
sofrerem alguma violagdo de seus dados. Além disso, ha previsdo legal no tocante ao uso de
técnica que garantam a seguranca e confidencialidade dos mesmos, salvo aqueles que mantém o
banco de dados, ou seja, pessoas habilitadas ou caso de ordem judicial. Cabe, ainda, frisar, que a
Argentina possui 0 mesmo posicionamento do que a Unido Europeia, permitindo o envio e guarda
de informacdes, desde que o pais tenha legislacdo adequada ou tratado sobre o assunto, com
excecOes para questdes medicas, criminais, bancérias ou quando houver tratado internacional
neste sentido.

O Uruguai é o que possui 0 sistema mais rigido de Protecdo de Dados, pois, além de um
6rgdo destinado a fiscalizar e fazer cumprir as determinagdes da legislagdo que cuida do tema
possui também conceito e legislacdo explicita sobre criacdo, guarda, transporte, disponibilidade,
divulgacéo e tratamento de dados em geral. A legislacdo deste pais € tdo rigida que a transmissao
de dados a outro pais ou organizacdo estrangeira € proibida a menos que o destinatario
proporcione condic¢des de seguranca e protecao de acordo com padrdes internacionais ou regionais
sobre a matéria, seguindo os normas o entendimento da Comunidade Europeia. (PINHEIRO,
2011)

Por sua vez, a legislacdo chilena impGe o sigilo de autoria de informacges, sempre que nao
houver condicdo que sustente seu armazenamento e também exige padrdo minimo de seguranca a
ser seguido. A transmissdo de dados somente ocorrerd para pessoas previamente habilitadas pelo

contratante do servico de guarda.

3 LUCCA, N.; SIMAO FILHO, A ; et al. Direito e Internet. Aspectos juridicos relevantes. Sao Paulo: Edipro,
2000
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Apesar de toda a rigidez na prote¢do dos dados, o Chile firmou tratado com os Estados
Unidos no qual o primeiro é obrigado a fornecer informacdes e livre acesso aos Estados Unidos

sobre empresas ou cidaddos de origem americana.

1.4.4 Brasil

No Brasil, ndo ha leis especificas sobre protecdo de dados. Utiliza-se apenas a analogia
para questdes sobre o assunto.

Questdes legais para computacdo em nuvem tornaram-se uma preocupacdo dos
governos. Como vimos, muitos paises querem unificar as legislacGes a fim de que ndo haja
divergéncia e concorréncia entre elas.

O projeto mais relevante até o momento é o de n° 5344/13, de autoria do deputado Ruy
Carneiro* (PSDB-PB), que define as diretrizes para regulamentar a armazenagem € 0 acesso
de dados em qualquer parte do mundo.

Segundo o projeto, a empresa contratada sera responsavel pela restituicdo dos dados e
remocao do conteldo do cliente de sua base, ap6s o fim do contrato ou por um pedido do
usuario, proibindo a coOpia, exceto se autorizada anteriormente. No caso de perda do conteido
do deposito, a empresa devera indenizar o usuario com o dobro do valor recebido pelo servi¢o
nos ultimos 12 meses.

O texto reconhece a privacidade, intimidade e protecdo dos dados e da propriedade
intelectual, e garante a neutralidade tecnoldgica e de rede, proibindo privilégios para
tecnologias, plataformas ou aplicativos.

A proposta tambem lista os tipos de informac6es que devem constar no contrato de
servico de uma empresa, como garantias sobre o contedo armazenado e sua recuperacao, e
o0s dados de pessoas autorizadas a acessar, alterar ou bloquear arquivos. Neste ponto, 0 projeto
assemelha-se a ideia da Unido Europeia, sugerindo clausulas padrdes.

Quanto a resolucdo de controvérsias, o contrato podera prever a ado¢do do sistema de
arbitragem ou, no siléncio, utiliza-se a Lex Mercatoria.

Para utilizar a arbitragem nos conflitos gerados pelos negdcios realizados pela internet, ha a

sugestdo de doutrinadores sobre a criagdo de Camaras Nacional e internacionais que ficariam

4 CONVERGENCIA DIGITAL.
<http://convergenciadigital.uol.com.br/cgi/cgilua.exe/sys/start.ntm?infoid=33992> Acesso em 20/07/2014.
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responsaveis pelos cadastramentos de prestadores eletrénicos e resolucdo de controversias. Seriam
arbitros destinados unicamente para questdes eletronicas.

Sem a previsdo para aplicacdo da arbitragem, como modelo de resolucdo de conflitos,
permanece um impasse no direito digital — em caso de acesso aos dados, ndo ha um consenso
sobre qual lei deve ser aplicada. Digamos, por exemplo, que ha um data Center que é operado
aqui no Brasil e ele esta fornecendo um servigo para um alguém na Colémbia. Digamos que o
individuo, na Colémbia, esta acessando esse servico e os dados estdo sendo transportados por
meio de um cabo que também atravessa a Venezuela. Qual lei é aplicavel a protecdo da
informacédo daquele individuo? E a lei colombiana, porque o individuo vive na Colémbia? E a lei
brasileira, porque o data Center esta no Brasil? Ou a lei venezuelana também serd aplicavel em
virtude daquela fracdo de segundos em que a informacéo é movida entre o Brasil e a Coldmbia?

Maria Helena Diniz (2000) explica:

No comércio eletronico internacional ndo ha como aplicar o locus
regit actum, por ser dificil a determinacdo do lugar da constituicéo
do contrato feito via internet, uma vez que a manifestagdo da
vontade se opera mediante registro em meio virtual. Dai a norma
do art. 9° paragrafo 2° da Lei de Introducdo ao Codigo Civil
prescrever que a obrigacdo contratual se reputa constituida no local
em que residir o proponente, pouco importando 0 momento e 0
lugar de sua celebragdo, regendo-se pelas leis do pais em que se
situar o estabelecimento eletronico.

O projeto de lei ndo especifica e nenhuma outra lei conseguiu dirimir essas questdes. Essa €,
na verdade, uma das raz@es pela qual faz muito sentido para os governos trabalharem em conjunto
e tentarem adotar leis que sejam razoavelmente parecidas umas com as outras.

Na auséncia de posicionamento legislativo brasileiro, resta ao contrato a obrigacdo de
suprir as lacunas, contendo no documento clausulas essenciais que garantam a qualidade do
servico, a obrigagdo de atualizar o software e o hardware, sempre que necessario, a obrigacao
de determinar o que sucederd em caso de perda de dados e a obrigagdo de definir o prazo para
a solucdo de um problema ou a rapidez com que o servi¢co de computa¢do em nuvem podera
retirar materiais invasivos, se o utilizador solicitar e a lei aplicavel ao caso. Havendo uso
indevido de dados, o instrumento deve prever aplicacdo de penalidade. Ou seja, 0s contratos
devem seguir 0s costumes internacionais - Lex Mercatdria ou aplicar a arbitragem.

Conforme entende a Comunidade Europeia o0s contratos brasileiros de servico de
computacdo em nuvem devem definir, de forma clara e transparente, os direitos e deveres das

partes no que se refere as atividades de tratamento de dados por parte dos operadores de servigos
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de computacdo em nuvem; assegurar a protecao contra o cancelamento arbitrario do servico e a
supressdo de dados; garantam aos clientes uma possibilidade razoavel de recuperar os dados
armazenados em caso de cancelamento do servigo e/ou supressdo de dados; realizagdo de
orientagdes claras aos prestadores de servico de computacdo em nuvem para viabilizar uma facil
migracao dos seus clientes para outros servigos. (SANTOS, 2010)

Ensina Pinheiro (2010) o contrato deve conter questdes relevantes como: modelo de
autenticacdo do usuério (senha alfanumérica Token ou biometria); guarda de prova de acesso (logs de
acesso do ambiente), quem faz e por quanto tempo; como é feita a criptografia dos dados; como é feita
a disponibilidade dos dados; qual o SLA em caso de apagdo digital ou parcial e como fica a protecdo
de dados que possam estar localizados em Data Center em outra localidade.

Vale ressaltar neste momento, que o Brasil ratificou a Convencéo de Viena das Nag¢Ges Unidas
sobre contratos de compra e vendas internacionais, porém, este documento ndo podera ser utilizado no
caso de guarda de informagdes na nuvem pois estamos tratando de contratacdo de servigos e ndo de
mercadorias. Caso a convencdo fosse utilizada para prestacdo de servigo, seria esta uma boa

alternativa para resolucao de conflitos ja que muitos paises ja a ratificaram.

1.5. Marco Civil da Internet

No dia 25 de marco de 2014, ap6s quase trés anos de tramitacdo na Camara, o plenario da
Casa aprovou o projeto de lei que é considerado a constituicdo da internet.®

A auséncia de um marco civil havia gerado incerteza juridica quanto ao resultado de
questdes relacionadas ao tema.

A nova lei é considerada um avanco, pois delimita pontos importantes como a neutralidade,
a privacidade, etc. O Marco Civil proibe o acesso de terceiros a dados e correspondéncias ou
comunicacdo pela rede. Ele também busca garantir a liberdade de expressdo e a protecdo da
privacidade e dos dados pessoais.

Mesmo com direito a privacidade, os registros de atividade dos usuarios, segundo o Marco
Civil, devem ser guardados pelos provedores num prazo maximo de um ano em ambiente seguro e
sigiloso. Devem ser armazenados apenas o IP do computador e data e hora inicial e final da
conexdo. O documento afirma ainda que essas informacgfes podem ser guardadas anonimamente,
sem qualquer dado pessoal do usuério, apenas o IP da maquina. Essa restricdo pode prejudicar a

seguranca na utilizagdo do servigo de computagdo em nuvem.

S http://www.ebc.com.br/tecnologia/2014/04/entenda-o-marco-civil-da-internet-ponto-a-ponto. Acesso em
01/08/2014
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Assim, o direito a privacidade estabelecido pelo Marco Civil vai contrario as necessidades
bésicas dos usuérios da prestacdo de servigo de computagdo em nuvem. Como ja dissemos a
guarda de log., com dados pessoais € de suma importancia, € um ponto muito discutido na Uniédo
Europeia.

Outro ponto importante é que o Marco Civil da Internet ndo regulamentou sobre qual
legislacdo aplicar no caso de conflito de legislacdo ou falta da mesma.

A legislacdo era uma excelente alternativa para regulamentar a atividade, porém deixou de
abordar os pontos criticos, mundialmente debatidos.

Continuamos a cargo da negociacao contratual para dirimir as questfes, que poderiam ter
sido abordadas no marco Civil. Também pode-se utilizar os normativos da Unido Europeia como
base para melhor formalizagéo.

De qualquer forma, permanecemos aguardando e necessitando uma legislacdo que regule
questdes controvertidas e de alto impacto na prestacdo de servico via internet. Vale salientar que
para a compra e venda de mercadorias, sem a prevaléncia de prestacdo de servico, temos em
vigor, desde Abril de 2014 a vigéncia da Convencéo de Viena (CISG) regulando o assunto.

Vale salientar que a falta de legislacdo sobre prestagdo de servico e principalmente,
computacdo em nuvem, desestimula os investimentos e crescimento tecnoldgicos, principalmente
advindos de paises onde a questdo é amplamente debatida, como na Comunidade Europeia e até

paises vizinhos da América do Sul.

CONCLUSAO

Mesmo com o grande volume de utilizacdo do servico de computacdo em nuvens, 0
Brasil ainda encontra-se defasado na regulamentacao do assunto.

Muitas vezes, pela falta de legislacdo especifica, 0 empresario deixa de aderir ao servico
e se beneficiar de suas vantagens.

Tendo em vista o cardter movel e volatil das informacbes na internet, € impossivel
determinar a localizagdo de guarda da informagdo e conseqiientemente a legislagdo local
aplicavel, tendo em vista a localidade fisica do datacenter. Assim sendo, permanece a
necessidade de eleicdo de forma de solucdo de conflitos através da arbitragem ou adocédo das
normas da Lex mercatoria.

No caso de omissdo legislativa sobre o assunto, cabe aos contratantes de servico de

computacdo nas nuvens, estabelecer obrigacdo e direitos dos provedores e contratantes. Os
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contratos devem ser claros e minuciosos em pontos como a responsabilidade de pagamento de
energia, Telecom, rede, penalidade no caso de publicacdo de dados, SLA e planos de
contingéncia, a legislacdo aplicavel em caso de davidas etc.

O Brasil como exemplo, poderia seguir 0 modelo adotado pela Unido Europeia e outros
paises da Ameérica Latina. A Unido Europeia, ainda com divergéncia e irregularidade
legislativa para executar o servigco, apresenta uma legislagdo mais avancada, que prevé a
uniformidade da legislacdo em para todos os paises do bloco europeu, evitando problemas e
conflitos de competéncia territorial.

A ideia de unificacdo das legislacdes € o ponto mais viavel para a utilizacdo do servico,
tendo em vista a volatidade da informac&o e a desnecessidade de verificar a territorialidade do
local de guarda dos dados. Devemos lembrar que estamos falando de tecnologia e este é um
campo em constante evolugdo. Para acompanhar, é necessario termos uma legislacdo que
possibilite a contratacdo e assegure os direitos dos envolvidos, independentemente do local de

contratacdo e guarda dos dados.
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